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Выставка посвящена  проблеме инфор-
мационной безопасности при использовании RFID-
систем (систем радиочастотной идентификации). 

Развитие систем RFID и их быстрое рас-
пространение в различных сферах деятельности 
сопровождается значительным количеством инци-
дентов безопасности. 

Существует несколько основных проблем: атаки 
на компоненты системы, утечка данных, недо-
верчивость пользователей. 

Особое развитие получают системы на основе 
недорогих пассивных меток – их можно широко 
применять в самых разных областях. В то же время 
конструктивные особенности этих меток не 
позволяют эффективно защититься от считывания 
данных, так как у них не хватает ресурсов на 
криптографические методы защиты. 

Даже у тех устройств, где производится защита 
данных криптографией, алгоритмы могут быть 
ослабленными ввиду ограниченных вычисли-
тельных ресурсов. 

Эти и другие проблемы рассматриваются в 
изданиях, представленных на выставке. 

Выставка подготовлена по заказу кафедры 
микро- и наноэлектроники Института физики СГУ   
на базе АО «Контакт». 

 
Литература представлена в обратной 

хронологии. 



Безопасность RFID-систем / В. Бельский,  

Е. Грибоедова, К. Царегородцев, А. Чичаева. - 

Текст : непосредственный // International Journal 

of Open Information Technologies. - 2021. - № 9. -   

С. 1-20. - ISSN 2307-8162.  

В статье приводится классификация 
существующих RFID-систем, описываются типичные 
сценарии их использования. Основное внимание 
уделяется сравнительному анализу существующих 
криптографических механизмов защиты информации 
с учетом особенностей применения в средствах 
радиочастотной идентификации. Перечисляются 
эксплуатационные и криптографические свойства, 
которые необходимо учитывать при проектировании 
и сравнении RFID-систем.  



Селиванов, М. Разработка RFID-меток:  

что нового? / М. Селиванов. – Текст : 

непосредственный // Современная электроника. - 

2020. - № 6. - С. 14-15. 

О новшествах рынка RFID-меток,  
их особенностях и различиях.  



Селиванов, М. RFID: всему свое место /  

М. Селиванов. - Текст : непосредственный // 

Современная электроника. - 2020. - № 4. -   

С. 24-25. 

О разновидностях меток, RFID-системе, 
принципах размещения меток на объектах  
и их качестве. 



Системы идентификации с защитой от копирова-

ния. Мнения экспертов / И. Ядрихинский,  

П. Соколов, Д. Шипелов, С. Гордеев. - Текст : 

непосредственный // Системы безопасности = 

Security and safety. - 2019. - № 5 (149). - С. 114-118. 

В  статье эксперты крупных компаний обсудили 
способы защиты идентификаторов от копирования, 
наиболее распространенные протоколы обмена 
информацией, технологии визуальной защиты карт, 
возможность копирования биометрических 
идентификаторов, а также где хранятся рисунки 
отпечатков пальцев. 



Обзор технологий и стандартов RFID систем /  

Н. А. Верзун, Д. М. Воробьева, А. М. Колбанёв,  

М. О. Колбанёв. - Текст : непосредственный // 

Информационные технологии и телекоммуни-

кации. - 2018. - Том 6, № 1. - С. 1-11. - ISSN 2307-

1303. 

Статья посвящена обзору современных 
технологий построения систем RFID идентификации, 
являющихся неотъемлемой частью интернета 
вещей. Рассматриваются общие характеристики 
RFID систем и их сравнение с другими методами 
идентификации, классификация технологий 
построения меток, особенности активных, 
полупассивных и пассивных RFID меток с чипом, 
вопросы стандартизации RFID. 



Проблемы безопасности беспроводных 

сенсорных и исполнительных устройств в среде 

интернет вещей / В. Д. Артемьева, А. Ю. Гри-

шенцев, Д. И. Дикий, А. Г. Корабейников. - Текст : 

непосредственный // Актуальные проблемы 

инфотелекоммуникаций в науке и образовании 

(АПИНО 2018), Санкт-Петербург, 28 февраля - 01 

марта 2018 г. : VII Международная научно-

техническая и научно-методическая конференция 

: сборник научных статей : в 4 томах /  

под редакцией С. В. Бачевского. - 2018. - Санкт-

Петербург : Санкт-Петербургский государст-

венный университет телекоммуникаций  

им. М. А. Бонч-Бруевича. – Том 2. - С. 49-53. - ISSN 

2307-1303. - Имеется электронная версия 

печатной публикации: URL: http://www.sut.ru/doci/ 

nauka/7apino/APINO%202018-T2.pdf (дата обраще-

ния: 02.02.2022). 

В работе рассмотрены проблемы инфор-
мационной безопасности на уровне беспроводных 
сенсорных и исполнительных устройств среды 
Интернет вещей. Рассмотрены аспекты применения 
технологии радиочастотной идентификации и 
методы повышения уровня защищенности. Описаны 
проблемы безопасности сенсорных 



Вендик, И. Б. Человек и RFID / И. Б. Вендик,  

И. В. Мунина. - Текст : непосредственный // Химия 

и жизнь - XXI век. - 2016. - № 11. - С. 20-23 : ил. - 

Библиогр. в конце ст.  - ISSN 1727-5903. 

О системах радиочастотной идентификации 
(RFID) и потенциальных областях их применения.  



Левина, А. Б. Анализ атак по сторонним каналам 

на RFID-системы на основе протокола Mifare 

Classic = Study of side-channel attacks on RFID 

systems based on Mifare Classic / А. Б. Левина,  

Д. М. Слепцова. - Текст : непосредственный // 

Вестник компьютерных и информационных 

технологий. - 2016. - № 7. - С. 30-33. - Библиогр.:  

с. 33 (11 назв.). - ISSN 1810-7206. 

В  статье изучена уязвимость систем 
радиочастотной идентификации к атакам  
по сторонним каналам. Даны описания результатов 
атаки по электромагнитному излучению на карту, 
использующую протокол Mifare Classic. Приведен 
план дальнейшего улучшения характеристик атаки.  



Григорьева, А. Тенденции развития RFID-

технологии : обзор мирового и российского 

рынка / А. Григорьева. - Текст : непосред-

ственный // Электроника: наука, технология, 

бизнес. - 2016. - № 4. - С. 44-49. - ISSN 1992-4178. 

В статье проанализированы показатели 
мирового и российского рынка технологий 
радиочастотной идентификации (RFID)  
и приоритетные направления развития  
этих технологий на ближайшую перспективу.  



Identity Management and Access Control: новый 

образ рынка управления идентификацией  

и контроля доступа / О. Тихонов, А. Рыжов,  

В. Шашков [и др.]. - Текст : непосредственный // 

Системы безопасности. - 2015. - № 4 (124). -   

С. 72-75. 

СКУД движутся к открытым платформам, 
открытым интерфейсам и масштабированию под 
требования пользователей. Считыватели, читающие 
карты разного формата или работающие 
одновременно с биометрией, RFID и PIN, 
кардинально меняют СКУД. Лидеры индустрии 
контроля доступа и управления идентификацией 
рассказывают о технологиях будущего, которые 
будут представлены на форуме All-over-IP Expo 
2015.  



Дравица, В. О развитии возможностей RFID-

систем / В. Дравица, А. Решетняк, И. Равин. - 

Текст : непосредственный // Наука и инновации. - 

2015. - № 4. - С. 8-12 : 3 фот. - Библиогр.: с. 12  

(7 назв.). - ISSN 1818-9857. 

О международных стандартах, 
обеспечивающих внедрение технологий 
радиочастотной идентификации. 



Гинце, А. Обзор новинок СКУД первой половины 

2015 г. Новости рынка RFID / Алексей Гинце. - 

Текст : непосредственный // Системы 

безопасности. - 2015. - № 3 (123). - С. 82-85.  

Согласно маркетинговым исследованиям 
компании J’son & Partners Consulting, в 2014 мировой 
рынок RFID-технологий вырос на 14, 5% и составил 
11, 1 млрд долл. Действительно, в последние годы 
оборудование RFID широко применяется в самых 
различных областях - транспортная инфраструктура, 
системы безопасности, финансовый сектор, сельское 
хозяйство, логистика, ритейл и др. Что же сегодня 
предлагает рынок RFID в России?  



Иванов, М. А. Защищенные компьютерные 

технологии: миф или реальность? / М. А. Иванов. 

- Текст: непосредственный // REDS: 

Телекоммуникационные устройства и системы. - 

2015. - Т. 5. - № 3. - С. 279-282. - ISSN 9999-9355. 

Информационная безопасность (ИБ) давно 
стала самостоятельным направлением иссле-
дований и разработок. Однако, несмотря  
на это, проблем не становится меньше.  
Это объясняется появлением всё новых 
компьютерных технологий (КТ) (суперкомпьютерных, 
мобильных, радиочастотной идентификации (RFID)  
и пр.), которые не только создают новые проблемы 
ИБ, но и представляют, казалось бы, уже решенные 
вопросы совершенно в новом ракурсе. Главная 
причина трудоемкости решения задачи защиты 
информации (ЗИ) в современных условиях - всё 
большее отстранение пользователей от процессов 
управления и обработки информации и передача  
его ПО, обладающему некоторой свободой в своих 
действиях и поэтому очень часто работающему 
вовсе не так, как предполагает пользователь. 



Варюхина, Л. Под контролем / Лилия Варюхина. - 

Текст : непосредственный // Наша молодежь. - 

2015. - № 2. - С. 30-32 : фот. - ISSN 2222-5382. 

В статье рассмотрена проблема 
информационной безопасности. В Конституции РФ 
указано, что личная жизнь гражданина неприкос-
новенна. Универсальные электронные карты 
(электронные паспорта) лишают неприкосновенности 
личную жизнь гражданина РФ, следовательно, 
введение их является антиконституционным. Наряду 
с этим, универсальные электронные карты 
(электронные паспорта), по мнению автора, 
угрожают обороноспособности Российской Феде-
рации, работе спецслужб и не только.  



Савостьянов, Ю. Работа в паре: 

комбинированные считыватели RFID+БИО /  

Ю. Савостьянов. - Текст : непосредственный // 

Безопасность. Достоверность. Информация. - 

2014. - № 5. - С. 56-58. 

"Усиление" радиочастотной СКУД с помощью 
биометрического фактора идентификации позволяет 
повысить защищенность системы, а комби-
нированные устройства обеспечивают не только 
удобство использования, но и процесс миграции 
между технологиями. 



Мнение экспертов. UHF vs. HF RFID: новый 

взгляд на старую полемику / А. Коноплев,  

А. Бухаров, П. Иванченко [и др.]. - Текст : 

непосредственный // Системы безопасности. - 

2014. - № 3 (117). -  С. 108-117. 

В статье эксперты журнала всесторонне 
рассматривают особенности UHF-считывателей  
для СКУД и дают практические рекомендации  
по их эффективному применению. 



Черкасенко, А. И. RFID - умная технология / 

Андрей Черкасенко, Владимир Рудашевский. - 

Текст : непосредственный // Экономические 

стратегии. - 2013. - № 7. - С. 60-66 : 2 фот. - ISSN 

1680-094X. 

В  статье рассматриваются перспективы 
развития и использования информационной 
технологии радиочастотной идентификации. 
Оцениваются возможности создания новой 
подотрасли телекоммуникационной отрасли  
и основные направления применения технологии 
для решения практических  задач. 



Гамбург А. RFID, SaaS, Mobile, биометрия: 

новейшие технологии / А. Гамбург, А. Катренко,  

С. Гордеев. - Текст : непосредственный // 

Системы безопасности. - 2013. - № 1 (109). - 

 С. 64-69.  

В статье эксперты представляют свой 
нетривиальный взгляд на развитие современных 
технологий в области систем контроля и управления 
доступом.  



A996588 

Резнев, А. А. Переизлучающие системы 

радиочастотной идентификации повышенной 

дальности действия / А. А. Резнев, Ю. Г. Тратас,  

Н. Б. Бочкарев. - Москва : Радиотехника, 2013. - 

175, [1] с. : ил., табл., фото. цв. - ISBN 978-5-88070-

360-9. - Текст : непосредственный. 

В книге рассмотрены особенности 
распространения радиосигналов в системах  
на дальних трассах. Проанализированы варианты 
систем, осуществляющие обнаружение меток. 

Книга может быть полезна специалистам, 
занимающимся созданием новых систем 
радиочастотной идентификации, а также студентами 
аспирантам, проявляющим интерес к системам 
RFID.  



Михеев, В. А. Проблемы защиты информации в 

RFID-системах высокого уровня сложности, 

построенных на принципах EPCglobal /  

В. А. Михеев, А. В. Уткин, Д. А. Виноградов. - Текст 

: непосредственный // Известия Южного 

федерального университета. Технические науки. - 

2012. - № 12 (137). - С. 34-39. - Библиогр.: с. 39  

(5 назв.). - ISSN 1999-9429. 

Целью данной работы является исследование 
путей повышения информационной защищенности 
систем радиочастотной идентификации различного 
уровня сложности. Показано, что технология радио-
частотной идентификации при правильном проекти-
ровании RFID-систем позволяет обеспечить задан-
ный уровень их информационной защищенности. 



А тележка и говорит... / составитель В. Чумаков. - 

Текст : непосредственный // В мире науки. - 2011. -

 N 9. - С. 60-69 : 4 схемы, 6 диагр., 4 ил., 1 табл. -   

ISSN 0208-0621. 

В статье  утверждается,  что RFID-технологии 
завоюют мир, и тогда человечество вступит в новую 
эпоху - эру моментальной идентификации. 



Жуков, И. Ю. Усовершенствованный протокол 

аутентификации бюджетных RFID-меток /  

И. Ю. Жуков, Д. М. Михайлов, А. В. Стариковский. 

- Текст : непосредственный // Информационные 

технологии. - 2011. - N 7. - С. 49-51. - Библиогр.:  

с. 51 (6 назв.). - ISSN 1684-6400. 

 В статье рассматривается усовершен-
ствованный протокол аутентификации RFID-меток, в 
которых отсутствуют ресурсы, необходимые для 
мощных криптографических преобразований. 



Олбрехт, К. Радиометка - это вы / Катрин Олбрехт 

; перевод И. Е. Сацевич. - Текст : непосредст-

венный // В мире науки. - 2008. - N 12. -  

С. 44-49 : 3 схемы, 2 рис. - ISSN 0208-0621. 

Миниатюрные радиочастотные идентифи-
кационные метки, давно используемые  
для отслеживания движения поставок и запасов,  
в последнее время стали все шире применяться для 
маркировки потребительских товаров, что 
представляет угрозу для тех, кто "носит" их, часто не 
подозревая об этом. 



Баулин, А. RFID-метки / А. Баулин. - Текст : 

непосредственный // Мир ПК. - 2008. - N 6. - С. 123. 

- ISSN 0235-3520.  

Статья представляет  собой короткий рассказ о 
технологии RFID.  



Матюш, М. В. Радиочастотная идентификация  

и ее применение / М. В. Матюш. - Текст : 

непосредственный // Вестник Полоцкого госу-

дарственного университета. Серия C, Фунда-

ментальные науки. - 2007. - N 9. - С. 115-122 :  

6 рис. - Библиогр.: с. 122 (9 назв.). 

В статье исследуется основная задача системы 
радиочастотной идентификации - хранение 
информации об объекте в виде идентификационного 
кода с возможностью его удобного считывания. 
Приводится  анализ основных ограничений и 
настоящего уровня разработок аппаратуры RFID 
выявил большое число направлений будущих работ 
и исследований.  



Торрес, Н. Л. Очипованные : следить за всеми  

и всегда? / Н. Л. Торрес. - Текст : непосред-

ственный // Карьера. - 2006. - N 9. - С. 100. 

Некоторые американские работодатели дошли 
до того, что едва не клеймят своих сотрудников.  
Для чего им это нужно и как относиться к подобному? 
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