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ÂÂÅÄÅÍÈÅ

Àêòóàëüíîñòü òåìû îáåñïå÷åíèÿ áåçîïàñíîñòè â ñåòåâîì âçàèìîäåéñòâèè

ÿâëÿåòñÿ îäíèì èç êëþ÷åâûõ âîïðîñîâ â èíôîðìàöèîííûõ òåõíîëîãèÿõ. Â

ñâÿçè ñ ýòèì, ðåàëèçàöèÿ VPN-ñåðâåðà ÿâëÿåòñÿ îäíèì èç íàèáîëåå àêòóàëü-

íûõ íàïðàâëåíèé ðàçâèòèÿ ñåòåâûõ òåõíîëîãèé ñ öåëüþ îáåñïå÷åíèÿ áåçîïàñ-

íîãî è íàäåæíîãî óäàëåííîãî äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì. Îáúåêò

è ïðåäìåò èññëåäîâàíèÿ - ïðîåêòèðîâàíèå è ðåàëèçàöèÿ VPN-ñåðâåðà íà îñíî-

âå îòêðûòûõ òåõíîëîãèé. Ìåòîäû èññëåäîâàíèÿ âêëþ÷àþò â ñåáÿ àíàëèç ñó-

ùåñòâóþùèõ ðåøåíèé, âûáîð íàèáîëåå îïòèìàëüíûõ êîìïîíåíòîâ, ñîçäàíèå

êîíôèãóðàöèé VPN-ñåðâåðà ñ èñïîëüçîâàíèåì îòêðûòûõ òåõíîëîãèé. Öåëü

ðàáîòû - ðåàëèçàöèÿ VPN-ñåðâåðà íà îñíîâå îòêðûòûõ òåõíîëîãèé ñ öåëüþ

îáåñïå÷åíèÿ áåçîïàñíîãî óäàëåííîãî äîñòóïà ê èíôîðìàöèîííûì ðåñóðñàì.

Çàäà÷è ðàáîòû âêëþ÷àþò â ñåáÿ èçó÷åíèå ñóùåñòâóþùèõ VPN-ðåøåíèé, âû-

áîð ïëàòôîðìû, âûáîð íåîáõîäèìûõ êîìïîíåíòîâ, ñîçäàíèå êîíôèãóðàöèé,

òåñòèðîâàíèå è îöåíêó ðåçóëüòàòîâ.

Òåîðåòè÷åñêàÿ è/èëè ïðàêòè÷åñêàÿ çíà÷èìîñòü áàêàëàâðñêîé

ðàáîòû. Äàííàÿ áàêàëàâðñêàÿ ðàáîòà ïðåäñòàâëÿåò ñîáîé èññëåäîâàíèå è

ðåàëèçàöèþ êîìïëåêñíîé ñèñòåìû VPN ñ èñïîëüçîâàíèåì ñàìûõ ñîâðåìåííûõ

è îòêðûòûõ òåõíîëîãèé, à èìåííî: Ubuntu, WireGuard è Termius.

Â ðàáîòå áûëè ñôîðìóëèðîâàíû öåëè è çàäà÷è, ñâÿçàííûå ñ ðåàëèçàöè-

åé VPN ñåðâåðà, áûëè èçó÷åíû òåîðåòè÷åñêèå îñíîâû VPN, ïðîâåäåí àíàëèç

íàèáîëåå ïîïóëÿðíûõ òåõíîëîãèé â îáëàñòè âèðòóàëüíûõ ÷àñòíûõ ñåòåé. Äëÿ

ðåøåíèÿ ïîñòàâëåííûõ çàäà÷ áûëè èñïîëüçîâàíû òåõíîëîãèè è ïðîãðàìì-

íûå ïðîäóêòû, óêàçàííûå âûøå, à èìåííî: ñèñòåìà Ubuntu äëÿ õîñòèíãà,

WireGuard äëÿ îðãàíèçàöèè VPN-òóííåëåé è Termius äëÿ óäàëåííîãî óïðàâ-

ëåíèÿ ñåðâåðîì.

Áûëà âûïîëíåíà ïîëíàÿ íàñòðîéêà ñåðâåðà VPN âêëþ÷àÿ ïîäêëþ÷åíèå

êëèåíòñêèõ óñòðîéñòâ ê âèðòóàëüíîé ÷àñòíîé ñåòè. Òàêæå áûëè ïðîâåäåíû

ýêñïåðèìåíòû, êîòîðûå ïîêàçàëè âûñîêóþ ïðîèçâîäèòåëüíîñòü ñèñòåìû VPN

íà áàçå WireGuard.

Â ðåçóëüòàòå âûïîëíåíèÿ äèïëîìíîé ðàáîòû áûë ñîçäàí ôóíêöèîíàëü-

íûé è ýôôåêòèâíûé VPN-ñåðâåð íà áàçå îòêðûòûõ òåõíîëîãèé, ÷òî äåìîí-

ñòðèðóåò ïðèìåíèìîñòü ýòèõ òåõíîëîãèé â ðåàëüíîé ñðåäå. Ðåçóëüòàòû äàí-

íîé ðàáîòû ìîãóò áûòü ïîëåçíû äëÿ ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîé
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áåçîïàñíîñòè, à òàêæå äëÿ âñåõ, êòî çàèíòåðåñîâàí â îáåñïå÷åíèè áåçîïàñíîé

ïåðåäà÷è äàííûõ.

Ñòðóêòóðà è îáúåì ðàáîòû. Áàêàëàâðñêàÿ ðàáîòà ñîñòîèò èç ââåäå-

íèÿ, ÷åòûðåõ ãëàâ, çàêëþ÷åíèÿ, ñïèñêà èñïîëüçîâàííûõ èñòî÷íèêîâ. Îáùèé

îáúåì ðàáîòû - 40 ñòðàíèö, èç íèõ 38 ñòðàíèö - îñíîâíîå ñîäåðæàíèå, âêëþ÷àÿ

42 ðèñóíêà, ñïèñîê èñïîëüçîâàííûõ èñòî÷íèêîâ èíôîðìàöèè - 20 íàèìåíîâà-

íèé.
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ÊÐÀÒÊÎÅ ÑÎÄÅÐÆÀÍÈÅ ÐÀÁÎÒÛ

Ïåðâûé ðàçäåë "Òåîðåòè÷åñêèå îñíîâû" ïîñâÿùåí íåïîñðåäñòâåí-

íî íåîáõîäèìîé òåîðèè. Îïðåäåëåíèÿ VPN - VPN � ýòî àááðåâèàòóðà òåõ-

íîëîãèè, êîòîðàÿ ðàñøèôðîâûâàåòñÿ êàê Virtual Private Network, òî åñòü -

âèðòóàëüíàÿ ÷àñòíàÿ ñåòü. Äàííàÿ òåõíîëîãèÿ îáåñïå÷èâàåò áåçîïàñíóþ è çà-

ùèùåííóþ ïåðåäà÷ó äàííûõ ÷åðåç îòêðûòóþ èíòåðíåò-ñåòü èëè äðóãóþ ñåòü,

êîòîðàÿ íå ÿâëÿåòñÿ ÷àñòíîé. Ñ VPN-ñåòüþ, óäàëåííûå ïîëüçîâàòåëè ìîãóò

ïîëó÷àòü äîñòóï ê âíóòðåííèì êîðïîðàòèâíûì ðåñóðñàì ÷åðåç çàøèôðîâàí-

íûé êàíàë.

Tàêæå ðàññìàòðèâàëñÿ ïðèíöèï ðàáîòû VPN ñåðâåðà - VPN ðàáîòà-

åò ïî ïðèíöèïó ñîçäàíèÿ çàùèùåííîãî êàíàëà ìåæäó óäàëåííûì êëèåíòîì

è öåëåâîé ñåòüþ. Êîãäà ïîëüçîâàòåëü ïîäêëþ÷àåòñÿ ê VPN, åãî èíòåðíåò-

ñîåäèíåíèå ïåðåíàïðàâëÿåòñÿ ÷åðåç VPN-ñåðâåð, êîòîðûé øèôðóåò äàííûå è

ïåðåñûëàåò èõ ÷åðåç îòêðûòûé èíòåðíåò.

Ïîìèìî ýòîãî áûëè ðàññìîòðåíû òèïû VPN, à èìåííî "Óäàëåííûé

äîñòóï"è "Ñàéò ê ñàéòó". Óäàëåííûé äîñòóï - ýòîò òèï VPN îáåñïå÷èâàåò

óäàëåííûé äîñòóï ê êîðïîðàòèâíûì ðåñóðñàì çàùèùåííûì òóííåëåì. Ýòî

îçíà÷àåò, ÷òî ïîëüçîâàòåëü (íàïðèìåð, ñîòðóäíèê) äîëæåí èìåòü ñïåöèàëü-

íûé êëèåíòñêèé ñîôò íà ñâîåì êîìïüþòåðå, êîòîðûé äàåò åìó âîçìîæíîñòü

ïîäêëþ÷èòüñÿ ê VPN-ñåðâåðó. Òàêèì îáðàçîì, ñîòðóäíèê ìîæåò ðàáîòàòü èç

ëþáîãî ìåñòà, ïîäêëþ÷àÿñü ê ñåòè êîìïàíèè è ïîëó÷àÿ äîñòóï ê å¼ ðåñóð-

ñàì. Íåäîñòàòêîì òàêîãî òèïà ÿâëÿåòñÿ ïîòðåáíîñòü âðåìåííîé èíòåãðàöèè,

÷òî ìîæåò áûòü òðóäíûì, åñëè ïîëüçîâàòåëè ðàáîòàþò íà íåñêîëüêèõ óñòðîé-

ñòâàõ. Ñàéò-ê-ñàéòó - ýòîò òèï VPN èñïîëüçóåòñÿ äëÿ ñîåäèíåíèÿ íåñêîëüêèõ

ëîêàëüíûõ ñåòåé â åäèíóþ îáùóþ ñåòü. Ñàéò-ê-ñàéòó VPN ðàáîòàåò, êîãäà

ñåòü îäíîé êîìïàíèè ñîåäèíÿåòñÿ ñ äðóãîé êîìïàíèåé. Ýòî ïîçâîëÿåò îáîèì

êîìïàíèÿì ðàáîòàòü ñ îáùèìè ðåñóðñàìè, âûãîäíî ñîòðóäíè÷àòü .

Íåäîñòàòêàìè òàêîãî òèïà ÿâëÿþòñÿ:

� Áîëüøîé îáúåì ðàáîòû ïî íàñòðîéêå VPN-ñåðâåðà;

� Îáùàÿ ñåòü ìîæåò áûòü óÿçâèìîé, åñëè îáå êîìïàíèè íå áóäóò ñëå-

äèòü çà áåçîïàñíîñòüþ.

Òàêæå áûëè ðàññìîòðåíû îñíîâíûå ïðîòîêîëû òàêèå êàê PPTP,IPsec,OpenVpn,SSTP

è WireGuard.

È îòêðûòûå òåõíîëîãèè, êîòîðûå âêëþ÷àþò â ñåáÿ:
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� OpenVPN

� SoftEther VPN

� WireGuard.

OpenVPN - ýòî îòêðûòîå ïðîãðàììíîå îáåñïå÷åíèå, êîòîðîå ïîçâîëÿåò

ñîçäàâàòü âèðòóàëüíûå ÷àñòíûå ñåòè (VPN), èñïîëüçóÿ ïðîòîêîë SSL/TLS,

îí îáåñïå÷èâàåò âûñîêóþ ñòåïåíü êîíôèäåíöèàëüíîñòè è áåçîïàñíîñòè, çà-

ùèùàåò äàííûå îò êðàæè, ìîíèòîðèíãà è íåñàíêöèîíèðîâàííîãî äîñòóïà.

OpenVPN ïîääåðæèâàåò ðàçíûå ìåòîäû àóòåíòèôèêàöèè, âêëþ÷àÿ ñåð-

òèôèêàòû, ïàðîëè è êëþ÷è.

SoftEther VPN - ýòî áåñïëàòíîå ìíîãîïëàòôîðìåííîå ïðîãðàììíîå îáåñ-

ïå÷åíèå äëÿ ñîçäàíèÿ VPN-ñîåäèíåíèé. SoftEther VPN îáåñïå÷èâàåò áåçîïàñ-

íîñòü ïåðåäà÷è äàííûõ, êàê ïðè èñïîëüçîâàíèè ïðîòîêîëîâ SSL/TLS, òàê è

ïðè èñïîëüçîâàíèè ïðîòîêîëîâ L2TP/IPsec è EtherIP.

Îäíîé èç ãëàâíûõ îñîáåííîñòåé SoftEther VPN ÿâëÿåòñÿ âûñîêàÿ ñêî-

ðîñòü ïåðåäà÷è äàííûõ. Îí èñïîëüçóåò íîâûé ïðîòîêîë VPN, êîòîðûé íà-

çûâàåòñÿ SoftEther VPN Protocol, êîòîðûé ïðåäëàãàåò âûñîêóþ ïðîèçâîäè-

òåëüíîñòü, íàäåæíîñòü è áåçîïàñíîñòü. SoftEther VPN òàêæå îáåñïå÷èâàåò

øèôðîâàíèå äàííûõ, ïîääåðæêó àóòåíòèôèêàöèè è âîçìîæíîñòü íàñòðîéêè

ðàçëè÷íûõ ïàðàìåòðîâ.

WireGuard � ýòî íîâîå ÿäðî VPN äëÿ Linux, êîòîðîå èñïîëüçóåò ïðèí-

öèïû óïðîùåíèÿ è áåçîïàñíîñòè. Â îòëè÷èå îò OpenVPN, WireGuard äîâîëü-

íî ïðîñò â èñïîëüçîâàíèè. Îí èñïîëüçóåò ñîâðåìåííûå øèôðû è ïðîòîêîëû

àóòåíòèôèêàöèè, îáåñïå÷èâàÿ âûñîêóþ ñòåïåíü áåçîïàñíîñòè ïåðåäà÷è äàí-

íûõ. WireGuard áûñòðûé, ëåãêî óñòàíàâëèâàåìûé, è èìååò ìåíüøå çàâèñèìî-

ñòåé, ÷åì äðóãèå VPN-ñåðâåðû. Áëàãîäàðÿ ýòîìó îí ñòàë î÷åíü ïîïóëÿðíûì

äëÿ ñîçäàíèÿ VPN-òóííåëåé íà ðîóòåðàõ è ìîáèëüíûõ óñòðîéñòâàõ

Ïîñëå ðàññìîòðåíèÿ îòêðûòûõ òåõíîëîãèé ïðîèçâîäèëñÿ èõ ñðàâíè-

òåëüíûé àíàëèç è íåïîñðåäñòâåííî âûáîð ïîäõîäÿùåãî ïðîòîêîëà - WireGuard

- ýòî íîâîå ÿäðî VPN äëÿ Linux, êîòîðîå èñïîëüçóåò ïðèíöèïû óïðîùå-

íèÿ è áåçîïàñíîñòè. Â îòëè÷èå îò íàèáîëåå ðàñïðîñòðàíåííîãî OpenVPN,

WireGuard äîâîëüíî ïðîñò â èñïîëüçîâàíèè. Îí èñïîëüçóåò ñîâðåìåííûå øèô-

ðû è ïðîòîêîëû àóòåíòèôèêàöèè, îáåñïå÷èâàÿ âûñîêóþ ñòåïåíü áåçîïàñíîñòè

ïåðåäà÷è äàííûõ.

Âòîðîé ðàçäåë "Ðàçðàáîòêà VPN - ñåðâåðà" ïîñâÿùåí íåïîñðåä-
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ñòâåííî ðàçðàáîòêå VPN - ñåðâåðà. Â ðàçðàáîòêå èñïîëüçóåòñÿ âèðòóàëüíàÿ

ìàøèíà, ÷òî ïîçâîëÿåò ñîçäàòü îòäåëüíóþ ñðåäó äëÿ ðàáîòû ñ ñåðâåðîì. Ýòî

ïîçâîëÿåò îòäåëèòü ðàáîòó ñ VPN-ñåðâåðîì îò ðàáîòû íà ðåàëüíîì êîìïüþ-

òåðå, à òàêæå ñíèçèòü ðèñê âëèÿíèÿ âèðóñîâ íà ñåðâåð. Âèðòóàëüíàÿ ìàøèíà

ïîçâîëÿåò ñîçäàòü èçîëèðîâàííóþ ñðåäó, ãäå ìîæíî óñòàíîâèòü îïåðàöèîí-

íóþ ñèñòåìó Ubuntu, à çàòåì èñïîëüçîâàòü åå äëÿ ðàçðàáîòêè è òåñòèðîâàíèÿ

VPN-ñåðâåðà. Ubuntu ïðîñòà è ïîíÿòíà â óñòàíîâêå è èñïîëüçîâàíèè, èìåííî

ïîýòîìó âûáîð ïàë íà ýòó îïåðàöèîííóþ ñèñòåìó. Äëÿ óäîáñòâà ðàçðàáîòêè

íà Ubuntu ìû èñïîëüçóåì Termius � ïðîãðàììó äëÿ óäàëåííîãî äîñòóïà è

óïðàâëåíèÿ ñåðâåðàìè, êîòîðàÿ ïðåäîñòàâëÿåò îïåðàòèâíûé äîñòóï ê âèðòó-

àëüíîé ìàøèíå. Ñ ïîìîùüþ Termius ìîæíî áûñòðî óñòàíîâèòü è íàñòðîèòü

VPN ñåðâåð íà Ubuntu. Èñïîëüçîâàíèå âèðòóàëüíîé ìàøèíû Ubuntu âìåñòå

ñ Termius äàåò âîçìîæíîñòü ýôôåêòèâíî ðàçðàáàòûâàòü è òåñòèðîâàòü VPN

ñåðâåð ïåðåä åãî ââåäåíèåì â ýêñïëóàòàöèþ. Áîëüøèíñòâî ïðèëîæåíèé è óòè-

ëèò, íåîáõîäèìûõ äëÿ ðàçðàáîòêè VPN, äîñòóïíû â Ubuntu. Âèðòóàëüíàÿ

ìàøèíà ïîçâîëÿåò ïîëó÷èòü êîððåêòíóþ êîíôèãóðàöèþ ñåðâåðà è îòëàæåí-

íûé êîä ïðîãðàììû äëÿ ðàáîòû VPN. Â èòîãå èñïîëüçîâàíèå âèðòóàëüíîé

ìàøèíû Ubuntu â ñâÿçêå ñ Termius îáåñïå÷èâàåò áûñòðóþ è óäîáíóþ ðàçðà-

áîòêó VPN-ñåðâåðà, à òàêæå ïîâûøàåò ýôôåêòèâíîñòü è íàäåæíîñòü ðàáîòû

ñåðâåðà.

Äàëåå áûë àðåíäîâàí õîñò, ñ ïîìîùüþ êîòîðîãî è áóäåò ïðîèçâîäèòü-

ñÿ òóííåëèðîâàíèå, ïîñëå ÷åãî íàñòðàèâàëñÿ Termius - ïåðâûì øàãîì õîñò

áûë âíåäðåí â ñèñòåìó Termius, ñ ïîìîùüþ äàííûõ àðåíäîâàííîãî ñåðâåðà,

à èìåííî IP àäðåñà, ëîãèíà, ïàðîëÿ è ïîðòà. Äàëåå â öåëÿõ áåçîïàñíîñòè,

äîñòóï ïî ïàðîëþ áûë èçìåíåí íà RSA øèôðîâàíèå, â êîòîðîì èñïîëüçóåò-

ñÿ àññèìåòðè÷íîå øèôðîâàíèå, òî åñòü øèôðîâàíèå èñïîëüçóåùåå äâà ðàç-

íûõ êëþ÷à - ïðèâàòíûé è ïóáëè÷íûé. Ïîñëå èçìåíåíèé ïðîâåäåí ïåðåçàïóñê

ñåðâåðà, ñ ïîñëåäóþùèì îòêðûòèåì òåðìèíàëà äëÿ äàëüíåéøåé íàñòðîéêè

Ubuntu, à èìåííî èñïîëüçîâàíèå ðÿäà êîìàíä äëÿ óñòàíîâêè è îáíîâëåíèÿ

ïàêåòîâ ñèñòåìû. Ïîñëå îáíîâëåíèÿ ïàêåòîâ ñèñòåìû è äîáàâëåíèÿ íåîáõîäè-

ìûõ èíñòðóìåíòîâ ïðîèçâîäèëàñü óñòàíîâêà è ñêðèïòà WireGuard Manager,

äëÿ ïîñëåäóþùåé àâòîìàòèçàöèè êîíôèãóðàöèè íàñòðîåê VPN - ñåðâåðà. Åñ-

ëè êîíôèãóðàöèÿ ïðîøëà êîððåêòíî, òî ïî åå îêîí÷àíèè ðàçðàáîò÷èê ïî-

ëó÷àåò QR - êîä äëÿ àâòîðèçàöèè íà ìîáèëüíîì óñòðîéñòâå è êîíôèã äëÿ
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àâòîðèçàöèè íà êîìïüþòåðå.

Â òðåòüåì ðàçäåëå áûëà äàíà èíñòðóêöèÿ ïî àâòîðèçàöèè íà ðàç-

íûõ óñòðîéñòâàõ - ìîáèëüíîãî óñòðîéñòâà è êîìïüþòåðà. Äëÿ àâòîðèçàöèè

íà ìîáèëüíîì óñòðîéñòâå íåîáõîäèìî äëÿ íà÷àëà óñòàíîâèòü WireGuard, äà-

ëåå â ïðèëîæåíèè îòñêàíèðîâàòü QR - êîä. Àâòîðèçàöèÿ íà ÏÊ ïðåäñòàâëÿåò

íåìíîãî áîëüøå ñëîæíîñòè. Ñíà÷àëà, íóæíî ïåðåíåñòè ôàéë, ïóòü êîòîðîãî

áûë ïîëó÷åí ïîñëå îêîí÷àíèÿ êîíôèãóðàöèè. Äëÿ ýòîãî íóæíî ïåðåéòè íà

âêëàäêó SFTP - íà íåé ðàñïîëîæåíû äèðåêòîðèè ÏÊ - â ëåâîì îêíå è äèðåê-

òîðèè ñåðâåðà - â ïðàâîì îêíå. Òåïåðü ñëåäóåò íàéòè íóæíûé ôàéë â äèðåê-

òîðèÿõ ñåðâåðà. Ïóòü èçâåñòåí, ïîýòîìó ýòî íå ñîñòàâèò ìíîãî òðóäíîñòåé.

Ïîñëå ÷åãî íóæíî ïåðåòàùèòü ôàéë â óäîáíóþ äèðåêòîðèþ íåïîñðåäñòâåí-

íî íà ÏÊ. Äàëåå òàêæå, êàê è íà ìîáèëüíîì óñòðîéñòâå íóæíî óñòàíîâèòü

ïðèëîæåíèå WireGuard, â íåì íàæàòü êíîïêó "Äîáàâèòü òóííåëü"è âûáðàòü

ôàéë. Íà ýòîì èíñòðóêöèÿ ïî àâòîðèçàöèè óñòðîéñòâ ïîäõîäèò ê êîíöó

Â ÷åòâåðòîì ðàçäåëå áûë ïðîâåäåí ýêñïåðèìåíò ïî ñðàâíåíèþ ñêîðî-

ñòè èíòåðíåòà â ðàçëè÷íûõ VPN-ñåðâèñàõ, òàêèõ êàê VPN Bucks, TurboVPN

è Browsec. Ñêîðîñòü èíòåðíåòà èçìåðÿëàñü íà ãàäæåòàõ ïîñëå ïîäêëþ÷åíèÿ ê

êàæäîìó èç ñåðâèñîâ ïîñëå ÷åãî áûëî ïðîâåäåíî ñðàâíåíèå ðåçóëüòàòîâ. Òàê-

æå, ïðîâåðÿëàñü ñêîðîñòü èíòåðíåòà íà ëè÷íîì VPN ñåðâåðå è çàêëþ÷àëèñü

âûâîäû î òîì, êàêèì îáðàçîì ðàáîòà VPN-ñåðâèñîâ ìîæåò îòëè÷àòüñÿ îò ðà-

áîòû ëè÷íîãî ñåðâåðà. Â ðåçóëüòàòå ýêñïåðèìåíòà áûëè ïîëó÷åíû ñëåäóþùèå

ðåçóëüòàòû: ñêîðîñòü èíòåðíåòà â VPN Bucks ñîñòàâèëà 2.2mbps, â TurboVPN

- 1.75 mbps, à â Browsec - 86mbps. Êàê âèäíî, â Browsec óäàëîñü ïîëó÷èòü

íàèáîëüøóþ ñêîðîñòü, ÷òî äåëàåò åãî íàèáîëåå ïðèâëåêàòåëüíûì âàðèàíòîì

äëÿ èñïîëüçîâàíèÿ. Îäíàêî, ñëåäóåò îòìåòèòü, ÷òî âñå VPN-ñåðâèñû èìåþò

ñâîè íåäîñòàòêè. Íàïðèìåð, ó VPN Bucks è TurboVPN ñêîðîñòü î÷åíü íèç-

êàÿ, ÷òî ÿâëÿåòñÿ ëþáîïûòíûì ôàêòîì äëÿ òåõ êòî âûáèðàåò VPN-ñåðâèñû

è õî÷åò ìèíèìèçèðîâàòü ïàäåíèå íà÷àëüíîé ñêîðîñòè. Â òî æå âðåìÿ, îòâåò-

ñòâåííîñòü çà ðàáîòîñïîñîáíîñòü ëè÷íîãî VPNñåðâåðà ïîëíîñòüþ ëîæèòñÿ íà

åãî âëàäåëüöà. Â îòëè÷èå îò VPN-ñåðâèñîâ, ãäå ñåðâåðû íàõîäÿòñÿ â äðóãèõ

÷àñòÿõ ìèðà è ìîãóò áûòü ïåðåãðóæåíû äðóãèìè ïîëüçîâàòåëÿìè ñî âñåãî

ìèðà, ëè÷íûé VPN ñåðâåð îáåñïå÷èâàåò áîëåå ñòàáèëüíîå è áûñòðîå ñîåäè-

íåíèå, ïîòîìó ÷òî âëàäåëåö ñåðâèñà çíàåò, ñêîëüêî ïîëüçîâàòåëåé èì áóäóò

ïîëüçîâàòüñÿ è ñêîëüêî ïîòîêîâ áóäåò îáðàáîòàíî. Òàê, ëè÷íûé VPN ñåðâåð
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îáåñïå÷èë ñêîðîñòü èíòåðíåòà â 88mbps, ÷òî ÿâëÿåòñÿ ëó÷øèì ðåçóëüòàòîì â

ýêñïåðèìåíòå.
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ÇÀÊËÞ×ÅÍÈÅ

Â ðåçóëüòàòå âûïîëíåíèÿ äàííîé ðàáîòû áûë ðåàëèçîâàí ëè÷íûé VPN

ñåðâåð íà îñíîâå ïðîòîêîëà WireGuard ñ èñïîëüçîâàíèåì ïðîãðàììû Termius

äëÿ äàëüíåéøåé íàñòðîéêè ñåðâåðà. Â õîäå ýêñïåðèìåíòà áûëî ïðîâåäåíî

ñðàâíåíèå ñêîðîñòè ëè÷íîãî VPN-ñåðâåðà ñ ïîïóëÿðíûìè VPN-ñåðâèñàìè

(Browsec, TurboVpn, VPN Bucks), â ðåçóëüòàòå êîòîðîãî áûëî óñòàíîâëåíî,

÷òî ëè÷íûé VPN ñåðâåð ïîêàçàë ëó÷øèé ðåçóëüòàò ïî ñêîðîñòè. Îäíàêî,

ñåðâèñ Browsec áûë ìàêñèìàëüíî áëèçîê ïî ñêîðîñòè, íî óñòóïàë ïî ñòàáèëü-

íîñòè. Â èòîãå ïîëó÷àåòñÿ, ÷òî ëè÷íûé VPN ñåðâåð ìîæåò áûòü áîëåå ýô-

ôåêòèâíûì â èñïîëüçîâàíèè ïî ñðàâíåíèþ ñ ïîïóëÿðíûìè VPN-ñåðâèñàìè.

Èç âûâîäîâ ñëåäóåò, ÷òî èñïîëüçîâàíèå ëè÷íîãî VPN-ñåðâåðà ìîæåò áûòü áî-

ëåå ïðåäïî÷òèòåëüíûì ðåøåíèåì äëÿ ïîëüçîâàòåëåé êîðïîðàöèé, íåñìîòðÿ íà

íàëè÷èå áåñïëàòíûõ óñëóã íà ðûíêå. Ñåðâåð îáåñïå÷èâàåò áîëåå âûñîêèé óðî-

âåíü áåçîïàñíîñòè è íàäåæíîñòè, à òàêæå áîëåå áûñòðóþ ñêîðîñòü ïåðåäà÷è

äàííûõ. Â äàëüíåéøåì ðåêîìåíäóåòñÿ ïðîäîëæàòü ðàçðàáîòêó VPN-ñåðâåðà,

óëó÷øàòü åãî ïðîèçâîäèòåëüíîñòü è ôóíêöèîíàëüíîñòü. Òàêæå ìîæåò áûòü

ïîëåçíî ðàñøèðèòü áàçó ïîëüçîâàòåëåé, ïðåäîñòàâèâ óñëóãó â øèðîêîì ìàñ-

øòàáå. Â öåëîì, ðåàëèçàöèÿ VPN-ñåðâåðà íà ïðîòîêîëå WireGuard ÿâëÿåòñÿ

ïåðñïåêòèâíûì íàïðàâëåíèåì äëÿ ñîçäàíèÿ áåçîïàñíîé è áûñòðîé ñâÿçè â èí-

òåðíåòå, è ìîæåò áûòü ðåêîìåíäîâàíà äëÿ èñïîëüçîâàíèÿ êàê äëÿ ëè÷íûõ,

òàê è äëÿ êîììåð÷åñêèõ öåëåé.
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