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ÂÂÅÄÅÍÈÅ

Â ñîâðåìåííîì ìèðå êîðïîðàòèâíûå ñåòè ÿâëÿþòñÿ íåîòúåìëåìîé ÷à-

ñòüþ áèçíåñ-ïðîöåññîâ îðãàíèçàöèé. Îäíàêî, ñ ðîñòîì ÷èñëà óñòðîéñòâ â ñåòè

è èõ äèíàìè÷åñêîé ïðèðîäîé, âîçíèêàåò íåîáõîäèìîñòü îáåñïå÷åíèÿ ýôôåê-

òèâíîãî óïðàâëåíèÿ IP-àäðåñàìè â êîðïîðàòèâíîé ñåòè. Äëÿ ýòîãî òðåáóåòñÿ

èñïîëüçîâàíèå äèíàìè÷åñêîãî DNS-ñåðâåðà. Ýòî ïîçâîëÿåò àâòîìàòèçèðîâàòü

ïðîöåññ îáíîâëåíèÿ DNS-çàïèñåé è óïðîñòèòü ðàáîòó ñåòåâûõ àäìèíèñòðàòî-

ðîâ, ÷òî ÿâëÿåòñÿ âàæíûì àñïåêòîì â ñîâðåìåííûõ êîðïîðàòèâíûõ ñåòÿõ.

Êðîìå òîãî, äèíàìè÷åñêèé DNS-ñåðâåð îáåñïå÷èâàåò áåçîïàñíîñòü è çàùè-

òó îò êèáåðàòàê, ÷òî ÿâëÿåòñÿ íåîáõîäèìûì óñëîâèåì äëÿ íàäåæíîé ðàáîòû

ñåòè.

Äàííàÿ òåìà â íàñòîÿùåå âðåìÿ ÿâëÿåòñÿ àêòóàëüíîé ïî ïðè÷èíå óõîäà

ìíîãèõ èíîñòðàííûõ ðàçðàáîò÷èêîâ ïðîãðàììíîãî îáåñïå÷åíèÿ, âñâÿçè ñ ÷åì

áîëåå âîñòðåáîâàííûì ñòàíîâèòñÿ îòêðûòîå ïðîãðàììíîå îáåñïå÷åíèå.

Öåëüþ äàííîé âûïóñêíîé êâàëèôèêàöèîííîé ðàáîòû ÿâëÿåòñÿ ðåàëè-

çàöèÿ äèíàìè÷åñêîãî DNS-ñåðâåðà íà îïåðàöèîííîé ñèñòåìå Linux äëÿ êîð-

ïîðàòèâíîé ñåòè îðãàíèçàöèè.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè íåîáõîäèìî âûïîëíèòü ñëåäóþùèå

çàäà÷è:

� Óñòàíîâèòü îïåðàöèîííóþ ñèñòåìó CentOS Stream 8 íà âèðòóàëüíûå

ìàøèíû è ïðîèçâåñòè íà÷àëüíóþ íàñòðîéêó;

� Èçó÷èòü ïðèíöèï ðàáîòû DHCP-ñåðâåðà;

� Ðåàëèçîâàòü DHCP-ñåðâåð íà îïåðàöèîííîé ñèñòåìå Linux;

� Èçó÷èòü ïðèíöèï ðàáîòû DNS-ñåðâåðà;

� Ðåàëèçîâàòü äèíàìè÷åñêèé DNS-ñåðâåð íà îïåðàöèîííîé ñèñòåìå Linux;

� Ïðîâåðèòü ðàáîòó DHCP- è DNS-ñåðâåðîâ.

Òåîðåòè÷åñêàÿ è/èëè ïðàêòè÷åñêàÿ çíà÷èìîñòü áàêàëàâðñêîé

ðàáîòû. Â äàííîé ðàáîòå, äëÿ ðåàëèçàöèè äèíàìè÷åñêîãî DNS-ñåðâåðà íà

îïåðàöèîííîé ñèñòåìå Linux, áóäåò èñïîëüçîâàòüñÿ BIND - îäèí èç ñàìûõ ïî-

ïóëÿðíûõ DNS-ñåðâåðîâ ñ îòêðûòûì èñõîäíûì êîäîì. Òàêæå áóäåò èñïîëüçî-

âàòüñÿ DHCP-ñåðâåð äëÿ àâòîìàòè÷åñêîãî îáíîâëåíèÿ DNS-çàïèñåé íà îñíîâå

ïðîòîêîëà DHCP. Êðîìå òîãî, äëÿ ïðîâåðêè ðàáîòîñïîñîáíîñòè äèíàìè÷åñêî-

ãî DNS-ñåðâåðà áóäåò èñïîëüçîâàòüñÿ êëèåíòñêàÿ ìàøèíà.

Ðåçóëüòàòû äàííîé ðàáîòû ìîãóò áûòü èñïîëüçîâàíû îðãàíèçàöèÿìè
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äëÿ óïðîùåíèÿ ïðîöåññà íàñòðîéêè è óïðàâëåíèÿ êîðïîðàòèâíîé ñåòüþ, à

òàêæå äëÿ ïîâûøåíèÿ áåçîïàñíîñòè è óäîáñòâà ðàáîòû ñ íåé.

Ñòðóêòóðà è îáúåì ðàáîòû. Áàêàëàâðñêàÿ ðàáîòà ñîñòîèò èç ââåäå-

íèÿ, òðåõ ãëàâ, çàêëþ÷åíèÿ, ñïèñêà èñïîëüçîâàííûõ èñòî÷íèêîâ. Îáùèé îáú-

åì ðàáîòû - 39 ñòðàíèö, èç íèõ 37 ñòðàíèö - îñíîâíîå ñîäåðæàíèå, âêëþ÷àÿ

48 ðèñóíêîâ, ñïèñîê èñïîëüçîâàííûõ èñòî÷íèêîâ èíôîðìàöèè - 20 íàèìåíî-

âàíèé.
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ÊÐÀÒÊÎÅ ÑÎÄÅÐÆÀÍÈÅ ÐÀÁÎÒÛ

Ïåðâûé ðàçäåë "Òåîðåòè÷åñêèå îñíîâû" ïîñâÿùåí îñíîâíûì ïî-

íÿòèÿì è ïðèíöèïàì ðàáîòû DNS, èíôîðìàöèè êàñàòåëüíî äèíàìè÷åñêîãî

DNS, ïðîòîêîëà DHCP, îñíîâíûì ïîíÿòèÿì îá Firewalld, ðîëè äèíàìè÷åñêî-

ãî DNS â êîðïîðàòèâíîé ñåòè, îïåðàöèîííîé ñèñòåìå Linux êàê ïëàòôîðìå

äëÿ ðåàëèçàöèè äèíàìè÷åñêîãî DNS-ñåðâåðà.

DNS (Domain Name System) - ýòî ñèñòåìà, êîòîðàÿ ïðåîáðàçóåò äîìåí-

íûå èìåíà â IP-àäðåñà è íàîáîðîò. DNS ïîçâîëÿåò ïîëüçîâàòåëÿì èñïîëüçî-

âàòü óäîáíûå äëÿ çàïîìèíàíèÿ äîìåííûå èìåíà âìåñòî ñëîæíûõ ÷èñëîâûõ

IP-àäðåñîâ.

DNS-ñåðâåðû ñîäåðæàò áàçó äàííûõ, êîòîðàÿ õðàíèò èíôîðìàöèþ î äî-

ìåííûõ èìåíàõ è ñîîòâåòñòâóþùèõ èì IP-àäðåñàõ. Êîãäà ïîëüçîâàòåëü ââî-

äèò äîìåííîå èìÿ â àäðåñíîé ñòðîêå áðàóçåðà, êîìïüþòåð îòïðàâëÿåò çàïðîñ

íà DNS-ñåðâåð, êîòîðûé âîçâðàùàåò ñîîòâåòñòâóþùèé IP-àäðåñ.

DNS-çàïèñè - ýòî çàïèñè â áàçå äàííûõ DNS-ñåðâåðà, êîòîðûå ñîäåðæàò

èíôîðìàöèþ î äîìåííûõ èìåíàõ è ñîîòâåòñòâóþùèõ èì IP-àäðåñàõ. Ñóùå-

ñòâóþò ðàçëè÷íûå òèïû DNS-çàïèñåé, òàêèå êàê A-çàïèñè, êîòîðûå ñîäåðæàò

IPv4-àäðåñà, è AAAA-çàïèñè, êîòîðûå ñîäåðæàò IPv6-àäðåñà.

Äàëåå ðàññìàòðèâàëñÿ äèíàìè÷åñêèé DNS. Äèíàìè÷åñêèé DNS (DDNS)

ÿâëÿåòñÿ ìåõàíèçìîì, êîòîðûé ïîçâîëÿåò äèíàìè÷åñêè îáíîâëÿòü çàïèñè DNS,

êîãäà IP-àäðåñ õîñòà èçìåíÿåòñÿ. Ýòî îñîáåííî ïîëåçíî â ñëó÷àå èñïîëüçîâà-

íèÿ äèíàìè÷åñêèõ IP-àäðåñîâ, êîòîðûå ìîãóò ìåíÿòüñÿ ïðè êàæäîé ïåðåçà-

ãðóçêå óñòðîéñòâà èëè ïðè èçìåíåíèè ïîäêëþ÷åíèÿ ê ñåòè.

DDNS ðàáîòàåò ïóòåì óñòàíîâëåíèÿ ñâÿçè ìåæäó DHCP-ñåðâåðîì, êî-

òîðûé âûäàåò IP-àäðåñ óñòðîéñòâó, è DNS-ñåðâåðîì, êîòîðûé ñîäåðæèò çà-

ïèñü DNS äëÿ ýòîãî óñòðîéñòâà. Êîãäà óñòðîéñòâî çàïðàøèâàåò IP-àäðåñ, îíî

òàêæå ñîîáùàåò DNS-ñåðâåðó ñâîå èìÿ õîñòà. DHCP-ñåðâåð â îòâåò ñîîáùàåò

DNS-ñåðâåðó, ÷òî IP-àäðåñ óñòðîéñòâà áûë èçìåíåí. DNS-ñåðâåð îáíîâëÿåò

ñâîþ çàïèñü DNS, ÷òîáû ñîîòâåòñòâîâàòü íîâîìó IP-àäðåñó.

Ïîñëå ýòîãî áûë ðàññìîòðåí ïðîòîêîë DHCP. Ïðîòîêîë DHCP (Dynamic

Host Con�guration Protocol) èñïîëüçóåòñÿ äëÿ àâòîìàòè÷åñêîé íàñòðîéêè IP-

àäðåñîâ, ìàñîê ïîäñåòåé, øëþçîâ ïî óìîë÷àíèþ, DNS-ñåðâåðîâ è äðóãèõ ïà-

ðàìåòðîâ ñåòåâîé êîíôèãóðàöèè äëÿ êîìïüþòåðîâ è äðóãèõ óñòðîéñòâ â ëî-

êàëüíîé ñåòè.
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Êîãäà êîìïüþòåð èëè äðóãîå óñòðîéñòâî ïîäêëþ÷àåòñÿ ê ëîêàëüíîé ñå-

òè, îíî îòïðàâëÿåò çàïðîñ íà ïîëó÷åíèå IP-àäðåñà DHCP-ñåðâåðó. DHCP-

ñåðâåð îòâå÷àåò íà çàïðîñ, ïðåäîñòàâëÿÿ IP-àäðåñ è äðóãèå ïàðàìåòðû ñåòå-

âîé êîíôèãóðàöèè. Êëèåíò ñîõðàíÿåò ýòó èíôîðìàöèþ è èñïîëüçóåò åå äëÿ

ïîäêëþ÷åíèÿ ê ñåòè.

DHCP òàêæå ïîääåðæèâàåò ôóíêöèþ îáíîâëåíèÿ IP-àäðåñîâ, êîãäà óñòðîé-

ñòâî ìåíÿåò ñâîå ìåñòîïîëîæåíèå â ñåòè èëè ïåðåçàãðóæàåòñÿ. Êîãäà óñòðîé-

ñòâî çàïðàøèâàåò íîâûé IP-àäðåñ, DHCP-ñåðâåð ìîæåò ïðåäîñòàâèòü òîò æå

àäðåñ, êîòîðûé áûë âûäàí ðàíåå, ÷òîáû ñîõðàíèòü ñåòåâóþ êîíôèãóðàöèþ

óñòðîéñòâà.

Äàëåå áûëè îñâåùåíû îñíîâíûå ïîíÿòèÿ îá Firewalld. Firewalld - ýòî

ïðîãðàììà äëÿ óïðàâëåíèÿ áðàíäìàóýðîì â Linux. Â áðàíäìàóýðå îïðåäåëÿ-

þòñÿ ïðàâèëà, êîòîðûå ñëóæàò ôèëüòðîì ìåæäó ñåòüþ è õîñòîì, ïîçâîëÿÿ

êîíòðîëèðîâàòü ïðîõîæäåíèå òðàôèêà â îáà íàïðàâëåíèÿ. Firewalld îáåñïå÷è-

âàåò áîëåå ïðîñòîå è ãèáêîå óïðàâëåíèå áðàíäìàóýðîì, ÷åì ïðåäûäóùåå ðåøå-

íèå - iptables. Firewalld èñïîëüçóåò êîíöåïöèþ çîíû áåçîïàñíîñòè è ñåðâèñîâ,

÷òî ïîìîãàåò óïðîñòèòü íàñòðîéêó è îáëåã÷èòü çàäà÷ó óïðàâëåíèÿ áðàíäìàó-

ýðîì.

Â Firewalld çîíû áåçîïàñíîñòè - ýòî íàáîðû ïðàâèë, îïðåäåëÿþùèå äî-

âåðèòåëüíîñòü ñåòåé. Êàæäàÿ ñåòü àññîöèèðóåòñÿ ñ îäíîé çîíîé. Íàïðèìåð,

âõîäÿùèå ïàêåòû ñåòè, êîòîðûå èìåþòñÿ â çîíå "äîìàøíÿÿ èìåþò äîñòóï ê

áîëüøåìó êîëè÷åñòâó ñåðâèñîâ, ÷åì âõîäÿùèå ïàêåòû ñåòè èç çîíû "îáùå-

ñòâåííàÿ". Óïðàâëåíèå çîíàìè, äîñòóïíûìè â áðàíäìàóýðå, ìîæåò îñóùåñòâ-

ëÿòüñÿ ÷åðåç èíòåðôåéñ êîìàíäíîé ñòðîêè èëè ãðàôè÷åñêèé èíòåðôåéñ.

Ïîñëå ýòîãî îòìå÷àëàñü ðîëü äèíàìè÷åñêîãî DNS â êîðïîðàòèâíîé ñåòè.

Äèíàìè÷åñêèé DNS (DDNS) ÿâëÿåòñÿ âàæíûì èíñòðóìåíòîì äëÿ êîðïîðà-

òèâíûõ ñåòåé, êîòîðûå èñïîëüçóþò äèíàìè÷åñêèå IP-àäðåñà. DDNS ïîçâîëÿåò

àâòîìàòè÷åñêè îáíîâëÿòü DNS-çàïèñè, êîãäà IP-àäðåñ óñòðîéñòâà èçìåíÿåò-

ñÿ, ÷òî óïðîùàåò óïðàâëåíèå ñåòüþ è ïîâûøàåò åå áåçîïàñíîñòü.

Ïðè èñïîëüçîâàíèè DDNS DNS-çàïèñè îáíîâëÿþòñÿ àâòîìàòè÷åñêè ïðè

èçìåíåíèè IP-àäðåñîâ óñòðîéñòâ â ñåòè. Ýòî ïîçâîëÿåò ïðåäîòâðàòèòü âîç-

ìîæíûå àòàêè íà ñåòü, ñâÿçàííûå ñ èçìåíåíèåì IP-àäðåñîâ óñòðîéñòâ.

Êðîìå òîãî, DDNS îáåñïå÷èâàåò íàäåæíóþ è ñòàáèëüíóþ ðàáîòó ñåòè,

÷òî ïîçâîëÿåò èçáåæàòü ïðîáëåì, ñâÿçàííûõ ñ íåäîñòóïíîñòüþ óñòðîéñòâ â
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ñåòè. Ïðè èñïîëüçîâàíèè DDNS óñòðîéñòâà âñåãäà áóäóò äîñòóïíû ïî èìåíè

äîìåíà, ÷òî óïðîùàåò èõ óïðàâëåíèå è îáñëóæèâàíèå.

Äàëåå ðàññìàòðèâàëàñü îïåðàöèîííàÿ ñèñòåìà Linux êàê ïëàòôîðìà

äëÿ ðåàëèçàöèè äèíàìè÷åñêîãî DNS-ñåðâåðà. Linux ÿâëÿåòñÿ ñâîáîäíîé è îò-

êðûòîé îïåðàöèîííîé ñèñòåìîé, êîòîðàÿ èñïîëüçóåòñÿ êàê íà äåñêòîïàõ, òàê

è íà ñåðâåðàõ. Îíà ïðåäîñòàâëÿåò ïîëüçîâàòåëþ ïîëíûé êîíòðîëü íàä ñèñòå-

ìîé è ïîçâîëÿåò íàñòðàèâàòü åå ïîä ñâîè ïîòðåáíîñòè.

Â õîäå äàííîé ðàáîòû, äëÿ ðåàëèçàöèè äèíàìè÷åñêîãî DNS-ñåðâåðà,

èñïîëüçîâàëñÿ äèñòðèáóòèâ CentOS Stream 8 - îäèí èç äèñòðèáóòèâîâ Linux,

êîòîðûé îñíîâàí íà Red Hat Enterprise Linux (RHEL) è ïðåäíàçíà÷åí äëÿ

èñïîëüçîâàíèÿ â êà÷åñòâå ñåðâåðíîé ïëàòôîðìû.

CentOS Stream 8 ÿâëÿåòñÿ îòëè÷íîé ïëàòôîðìîé äëÿ ðåàëèçàöèè äèíà-

ìè÷åñêîãî DNS-ñåðâåðà áëàãîäàðÿ ñâîåé ñòàáèëüíîñòè, áåçîïàñíîñòè è ïðîèç-

âîäèòåëüíîñòè.

Âòîðîé ðàçäåë "Àíàëèç òðåáîâàíèé ê äèíàìè÷åñêîìó DNS-

ñåðâåðó äëÿ êîðïîðàòèâíîé ñåòè" ïîñâÿùåí òðåáîâàíèÿì ê äèíàìè÷åñêî-

ìó DNS-ñåðâåðó. Îòìå÷àþòñÿ ôóíêöèîíàëüíûå è íåôóíêöèîíàëüíûå òðåáî-

âàíèÿ. Ê ôóíêöèîíàëüíûì òðåáîâàíèÿì ê äèíàìè÷åñêîìó DNS-ñåðâåðó áûëè

îòíåñåíû:

1. Àâòîìàòè÷åñêîå îáíîâëåíèå DNS-çàïèñåé ïðè èçìåíåíèè IP-àäðåñà îò-

äåëüíûõ óñòðîéñòâ â ñåòè.

2. Âîçìîæíîñòü íàñòðîéêè ïðàâ äîñòóïà ê DNS-çàïèñÿì äëÿ ðàçëè÷íûõ

ïîëüçîâàòåëåé è ãðóïï.

3. Ïîääåðæêà ðàçëè÷íûõ òèïîâ DNS-çàïèñåé, òàêèõ êàê A, CNAME è äðó-

ãèõ.

4. Îáåñïå÷åíèå áåçîïàñíîñòè è çàùèòû îò êèáåðàòàê.

Â ñâîþ î÷åðåäü, ê íåôóíêöèîíàëüíûì òðåáîâàíèÿì îòíåñëèñü:

1. Ïðîèçâîäèòåëüíîñòü è ìàñøòàáèðóåìîñòü.

2. Ñîâìåñòèìîñòü ñ äðóãèìè ñåðâèñàìè è ñèñòåìàìè.

3. Ãèáêîñòü íàñòðîéêè è êîíôèãóðàöèè.

Òðåòèé ðàçäåë "Ðåàëèçàöèÿ äèíàìè÷åñêîãî DNS-ñåðâåðà íà

îïåðàöèîííîé ñèñòåìå Linux äëÿ êîðïîðàòèâíîé ñåòè îðãàíèçàöèè"

ïîñâÿùåí íåïîñðåäñòâåííî ñîçäàíèþ è íàñòðîéêå äèíàìè÷åñêîãî DNS-ñåðâåðà,

ñîçäàíèþ è íàñòðîéêå DHCP-ñåðâåðà, íàñòðîéêå �rewalld è òåñòèðîâàíèþ ðà-
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áîòîñïîñîáíîñòè DDNS-ñåðâåðà.

Äëÿ ñîçäàíèÿ è íàñòðîéêè äèíàìè÷åñêîãî DNS-ñåðâåðà íåîáõîäèìî âû-

ïîëíèòü ñëåäóþùèå çàäà÷è:

� Ñêà÷àòü è óñòàíîâèòü CentOS Stream 8 è VirtualBox;

� Ñîçäàòü íåîáõîäèìîå êîëè÷åñòâî âèðòóàëüíûõ ìàøèí è íàñòðîèòü èõ;

� Âûáðàòü ïðîãðàììíûå ðåøåíèÿ äëÿ ðàçâåðòûâàíèÿ äèíàìè÷åñêîãî DNS-

ñåðâåðà íà áàçå CentOS Stream 8;

� Íàñòðîèòü DNS-ñåðâåð, DHCP-ñåðâåð è êëèåíòñêóþ ìàøèíó.

Âíà÷àëå îïèñûâàåòñÿ ïðîöåññ ñîçäàíèÿ è íàñòðîéêè âèðòóàëüíûõ ìà-

øèí, à òàêæå óñòàíîâêà íà íèõ îïåðàöèîííîé ñèñòåìû Linux âåðñèè CentOS

Stream 8.

Äàëåå ñëåäóåò íàñòðîéêà DNS- è DHCP-ñåðâåðà íà âèðòóàëüíîé ìà-

øèíå. Äëÿ ýòîãî òðåáóåòñÿ óñòàíîâèòü ñëåäóþùèå ïàêåòû äëÿ ðàáîòû ñåðâðå-

ðîâ:

� Bind, êîòîðûé ÿâëÿåòñÿ ñòàíäàðòíûì äíñ ñåðâåðîì;

� Dhcp-server äëÿ ðàçâåðòûâàíèÿ dhcp cåðâåðà;

� Network-scripts, íåîáõîäèìûé äëÿ ðàáîòû ñ ñåòåâûìè èíòåðôåéñàìè.

Ïîñëå óñòàíîâêè íåîáõîäèìîãî ÏÎ, íàñòðîéêà íà÷èíàåòñÿ ñ ðåäàêòè-

ðîâàíèÿ ôàéëà ñåòåâûõ íàñòðîåê óçëà. Òðåáóåòñÿ çàôèêñèðîâàòü ip-àäðåñ è

àäðåñ DNS, ïîñêîëüêó àäðåñ áóäóùåãî DNS-ñåðâåðà â ëîêàëüíîé ñåòè äîëæåí

îñòàâàòüñÿ íåèçìåííûì.

Äàëåå íåîáõîäèìî ñîçäàòü êëþ÷ dnssec äëÿ öèôðîâîé ïîäïèñè DNS-

çàïèñåé. Ýòî ïðîèçâîäèòñÿ äëÿ çàùèòû îò àòàê, ñåðâåð áóäåò èñïîëüçîâàòü

ýòîò êëþ÷ äëÿ ïðîâåðêè ïîäëèííîñòè çàïðàøèâàåìîé ïîëüçîâàòåëåì èíôîð-

ìàöèè.

Äëÿ íàñòðîéêè DHCP-cåðâåðà íåîáõîäèìî îòêðûòü åãî êîíôèãóðàöèîí-

íûé ôàéë è íàñòðîèòü DHCP çîíó, óêàçàâ ñåòü, êîòîðóþ áóäåò îáñëóæèâàòü

äàííûé DHCP-ñåðâåð, ìàñêó ñåòè, ip-àäðåñ øëþçà, êîòîðûé áóäåò èñïîëüçî-

âàòüñÿ êëèåíòîì, ìàñêó ïîäñåòè, àäðåñ DNS ñåðâåðà, êîòîðûé áóäåò èñïîëü-

çîâàòüñÿ êëèåíòîì è äîìåííîå èìÿ.

Ñëåäóþùèì øàãîì òðåáóåòñÿ íàñòðîèòü DNS cåðâåð. Åãî íàñòðîéêà ñî-

ñòîèò èç ñëåäóþùèõ ïóíêòîâ:

� Íàñòðîéêà îñíîâíîãî êîíôèãóðàöèîííîãî ôàéëà /etc/named.conf;

� Íàñòðîéêà ôàéëîâ çîí ïîääåðæêè â êàòàëîãå /var/named;
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� Íàñòðîéêà ñåòåâîãî ýêðàíà.

Â öåëîì, â îñíîâíîì êîíôèãóðàöèîííîì ôàéëå íàñòðàèâàåòñÿ ñïèñîê

ñåòåé, â íàøåì ñëó÷àå, ëîêàëüíàÿ è ãëîáàëüíûå ïàðàìåòðû, òàêèå êàê ðàñïî-

ëîæåíèå ôàéëîâ âåäåíèÿ ñòàòèñòèêè äíñ ñåðâåðà, è ðàçðåøåíèå íà ïîëó÷åíèå

çàïðîñîâ òîëüêî èç ëîêàëüíîé ñåòè.

Â ôàéëå ïîääåðæêè îïèñûâàþòñÿ îáùèå íàñòðîéêè çîíû, èìÿ óçëà, òèï

ñåòè, è òèïû çàïèñè. Äëÿ íà÷àëà íåîáõîäèìî ñîçäàòü òîëüêî ñòàòè÷åñêèå çà-

ïèñè, òî åñòü çàïèñè îá óçëàõ ñî ñòàòè÷åñêèìè àäðåñàìè. Â äàííîé ðàáîòå

èñïîëüçóþòñÿ äâà óçëà ñ èìåíàìè dserver.hkscorp.com è wserver.hkscorp.com.

Ó dserver.hkscorp.com àäðåñ ñòàòè÷åñêèé, ó wserver.hkscorp.com àäðåñ äèíà-

ìè÷åñêèé.

Ïîñëå ýòîãî òðåáóåòñÿ çàïóñòèòü ñëóæáó DNS-cåðâåðà è DHCP-ñåðâåðà,

ïîñëå ÷åãî íåîáõîäèìî ñíîâà îòêðûòü ôàéë çîíû ïîääåðæêè è äîáàâèòü â

íåãî çàïèñü îá óçëå ñ äèíàìè÷åñêèì àäðåñîì, óêàçàâ åìó ïðåäïîëàãàåìûé

IP-àäðåñ.

Ñëåäóþùèì øàãîì òðåáóåòñÿ ïåðåçàïóñòèòü ñëóæáó DNS-ñåðâåðà è DHCP-

ñåðâåðà è ñíîâà îòêðûòü ôàéë çîíû ïîääåðæêè. Ïîñëå îòêðûòèÿ ôàéëà çîíû

ïîääåðæêè, îêàçàëîñü, ÷òî îí áûë îáíîâëåí. Ó óçëà wserver.hkscorp.com áûë

óêàçàí òåêóùèé IP-àäðåñ.

Äàííûé ôàêò îçíà÷àåò, ÷òî DDNS-ñåðâåð èñïîëüçóåò àêòóàëüíûé àäðåñ

è ôóíêöèîíèðóåò èñïðàâíî.

Äëÿ òîãî ÷òîáû óáåäèòüñÿ â ðàáîòîñïîñîáíîñòè DDNS, ïðîâåðèì äî-

ñòóïíîñòü óçëà ñ DDNS- è DHCP-ñåðâåðàìè ñ êëèåíòñêîé ìàøèíû ñ ïîìîùüþ

êîìàíäû "ping". Áûëî îòìå÷åíî, ÷òî ïàêåòû äîñòàâëåíû óñïåøíî, èõ ïîòåðü

íåò.

Ñëåäóþùèì øàãîì ïðîèñõîäèò íàñòðîéêà ñåòåâîãî ýêðàíà � �rewalld.

Îíà íà÷èíàåòñÿ ñ åãî çàïóñêà è ïðîñìîòðà åãî òåêóùåãî ñòàòóñà. Ïîñëå çà-

ïóñêà ñåòåâîãî ýêðàíà, íåîáõîäèìî óçíàòü, êàêàÿ çîíà äîâåðèÿ èñïîëüçóåòñÿ

ïî óìîë÷àíèþ. Äàëåå òðåáóåòñÿ íàñòðîèòü àêòèâíóþ çîíó, óäàëèâ íåíóæíûå

ñåðâèñû ñ ïîìîùüþ êîìàíäû ��remove-service=íàçâàíèå ñåðâèñà� è äîáàâèâ

íóæíûå ñåðâèñû ñ ïîìîùüþ êîìàíäû ��add-service=íàçâàíèå ñåðâèñà�. Ïî-

ñëå ïðîäåëàííûõ äåéñòâèé ñ ñåòåâûì ýêðàíîì, íóæíî ïðîâåðèòü äîñòóïíîñòü

DDNS-ñåðâåðà è êëèåíòñêîé ìàøèíû ïî èõ IP-àäðåñàì è õîñòîâûì èìåíàì

ïðè ïîìîùè êîìàíäû �ping�.
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ÇÀÊËÞ×ÅÍÈÅ

Â õîäå äàííîé äèïëîìíîé ðàáîòû áûëà ðàññìîòðåíà òåìà ðåàëèçàöèè

äèíàìè÷åñêîãî DNS-ñåðâåðà íà îïåðàöèîííîé ñèñòåìå Linux âåðñèè CentOS

Stream 8 äëÿ êîðïîðàòèâíîé ñåòè îðãàíèçàöèè. Îñíîâíîé öåëüþ áûëà ðå-

àëèçàöèÿ äèíàìè÷åñêîãî DNS-ñåðâåðà íà îïåðàöèîííîé ñèñòåìå Linux äëÿ

êîðïîðàòèâíîé ñåòè îðãàíèçàöèè.

Â ðåçóëüòàòå âûïîëíåíèÿ ïîñòàâëåííûõ çàäà÷ áûëè äîñòèãíóòû ñëåäó-

þùèå ðåçóëüòàòû:

� Óñòàíîâëåíà îïåðàöèîííàÿ ñèñòåìà CentOS Stream 8 íà âèðòóàëüíûå

ìàøèíû è ïðîâåäåíà íà÷àëüíàÿ íàñòðîéêà;

� Èçó÷åíû ïðèíöèïû ðàáîòû DHCP-ñåðâåðà;

� Ðåàëèçîâàí DHCP-ñåðâåð íà îïåðàöèîííîé ñèñòåìå Linux;

� Èçó÷åíû ïðèíöèïû ðàáîòû DNS-ñåðâåðà;

� Ðåàëèçîâàí äèíàìè÷åñêèé DNS-ñåðâåð íà îïåðàöèîííîé ñèñòåìå Linux;

� Ïðîâåäåíà ïðîâåðêà ðàáîòû DHCP- è DNS-ñåðâåðîâ.

Âûâîäû, êîòîðûå ìîæíî ñäåëàòü èç ïðîäåëàííîé ðàáîòû, çàêëþ÷àþòñÿ

â òîì, ÷òî äèíàìè÷åñêèé DNS-ñåðâåð íà îïåðàöèîííîé ñèñòåìå Linux ÿâëÿ-

åòñÿ óäîáíûì è ýôôåêòèâíûì èíñòðóìåíòîì äëÿ óïðàâëåíèÿ IP-àäðåñàìè

â êîðïîðàòèâíîé ñåòè. Îí ïîçâîëÿåò àâòîìàòèçèðîâàòü ïðîöåññ îáíîâëåíèÿ

DNS-çàïèñåé è óïðîñòèòü ðàáîòó ñåòåâûõ àäìèíèñòðàòîðîâ.
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