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ВВЕДЕНИЕ

резкимсопровождаетсякоммуникацийцифровыхразвитиеСовременное

кприводитнеизбежночтоинформации,передаваемойобъёмовувеличением

условияхэтихВанализа.идоступанесанкционированногоеёугрозросту

данных,передачискрытойметодыприобретаютзначениеособое

существованияфактсаминосодержимого,защитутольконеобеспечивающие

основнойстеганографии,средствамирешаетсязадачаДаннаясообщения.

носители:цифровыевинформациивнедрениеявляетсякоторойцелью

структуры.ихизменениязаметногобез–видеофайлыиаудио-изображения,

Least(LSBметодыкактакиестеганографии,кподходыКлассические

частотной,вDWT/DCTилиобластипространственнойв)BitSignificant

устойчивостьюнизкойхарактеризуютсянореализации,простотойотличаются

Дажешума.добавлениюифильтрациисжатию,–воздействиямвнешнимк

внедрённогоутратекпривестимогутносителяизменениянезначительные

локальныеучитывающиеметоды,адаптивныесовременныеБолеесообщения.

позволяют),WOWилиHUG(например,изображениясвойствастатистические

неипараметровнастройкиручнойтребуютоднакоустойчивость,повысить

иёмкостьюнезаметностью,междубалансоптимальныйобеспечиваютвсегда

устойчивостью.

появлениемиобученияглубинногоразвитиемС

,NetworksAdversarialGenerative(сетейнейронных-состязательныхгенеративно

GANстеганографии.задачрешениядлявозможностиновыевозникли)GAN

информациейвнедрённойсизображенияформироватьобучатьсяспособны

тольконеоригинальныхотнеотличимыпрактическионичтообразом,таким

открываетЭто.стегоанализасистемспециализированныхдляиновизуально,

систем,стеганографическихинтеллектуальныхсозданияперспективы

иизображенийструктуруподподстраивающихсяавтоматически

атак.характеристики

основенасистемыстеганографическойразработкаобразом,Таким



актуальнойявляетсясетейнейронных-состязательныхгенеративно

направленийпересечениинанаходящейсязадачей,научно-практической

искусственногоизрениякомпьютерногобезопасности,информационной

интеллекта.

разработать–работыцельопределилосказанноеВыше

-состязательнуюгенеративноиспользующуюсистему,стеганографическую

всообщенийскрытыхизвлеченияивнедрениядлясеть,нейронную

системыданнойэффективностиисследованиепровеститакжеаизображениях,

метрик.стеганографическихосновена

задачи:следующиеопределилацельПоставленная

стеганографии.методысовременныеиклассическиеПроанализировать1.

-состязательныхгенеративнообученияпринципыиархитектуруИзучить2.

сетей.

приприменяемыетехнологии,исистемыинструментальныеРассмотреть3.

систем.стеганографическихнейронныхразработке

стеганографическуюнейросетевуюреализоватьиСпроектировать4.

изображениях.винформацииизвлеченияивнедрениядлясистему

исистемыстеганографическойнейросетевойработуПродемонстрировать5.

эффективность.еёоценить

областивтрудысоставляютисследованияосновуМетодологическую

А.В.информации:защитыметодовнейросетевыхистеганографиицифровой

.J,Holub.V,Jahangir.A,Aghili.S,Ahmed.K.S,Faydi-Al.M.N.SПетрухина,

Барщевского.Е.Г.,ПобыванцаВ.В.,Fridrich

исистематизациивсостоитработызначимостьТеоретическая

кподходовнейросетевыхиклассическиханализесравнительном

архитектурыпримененияобоснованиивтакжеаизображений,стеганографии

передачискрытойзадачидляGANбазенаDiscriminator–Decoder–Encoder

данных.

программнойиразработкевзаключаетсязначимостьПрактическая

,PyTorchбазенаSteganoGANсистемыстеганографическойреализации



декодированияточностии0,996=SSIMдБ,41,84=PSNRзначенийдостигшей

авторскихзащитызадачахвсистемыприменимостьподтверждаетчто99,7%,

данных.передачиконфиденциальнойиправ

введения,изсостоитработаБакалаврскаяработы.объёмиСтруктура

(17источниковиспользованныхсписказаключения,разделов,двух

основноестраниц,97–работыобъёмОбщийприложений.11инаименований)

рисунков.8включаетсодержание



РАБОТЫСОДЕРЖАНИЕКРАТКОЕ

комплексныйосуществленчасть»«ТеоретическаяразделепервомВ

проведенаобласти,предметнойанализтеоретический

иданныхскрытияпроцессовформализацияпонятийно-математическая

построенияпринципыфундаментальныеисследованы

стеганографии.задачдлясетейнейронных-состязательныхгенеративно

стеганографии,методыадаптивныеи«Классические1.1подразделеВ

аппараттерминологическийсформированкачества»оценкиметрики

базовыедетерминированыиразграниченыработырамкахВисследования.

:понятия

направление,научно-техническоекак-стеганографияЦифровая●

связиканаласуществованияфактасамогосокрытиинасосредоточенное

носители;цифровыевданныхвнедренияпутем

скрытогообнаружениенанаправленнаядисциплина,как-Стегоанализ●

систем;защищенностиоценкуиконтента

длясредаисходнаякак-)imageCover(Изображение-контейнер●

данных;интеграции

объект.заполненныйрезультирующийкак-)imageStego(Стеганограмма●

классификацияподробнаяпроведенаподразделеданномВ

области,пространственнойметодыРассмотреныподходов.существующих

заменыпрямойалгоритмпикселей:модификациипрямойнаоснованные

алгоритмустойчивыйболееи)replacement-LSB(битазначащегонаименьшего

частотнойметодыПроанализированы).matching-LSB(-согласованияLSB

такжеа),DWT,DCT(преобразованияспектральныеиспользующиеобласти,

),HUGO,UNIWARD(семействаалгоритмыадаптивныесовременные

наиболеезащитыдляискажений»«стоимостьвычисляющиединамически

изображения.областейуязвимых

чтодоказано,треугольника»стеганографического«концепцииосновеНа

емкости,оптимизацииодновременнойобеспечиваютнеметодытрадиционные

формализованподразделевТакжетрафика.робастностиискрытности



ксигналаотношенияпиковогокачества:оценкиметрикбазисматематический

ошибокбитовыхчастоты),SSIM(сходстваструктурногоиндекса),PSNR(шуму

для)AUC(-кривойROCподплощадииLPIPSкритерияперцептивного),BER(

.стегоанализасистемслепотыстатистическойоценки

нейросетевыхобученияпринципыи«Архитектура1.2подразделеВ

кпереходобосновантеоретическииописан»GANбазенастеганосистем

разобранадетальноиСпроектированаобучения.глубокогомоделям

созависимомупофункционирующаяархитектура,сквознаятрехкомпонентная

принципу:

модуль,программныйнейросетевой-)внедритель(Сеть-Энкодер●

минимизациейсконтейнервсообщенияинтеграциюосуществляющий

артефактов;визуальных

(без«слепое»реализующиймодуль,-(Сеть-извлекатель)Декодер●

изсообщенияскрытоговосстановлениепобитовоеоригинала)наличия

;стеганограммы

рольвыполняющиймодуль,состязательный-(Критик)Дискриминатор●

статистическуюоценивающийистегоанализатораавтоматизированного

распределений.неотличимость

комбинированнойописаниюматематическомууделеновниманиеОсобое

вида:общегопотерьфункциимногокритериальной

),backpropagation(ошибкираспространенияобратногодинамикаОписана

одновременнодискриминатораидекодераотградиентыкоторойпри

обеспечиваяэнкодера,коэффициентывесовыекорректируют

визуальнойизвлечения,точностьюмеждубалансаподборэкспериментальный

детекции.кустойчивостьюиневидимостью

существующихисредствинструментальных«Обзор1.3подразделеВ

ифреймворковпрограммныханализкритическийвыполненрешений»

такжеа),Pillow,TorchVision,PyTorch(назначенияобщегобиблиотек

частностив,стеганосистемнейросетевыхоткрытыхспециализированных



.HiDDeNиSteganoGANмоделейбазовых

ограничения:деструктивныеключевыеихвыявленыбылианализаходеВ

состязательнойпроцессевмоды»«коллапсаэффектуподверженностьвысокая

(чтовниманияпространственногоблоковвстроенныхотсутствиеигры,

такжеаизображений),зонгладкихразмытиюдемаскирующемукприводит

исохранениядолгосрочногомеханизмоввстроенныхотсутствиеполное

Навремени.реальномвэкспериментовсостоянийпромежуточныхмониторинга

исформированарешенийсуществующихнедостатковвыявленныхоснове

расширеннойсобственнойпроектированиянеобходимостьаргументирована

конфигурирования.системойгибкойсстеганосистемыархитектуры

проектированию,посвящёнчасть»«ПрактическаяразделВторой

системы.разработаннойоценкеэкспериментальнойиреализации

ивстраиванияфункциичерезформализованазадача2.1подразделеВ

скрытностьвизуальнаяэффективности:критериятриУстановлены.извлечения

(точностьнеразличимостьстатистическаяи)(извлечениянадёжность),(

процессастеганографическогоформализацияМатематическая).детектора

черезописаниюстрогомукправилэвристическихотперейтипозволила

а,размеромизображение-контейнер-где,извлеченияивстраиванияфункции

объективногодляосновусоздалоЭтодлинысообщениедвоичноесекретное-

стеганографии.методамиклассическимиссистемыразработаннойсравнения

/3.10Pythonнареализацияпрограммнаяописана2.2подразделеВ

включаетархитектурасквознаяРазработанная.ColabGoogleсредевPyTorch

механизмомсDenseEncoderкомпонента:взаимодействующихчетыре

соGP-WGANкритик,DenseDecoderвнимания,пространственного

-фильтров.SRMбанкомсстегоанализаторинормализациейспектральной

четыреобъединяетгенераторапотерьфункцияМногокритериальная

кросс-энтропиюбинарную),(изображениякачества-потериMSEкомпонента:

иWGANпотерисостязательные),(сообщениявосстановления

обеспечиваетвесовбалансТакой.стегоанализаторапотериинвертированные

Реализованнаяобучения.этапахраннихнаскрытностивизуальнойприоритет



,json.history,json.state_run(экспериментасостоянияперсистентностисистема

послеобученияпродолжениебесшовноеобеспечивает)jsonl.metrics

сессии.разрывапринудительного

эпох,(20_03runэкспериментарезультатыпредставлены2.3подразделеВ

следующиедостигнутыбыликоторогоходев2017),ValCOCOMSдатасет

accuracyпоказательа,=декодераточность,дБ,значениесреднеепоказатели:

ручноеПроведено.районевстабилизировалсякритикасостязательного

верификациейскодирования–декодированияцикласквозноготестирование

.PNGформатвсериализациикданныхустойчивости

),Cover(изображенияоригинальногоСравнение-1Рисунок

).Noise/Residual(разностейкартыи)Encoded(стеганограммы

чтоподтвердил,наглядно2)(рис.разностейкартполученныхАнализ

распределяетуспешновниманияпространственногомеханизмразработанный

текстурированнымвысокочастотнымпоисключительносигналскрытый

демаскирующихвнесенияизбегаяполностьюобъектов,контурамиобластям

изображения.зоныоднородныеигладкиевартефактов

0,52–0,54диапазоневкритикаaccuracyпоказателиДостигнутые

равновесиястабильногоуровеньнавышласистемачтотом,освидетельствуют



.GAN

изображениевсообщениявстроенногоизвлеченияРезультат–2Рисунок

результатыиинтерфейспродемонстрированагляднон2рисункеНа

сквозногоходевкомплексапрограммногоразработанноговерификации

выполнениякорректностьподтверждаетИллюстрациятестирования.ручного

текстовоговводапервоначальногоотданных:обработкициклаполного

выбранноевинтеграциискрытойегоисообщениясекретного

диск.настеганограммыготовойсохранениядоизображение-контейнер



ЗАКЛЮЧЕНИЕ

достигнутаполностьюбылаработыдипломнойвыполненияходеВ

системыстеганографическойисследованиюиразработкепоцельпоставленная

высокуюобеспечивающейсети,нейронной-состязательнойгенеративнобазена

данных.извлеченияточностьискрытностистепень

иклассическиханализкомплексныйпроведёнбылэтапепервомНа

традиционныечтовыявил,которыйстеганографии,методовсовременных

иDCTпреобразованийчастотныхосновенаметодовилиLSBвродеподходы

что,стеганоанализастатистическогодляуязвимымиостаютсяDWT

рамкахВобучения.глубокогоиспользованияактуальностьподтвердило

установлено,былоGANфункционированияпринциповиархитектурыизучения

кадаптироватьсягенераторупозволяетобученияхарактерсостязательныйчто

оригиналаотнеотличимыевизуальносоздаваядискриминатора,критериям

.стеганограммы

испроектированабылазнанийтеоретическихполученныхосновеНа

трёхкомпонентнаяPyTorchбиблиотекипомощьюсреализованапрограммно

исеть-извлекатель,внедрительсеть-включающая,SteganoGANархитектура

весовыхбалансировкеуделялосьреализациипривниманиеОсобоекритик.

визуальнойприоритетучастности,в–потерьфункцийкоэффициентов

15,0.весомсизвлеченияточностьюнад50,0весомсскрытности

рамкахвсистемыэффективностиисследованиеЭкспериментальное

метрикам:ключевымпорезультатывыдающиесяпоказало_03runзаезда

сходстваструктурногоиндексадБ,41,84достиглоPSNRзначениесреднее

придажеартефактоввидимыхотсутствиегарантируетчто0,996,составилSSIM

точностьюподтверждаетсясистемынадёжностьэтомПрианализе.детальном

приошибкивероятностьминимизируетчто99,7%,уровненадекодера

сообщения.скрытоговосстановлении

чтопродемонстрировала,стеганоанализукустойчивостиОценка

Это0,52.районевстабилизироваласьобученияфиналевкритикаточность

которомприравновесия,состояниядостиженииосвидетельствует



идентифицироватьэффективномогутнеанализасистемыавтоматизированные

контента.скрытогоналичие

подтвердилалгоритмамиклассическимисанализСравнительный

искрытностичастивподходанейросетевогопредложенногопревосходство

системуразработаннуюделаетчтообнаружению,кустойчивости

обеспеченияиправавторскихзащитыдляинструментомперспективным

сетях.цифровыхсовременныхвинформациипередачиконфиденциальности

овыводсделатьпозволяетчтообъёме,полномввыполненыработыЗадачи

всетей-состязательныхгенеративнопримененияэффективностивысокой

.криптостеганографиисовременнойобласти



ИНФОРМАЦИИИСТОЧНИКИОСНОВНЫЕ

М.:–информации.защитыметодыиСтеганографияА.В.Петрухин,1.

с.224–2019.Академия,

highwithsteganographyimageLSBImprovedS.K.Ahmed,S.N.M.,Al-Faydi,2.

–2023.–Processing.ImageIET//matchingstegocover-onbasedimperceptibility

10.1049/ipr2.12773.DOI:2031–2043.P.–8.No.17,Vol.

imagewithcombinedlearningmachineHybridA.Jahangir,S.,Aghili,3.

ComputerGenerationFuture//steganographyLSBenhancedforsegmentation

10.1016/j.future.2023.03.013.DOI:341–354.P.–144.Vol.–2023.–Systems.

filtersdirectionalusingdistortionsteganographicDesigningJ.Fridrich,V.,Holub,4.

–(WIFS).SecurityandForensicsInformationonWorkshopInternationalIEEE//

234–239.P.–2012.

стеганографиидляприложенияРазработкаТ.И.,ПаюсоваВ.В.,,Побыванец5.

Вестник//сетинейронной-состязательнойгенеративноосновена

305–309.С.–4.№–2022.–университета.государственногоТюменского

ихисетинейронные-состязательныеГенеративноЕ.Г.Барщевский,6.

2024.–техника.компьютернаяиИнформатика//изображенияхвприменение

45–53.С.–2.№–


