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ВВЕДЕНИЕ

Актуальность темы. Современные технологические производства, энер-
гетические объекты и инженерные системы оснащаются большим количеством
контрольно-измерительных устройств, которые непрерывно формируют значи-
тельные объёмы данных о состоянии и работе оборудования. Оперативное на-
блюдение за этими данными, диагностика отклонений и принятие управляю-
щих решений возлагаются на диспетчерский персонал, рабочее место которого
организуется средствами систем человеко-машинного интерфейса (HMI). Клю-
чевым элементом такого интерфейса является мнемосхема, представляющая
оператору состояние технологического объекта в визуальной форме.

HMI-системы чаще всего разрабатывались как настольные приложения,
привязанные к конкретному оборудованию и операционной системе. Сейчас
отрасль постепенно переходит к веб-решениям, в которых браузер становится
основной средой работы оператора. Преимущества веб-ориентированного под-
хода и связанные с ним инженерные ограничения подробно рассматриваются в
первой главе работы.

Отдельной составляющей задачи разработкиWeb-HMI является создание
инструментов конфигурирования. Конечный пользователь системы не должен
писать сложный программный код для построения каждой новой схемы, вместо
этого ему должен предоставляться визуальный редактор, в котором мнемосхе-
ма собирается из графических компонентов, а связи отдельных элементов с
источниками данных задаются декларативно.

Актуальность выбранной темы определяется потребностью в создании
единой браузерной среды, в которой инженер может разрабатывать мнемосхе-
мы, настраивать графические элементы и передавать готовые решения в испол-
нение. Разрабатываемое программное обеспечение ориентировано на монито-
ринг технологического оборудования в реальном времени и связывает визуаль-
ное представление объекта с поступающими значениями параметров.

Целью работы является разработкаWeb-HMI, включающего визуальный
редактор мнемосхем с библиотекой переиспользуемых компонентов и среду
исполнения, обеспечивающую отображение значений параметров технологиче-
ского оборудования в режиме реального времени.

Для достижения поставленной цели необходимо решить следующие зада-
чи:
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— проанализировать назначение HMI/SCADA-систем и роль мнемосхем в
мониторинге технологических процессов;

— спроектировать архитектуру веб-приложения, включающего библиотеку
элементов, редактор графических элементов, редактормнемосхеми среду
исполнения;

— разработать модель данных для хранения библиотеки элементов, мнемо-
схем и привязок к внешним параметрам;

— реализовать визуальный редактор, позволяющий создавать и настраивать
графические элементы и мнемосхемы;

— реализовать механизм загрузки, сохранения и исполнения мнемосхемы;
— реализовать обменданными в реальномвременимеждуклиентской частью

и сервером исполнения;
— проверить работоспособность разработанного приложения на тестовой

мнемосхеме.
Методологические основы разработки человеко-машинных интерфей-

сов и систем диспетчерского управления технологическими процессами пред-
ставлены в работах В. В. Кангина, Д. В. Коннова, А. Г. Полетыкина, С. И. Мака-
ренко, А. П. Веревкина, А. И. Боровкова, а также зарубежных исследователей
Д. Бейли, К. Л. С. Шармы, У. Манке, К. Х. Джона и К. Уэйра.

Практическая значимость работы заключается в создании единой бра-
узерной среды разработки и исполнения мнемосхем, ориентированной на мо-
ниторинг технологического оборудования в реальном времени. Разработанный
программныйкомплекс принят к внедрениюна производственномпредприятии-
разработчике, что подтверждается соответствующим актом, и пригоден к даль-
нейшему применению как в составе внутренних диспетчерских систем пред-
приятия, так и в качестве самостоятельного программного продукта.

Структура и объём работы. Бакалаврская работа состоит из введения,
двух разделов, заключения, списка использованных источников и трёх приложе-
ний. Общий объём работы— 62 страницы, из них около 40 страниц— основное
содержание, включающее 6 рисунков; цифровой носитель с исходным кодом
приведён в качестве приложения. Список использованных источников инфор-
мации содержит 21 наименование.
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Краткое содержание работы

Первый раздел «Анализ предметной области и обоснование технических
решений» посвящён рассмотрению назначения и классификации HMI-систем,
роли мнемосхемы как центрального элемента диспетчерского интерфейса, а
также особенностям веб-ориентированной реализации HMI. Под HMI понима-
ется совокупность программных и аппаратных средств, посредством которых
оператор технологической установки наблюдает за её текущим состоянием и
оказывает на неё управляющие воздействия. Такое определение помещает HMI
в иерархию автоматизированной системы управления технологическим процес-
сом на промежуточный уровень между контроллерным и диспетчерским. Назна-
чение HMI определяется характером решаемых оператором задач: непрерыв-
ный мониторинг параметров процесса, своевременное выявление отклонений
и аварийных ситуаций, выдача управляющих команд и регистрация действий
оператора.

По способу размещения вычислительных ресурсов выделяются встро-
енные (панельные) и программные HMI, а среди программных— настольные,
мобильные и веб-ориентированные решения. Перенос интерфейса в браузер
снимает зависимость от платформы, упрощает развёртывание и обновление и
обеспечивает удалённый доступ к мнемосхеме, однако накладывает ряд техни-
ческих ограничений: изолированность браузерной среды, необходимость се-
тевого взаимодействия с источниками данных, требования к защищённому
транспорту и отказоустойчивости соединения. Отдельное внимание уделено
эргономическим аспектам проектирования мнемосхемы и нормативной базе—
ГОСТ РМЭК 62682 и ГОСТ РМЭК 60073,— закрепляющей требования мини-
мизации когнитивной нагрузки на оператора.

В разделе выполнен сравнительный анализ существующих решений. Ком-
мерческие платформы—Siemens WinCC Unified, Ignition Perspective, AVEVA
InTouch, Rockwell FactoryTalk Optix— закрывают типовые задачи диспетчери-
зации, но требуют значительных лицензионных отчислений, привязывают поль-
зователя к одному производителю и хранят проектную информацию в закрытых
форматах. Открытые решения—Rapid SCADA,OpenSCADA, ScadaLTS— сни-
мают ценовое ограничение, но уступают коммерческим в качестве визуального
редактора и полноте веб-клиента. Рассмотрены три технологии графического
представления мнемосхем в браузере. Декларативная модель SVG удобна, но
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влечёт высокую стоимость операций над деревом DOM при большом числе из-
меняющихся элементов. Императивный контекст Canvas 2D без затруднений
работает с тысячами объектов, не обращаясь к DOM. Аппаратно-ускоренный
WebGL ориентирован на трёхмерную визуализацию и для двумерных диспет-
черских интерфейсов избыточен. Обоснован выбор Canvas 2D как разумного
компромисса между производительностью и сложностью реализации, а в каче-
стве библиотек—Konva для рендеринга и обработки событий и Paper.js для
булевых операций над контурами. По итогам анализа установлены характерные
пробелы существующих решений и определена функциональная ниша разраба-
тываемого комплекса.

Второй раздел «Архитектура и программная реализация» посвящён реа-
лизации программного комплекса и составляет основное содержание работы. В
нём описаны самостоятельно спроектированная архитектура, доменная модель
данных, декларативный язык описания примитивов, подсистема отрисовки с кэ-
шированием, механизм программного формирования формы, протокол обмена
с сервером и реализация редакторов.

Программный комплекс реализован как одностраничное браузерное при-
ложение с серверной частью. В архитектуре выделены две пользовательские
подсистемы: проектирования, объединяющая три специализированных редак-
тора— библиотеки переиспользуемых компонентов, отдельного библиотечного
элемента и мнемосхемы,— и исполнения, обеспечивающая загрузку проектных
артефактов, поддержание соединения с сервером значений и применение посту-
пающих значений к свойствам экземпляров мнемосхемы. Серверная сторона
предоставляет два логических интерфейса: HTTP API для загрузки и сохра-
нения проектных артефактов и WebSocket-канал для передачи значений пара-
метров в реальном времени; в рамках работы серверная часть реализована как
программный эмулятор источника данных.

В основе комплекса лежит самостоятельно спроектированная трёхуровне-
вая доменная модель «библиотека—мнемосхема— рантайм». Первый уровень
описывает переиспользуемые графические компоненты и их типизированные
свойства; особое место занимает тип BINDVARIABLE, обеспечивающий под-
становку текущих значений свойств непосредственно перед отрисовкой. Второй
уровень описывает конкретнуюдиспетчерскую сцену— экземпляры элементов,
их геометрические преобразования, статические переопределения и динамиче-
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ские привязки свойств, а также источники данных и внешние параметры. Третий
уровень— среда исполнения— существует исключительно в памяти и сопо-
ставляет адресам внешних параметров их текущие значения. Принципиальной
особенностью модели является послойная организация: каждый уровень адре-
сует сущности предыдущего по идентификаторам, не дублируя их содержание,
что обеспечивает компактность сериализованного представления и непротиво-
речивость при изменении общих компонентов.

Разработан декларативныйязык описания примитивов: графическое пред-
ставление элемента задаётся структурированным набором геометрических при-
митивов и булевых операций над ними. Базовым строительным блоком являет-
ся примитив, описываемый объектом с собственным идентификатором, углом
поворота и параметрами отрисовки— цветом, толщиной контура, цветом за-
ливки и прочими визуальными характеристиками. Реализовано девятнадцать
видов примитивов, объединённых вшесть групп: линии, четырёхугольники, тре-
угольники, эллипсы, многоугольники и составные элементы (шкала, текстовая
надпись, SVG-изображение, таблица). Корневой структурой выступает запрос
на построение составной формы, содержащий список исходных примитивов и
список булевых операций над ними; поддерживаются пять типов операций—
объединение, пересечение, разность, симметрическая разность и операция от-
сутствия комбинирования,— результат которых может выступать операндом
последующих операций, что позволяет выстраивать иерархию композиций про-
извольной глубины. Параметрическая настройка выполняется через механизм
связных переменных: вместо непосредственного значения параметра указыва-
ется ссылка на свойство элемента, выраженная строкой с фиксированным пре-
фиксом. Процедура разрешения непосредственно перед отрисовкой проходит
по всем полям описания формы и подставляет на место таких строк актуальные
значения свойств; она реализована как чистая функция, возвращающая новое
описание при наличии хотя бы одной подстановки и исходное в противном
случае, что обеспечивает иммутабельность исходного описания и сокращает
излишние перерисовки.

Самостоятельно спроектирована и реализована подсистема отрисовки на
основе библиотек Konva и Paper.js, включающая классы Painter, PainterCache
и ScriptExecutor. Класс Painter инкапсулирует работу с группой графических
узлов библиотеки Konva и реализует основной алгоритм построения сцены по
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описанию формы. Цикл отрисовки одного кадра построен по схеме «подготов-
ка—формирование сцены— завершение»: метод начала кадра переустанавли-
вает счётчик использованных идентификаторов, а метод завершения удаляет из
кэша и со сцены узлы, не помеченные как использованные в текущем кадре.
Подобный приём управления ресурсами, называемый mark-and-sweep, обеспе-
чивает корректное удаление примитивов, исчезнувших из описания между кад-
рами, без явного отслеживания списка изменений. Для удержания приемлемого
быстродействия при сотнях одновременно отображаемых параметров реализо-
ван двухуровневый кэш геометрии и графических узлов. Решение о примени-
мости кэша принимается процедурой двухступенчатого сравнения: на первом
шаге выполняется сравнение по ссылке на объект описания примитива, и ес-
ли описание не изменилось со времени предыдущего кадра, кэш применим без
дополнительных проверок; в противном случае вычисляются хэши геометриче-
ских и визуальных параметров и сравниваются с сохранёнными в записи кэша
значениями. Разделение геометрического и визуального хэшей позволяет по-
вторно использовать построенную геометрию при изменении лишь визуального
оформления и наоборот. Хэширование выполняется через детерминированную
сериализацию структуры в строку и вычисление 53-битного хэша алгоритмом
cyrb53, а нормализация цветовых значений перед хешированием обеспечивает
совпадение записей при семантически эквивалентных представлениях цвета.

Класс ScriptExecutor расширяет возможности декларативного описания
формы за счёт допустимости программной генерации описания на
языке JavaScript для случаев, когда геометрия элемента или его внешний вид
определяются нетривиальной вычислительной логикой— например, при по-
строении шкалы измерительного прибора с переменным числом делений или
диаграммыпо табличнымданным.Класс реализует два путиформирования опи-
сания. Текстовый путь компилирует строковое представление скрипта в испол-
няемую функцию и вызывает её в подготовленном контексте, формируемом из
ссылки на экземпляр Painter, словаря свойств элемента, размеров холста и набо-
ра переменных свойств, обеспечивающих доступ к значениям непосредственно
по их идентификаторам; все элементыконтекста передаются скомпилированной
функции как именованные аргументы, что исключает неявные глобальные зави-
симости. Прямой путь применяется, когда описание получено декларативным
способом, и сводится к разрешению связных переменных и непосредственной
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передаче готового описания в подсистему отрисовки. Защитные ветви на случай
некорректного исходного представления значения обеспечивают устойчивость
подсистемы к ошибкам в описании библиотеки и предотвращают аварийное
завершение исполнения скрипта.

Разработан протокол обмена с сервером значений на основе WebSocket
с тремя типами сообщений: snapshot— полное состояние при подключении,
update— частичные обновления, write— запрос на запись со стороны клиента.
Применение начального снапшота приводит к полной замене внутреннего отоб-
ражения значений, а применение обновления— к наложению дельты с провер-
кой каждого значения на действительное изменение, что сокращает излишние
перерисовки. Клиент протокола обеспечивает идемпотентные операции уста-
новления и разрыва соединения, автоматическое переподключение при разрыве
и защиту от устаревших событий, возникших на ранее закрытом сокете, по-
средством сравнения сохранённой в замыкании ссылки с актуальной ссылкой
объекта.

Все три редактора подсистемы проектирования реализованы по единому
архитектурному шаблону с явным разделением состояния документа и состо-
яния пользовательского интерфейса в самостоятельные функции-редьюсеры,
что позволяет выполнять переключение выделения без повторной валидации
мнемосхемы. Редактор библиотечных элементов организован в виде трёхпа-
нельного интерфейса: список примитивов, холст с интерактивным выделением
и инспектор свойств на основе типизированных элементов управления, каждый
из которых инкапсулирует валидацию и форматирование значений своего типа;
булевы операции над контурами выполняются через отдельное диалоговое ок-
но. Редактор мнемосхем повторяет трёхпанельную схему, но оперирует деревом
подключённой библиотеки, экземплярами элементов на холсте и инспектором
экземпляра или мнемосхемы в целом; размещение экземпляров реализовано
механизмом drag-and-drop. Согласование поступающих от сервера значений со
свойствами экземпляров выполняется в два этапа: преобразование значений по
адресам в значения по идентификаторам внешних параметров и последующий
сбор действующих значений свойств, используемых как словарь подстановок
при разрешении связных переменных. Реализована семантическая валидация
мнемосхемы, выявляющая привязки к несуществующим параметрам, ссылки
на необъявленные источники данных, дубликаты идентификаторов и противо-
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речия правилу взаимного исключения переопределения и привязки; отчёт о
валидации предотвращает сохранение заведомо повреждённой мнемосхемы.

По результатам раздела разработан работоспособный программный ком-
плекс, реализующий все поставленные задачи и проверенный на тестовой мне-
мосхеме.
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ЗАКЛЮЧЕНИЕ

В ходе выполнения работы был разработан программный комплекс Web-
HMI, объединяющий визуальный редактор мнемосхем с библиотекой переис-
пользуемых графических компонентов и среду исполнения, обеспечивающую
отображение значений параметров технологического оборудования в режиме
реального времени.

Выполнен аналитический обзор предметной области и нормативной базы
построения мнемосхем, а также сравнительный анализ ведущих коммерческих
и открытыхWeb-HMI и SCADA-платформ, по результатам которого установле-
ны характерные пробелы существующих решений и определена функциональ-
ная ниша разрабатываемого комплекса. Спроектирована трёхуровневая домен-
ная модель «библиотека—мнемосхема— рантайм», обеспечивающая разделе-
ние между описанием графических компонентов, описанием конкретной дис-
петчерской сцены и динамическими значениями параметров и сохраняющая
компактность сериализованного представления за счёт адресации сущностей
по идентификаторам. Разработан декларативный язык описания примитивов с
поддержкой булевых операций над контурами и механизмом параметрической
настройки через связные переменные.

Реализованы три специализированных редактора подсистемы проектиро-
вания, построенные по единому архитектурному шаблону. Разработана клиент-
ская часть среды исполнения, обеспечивающая поддержание соединения с сер-
вером значений, приём начального снапшота и дельта-обновлений и примене-
ние поступающих значений к свойствам экземпляров мнемосхемы. Реализована
подсистема отрисовки на основе библиотек Konva и Paper.js с двухуровневым
кэшем геометрии и графических узлов.

Разработанный программный комплекс принят к внедрению на производ-
ственном предприятии-разработчике, что подтверждается соответствующим
актом, и пригоден к дальнейшему применению как в составе внутренних диспет-
черских систем предприятия, так и в качестве самостоятельного программного
продукта. Перспективы дальнейшего развития связаны с введением механизмов
аутентификации и разграничения полномочий, интеграцией с промышленными
протоколами OPC-UA и MQTT и поддержкой управляющих воздействий.
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