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ÂÂÅÄÅÍÈÅ

Ìîáèëüíûå ïðèëîæåíèÿ àêòèâíî èñïîëüçóþòñÿ äëÿ îáðàáîòêè êîíôè-

äåíöèàëüíûõ äàííûõ, ÷òî äåëàåò èõ ïðèâëåêàòåëüíîé ìèøåíüþ äëÿ çëîóìûø-

ëåííèêîâ. Ñóùåñòâóþùèå óãðîçû áåçîïàñíîñòè ìîáèëüíûõ ïðèëîæåíèé (íåáåç-

îïàñíîå õðàíåíèå äàííûõ, êðèïòîãðàôèÿ, íåêîððåêòíûå êîíôèãóðàöèè è äð.)

òðåáóþò ýôôåêòèâíûõ ìåòîäîâ âûÿâëåíèÿ. Ðó÷íîé àíàëèç áîëüøîãî îáúåìà

êîäà íåýôôåêòèâåí. Àâòîìàòèçèðîâàííûé ñòàòè÷åñêèé àíàëèç áàéò-êîäà ÿâ-

ëÿåòñÿ íåîáõîäèìûì èíñòðóìåíòîì äëÿ ìàñøòàáèðóåìîãî îáíàðóæåíèÿ óÿç-

âèìîñòåé íà ðàííèõ ýòàïàõ ðàçðàáîòêè.

Öåëüþ ÿâëÿåòñÿ ðàçðàáîòêà äåñêòîïíîãî ïðèëîæåíèÿ äëÿ àâòîìàòèçè-

ðîâàííîãî ñòàòè÷åñêîãî àíàëèçà ìîáèëüíûõ ïðèëîæåíèé íà ïëàòôîðìå Android

ñ öåëüþ âûÿâëåíèÿ ïîòåíöèàëüíûõ óÿçâèìîñòåé (Hardcoded Secrets, Íåáåç-

îïàñíàÿ êðèïòîãðàôèÿ, Íåáåçîïàñíîå õðàíåíèå äàííûõ) íà îñíîâå àíàëèçà

ìàíèôåñòà è áàéò-êîäà.

Çàäà÷è:

� Èññëåäîâàòü óãðîçû áåçîïàñíîñòè è ìåòîäû àíàëèçà ìîáèëüíûõ ïðèëî-

æåíèé.

� Èçó÷èòü ñòðóêòóðó APK, ìàíèôåñòà è áàéò-êîäà Dalvik/ART êàê îáú-

åêòîâ ñòàòè÷åñêîãî àíàëèçà.

� Âûáðàòü è ôîðìàëèçîâàòü òèïû óÿçâèìîñòåé äëÿ äåòåêòèðîâàíèÿ íà

îñíîâå ïàòòåðíîâ è ýâðèñòèê.

� Ðàçðàáîòàòü/àäàïòèðîâàòü àëãîðèòìû äåòåêòèðîâàíèÿ óÿçâèìîñòåé ìå-

òîäîì ñòàòè÷åñêîãî àíàëèçà áàéò-êîäà è ìàíèôåñòà.

� Ðàçðàáîòàòü ïðîãðàììíûé èíñòðóìåíò äëÿ êîìïëåêñíîãî ñòàòè÷åñêîãî

àíàëèçà.

� Ðàçðàáîòàòü ïðîòîòèï èíñòðóìåíòà ñ ãðàôè÷åñêèì èíòåðôåéñîì (GUI).

� Ðåàëèçîâàòü àâòîíîìíûé çàïóñê ïðèëîæåíèÿ ïóòåì óïàêîâêè.

� Ïðîâåñòè äåìîíñòðàöèþ ðàáîòû èíñòðóìåíòà íà íàáîðå ìîáèëüíûõ ïðè-

ëîæåíèé.

� Ïðîâåñòè ýêñïåðèìåíòàëüíîå èññëåäîâàíèå èíñòðóìåíòà.

� Ïðîàíàëèçèðîâàòü ðàáîòó äåòåêòîðîâ, âîçìîæíîñòè è îãðàíè÷åíèÿ.

Îáúåêòîì èññëåäîâàíèÿ ÿâëÿþòñÿ ìîáèëüíûå ïðèëîæåíèÿ äëÿ ïëàò-

ôîðìû Android (ôàéëû APK). Ïðåäìåòîì èññëåäîâàíèÿ ÿâëÿþòñÿ ìåòîäû è

ñðåäñòâà àâòîìàòè÷åñêîãî ñòàòè÷åñêîãî àíàëèçà äëÿ âûÿâëåíèÿ óÿçâèìîñòåé
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â ìîáèëüíûõ ïðèëîæåíèÿõ, ôîêóñèðóÿñü íà àíàëèçå áàéò-êîäà Dalvik/ART è

AndroidManifest.xml. Èñïîëüçîâàíû ìåòîäû àíàëèçà ëèòåðàòóðû, ñèñòåìíî-

ãî àíàëèçà, ñòàòè÷åñêîãî àíàëèçà êîäà, ýêñïåðèìåíòàëüíîãî èññëåäîâàíèÿ è

ñðàâíèòåëüíîãî àíàëèçà. Ðåçóëüòàòîì ÿâëÿåòñÿ èíñòðóìåíò äëÿ ðàçðàáîò÷è-

êîâ è ñïåöèàëèñòîâ ÈÁ.

Âûïóñêíàÿ êâàëèôèêàöèîííàÿ ðàáîòà ñîñòîèò èç ââåäåíèÿ, ÷åòûðåõ

ãëàâ, çàêëþ÷åíèÿ, ñïèñêà èñïîëüçîâàííûõ èñòî÷íèêîâ è ïðèëîæåíèé. Ãëà-

âû íàçûâàþòñÿ: "Îñíîâû áåçîïàñíîñòè ìîáèëüíûõ ïðèëîæåíèé è ñòàòè÷åñêî-

ãî àíàëèçà áàéò-êîäà "Ìåòîäîëîãèÿ âûÿâëåíèÿ óÿçâèìîñòåé íà îñíîâå ñòàòè-

÷åñêîãî àíàëèçà áàéò-êîäà "Ïðîãðàììíàÿ ðåàëèçàöèÿ èíñòðóìåíòà âûÿâëå-

íèÿ óÿçâèìîñòåé "Äåìîíñòðàöèÿ âîçìîæíîñòåé èíñòðóìåíòà è ñðàâíèòåëü-

íûé àíàëèç ñ àíàëîãàìè".

3



ÊÐÀÒÊÎÅ ÑÎÄÅÐÆÀÍÈÅ ÐÀÁÎÒÛ

Â ïåðâîì ðàçäåëå

Â ýòîì ðàçäåëå ïðåäñòàâëåíû òåîðåòè÷åñêèå îñíîâû áåçîïàñíîñòè ìî-

áèëüíûõ Android-ïðèëîæåíèé, ïîäðîáíî îïèñàíà ñòðóêòóðà APK è áàéò-êîäà

Dalvik/ART, ðàññìîòðåíû àêòóàëüíûå óÿçâèìîñòè, ïîääàþùèåñÿ ñòàòè÷åñêî-

ìó àíàëèçó, ìåòîäû ñòàòè÷åñêîãî àíàëèçà áàéò-êîäà è îáçîð ñóùåñòâóþùèõ

èíñòðóìåíòîâ.

� Ïðåäñòàâëåíû òåîðåòè÷åñêèå îñíîâû, íåîáõîäèìûå äëÿ ïîíèìàíèÿ ïðåä-

ìåòíîé îáëàñòè àíàëèçà áåçîïàñíîñòè ìîáèëüíûõ ïðèëîæåíèé è ïðèìå-

íÿåìûõ ìåòîäîâ èññëåäîâàíèÿ.

� Äåòàëüíî îïèñàíà ñòðóêòóðà APK-ôàéëîâ, ÿâëÿþùèõñÿ óñòàíîâî÷íûìè

ïàêåòàìè ìîáèëüíûõ ïðèëîæåíèé äëÿ ïëàòôîðìû Android. Ðàññìîòðå-

íû èõ êëþ÷åâûå ñîñòàâíûå ÷àñòè, òàêèå êàê ôàéë AndroidManifest.xml,

ñîäåðæàùèé äåêëàðàòèâíóþ èíôîðìàöèþ î ïðèëîæåíèè, åãî êîìïîíåí-

òàõ è ðàçðåøåíèÿõ, à òàêæå áàéò-êîä Dalvik/ART (DEX-ôàéëû), ïðåä-

ñòàâëÿþùèé ñêîìïèëèðîâàííûé èñïîëíÿåìûé êîä ïðèëîæåíèÿ. Ïîä-

÷åðêíóòà ðîëü ýòèõ ôàéëîâ êàê îñíîâíûõ îáúåêòîâ äëÿ ñòàòè÷åñêîãî

àíàëèçà áåçîïàñíîñòè.

� Ïðîâåäåí àíàëèç àêòóàëüíûõ óãðîç è óÿçâèìîñòåé áåçîïàñíîñòè ìîáèëü-

íûõ ïðèëîæåíèé, ïðåäñòàâëÿþùèõ çíà÷èòåëüíûå ðèñêè äëÿ ïîëüçîâà-

òåëåé è äàííûõ. Îñîáîå âíèìàíèå óäåëåíî òåì òèïàì óÿçâèìîñòåé, êîòî-

ðûå ìîãóò áûòü ýôôåêòèâíî âûÿâëåíû ñ ïîìîùüþ ñòàòè÷åñêîãî àíàëè-

çà áàéò-êîäà, âêëþ÷àÿ: Hardcoded Secrets (æåñòêî çàêîäèðîâàííûå ñåê-

ðåòû â êîäå), óÿçâèìîñòè, ñâÿçàííûå ñ Èñïîëüçîâàíèåì íåáåçîïàñíîé

êðèïòîãðàôèè (ñëàáûå àëãîðèòìû, íåêîððåêòíûå ðåæèìû), è Íåáåç-

îïàñíîå õðàíåíèå äàííûõ íà ëîêàëüíîì óñòðîéñòâå.

� Îïèñàíû ìåòîäû àâòîìàòèçèðîâàííîãî àíàëèçà áåçîïàñíîñòè ìîáèëü-

íûõ ïðèëîæåíèé (âêëþ÷àÿ ðó÷íîé, äèíàìè÷åñêèé, ñòàòè÷åñêèé è ãè-

áðèäíûé àíàëèç). Îñîáûé àêöåíò ñäåëàí íà ïðåèìóùåñòâàõ ñòàòè÷å-

ñêîãî àíàëèçà äëÿ ñèñòåìàòè÷åñêîãî è ïîëíîãî (â òåîðèè) èññëåäîâàíèÿ

êîäà ïðèëîæåíèÿ áåç åãî ôàêòè÷åñêîãî âûïîëíåíèÿ, ÷òî ïîçâîëÿåò âû-

ÿâëÿòü óÿçâèìîñòè íà óðîâíå êîäà.

� Ïðåäñòàâëåíû áàçîâûå òåõíèêè ñòàòè÷åñêîãî àíàëèçà áàéò-êîäà DEX.

Îïèñàí ïàðñèíã ôîðìàòà DEX, ïîçâîëÿþùèé èçâëåêàòü è ñòðóêòóðè-
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ðîâàòü èíôîðìàöèþ î êëàññàõ, ìåòîäàõ è èíñòðóêöèÿõ. Ðàññìîòðåíû

ìåòîäû àíàëèçà ïîòîêà óïðàâëåíèÿ (Control Flow Analysis - CFA) äëÿ

ïîñòðîåíèÿ ãðàôîâ âûïîëíåíèÿ è àíàëèçà ïîòîêà äàííûõ (Data Flow

Analysis - DFA) äëÿ îòñëåæèâàíèÿ ðàñïðîñòðàíåíèÿ äàííûõ. Òàêæå

îïèñàíà òåõíèêà ïîèñêà ïî ïàòòåðíàì èíñòðóêöèé êàê ìåòîä ïðÿìîãî

ïîèñêà ñïåöèôè÷åñêèõ êîíñòðóêöèé êîäà, ÿâëÿþùèõñÿ èíäèêàòîðàìè

óÿçâèìîñòåé.

� Ðàçäåë çàâåðøàåòñÿ îáçîðîì ñóùåñòâóþùèõ èíñòðóìåíòîâ ñòàòè÷åñêî-

ãî àíàëèçà Android-ïðèëîæåíèé. Âûäåëåíû èõ îñíîâíûå âîçìîæíîñòè,

ïðèìåíÿåìûå ïîäõîäû ê àíàëèçó è îáùàÿ ïðèìåíèìîñòü äëÿ ðåøåíèÿ

ðàçëè÷íûõ çàäà÷ áåçîïàñíîñòè.

Âî âòîðîì ðàçäåëå

Â äàííîì ðàçäåëå èçëîæåíà ðàçðàáîòàííàÿ ìåòîäîëîãèÿ âûÿâëåíèÿ âû-

áðàííûõ òèïîâ óÿçâèìîñòåé (Hardcoded Secrets, Íåáåçîïàñíàÿ êðèïòîãðàôèÿ,

Íåáåçîïàñíîå õðàíåíèå äàííûõ) íà îñíîâå ñòàòè÷åñêîãî àíàëèçà áàéò-êîäà

Dalvik/ART ñ ôîðìàëèçàöèåé êðèòåðèåâ äåòåêòèðîâàíèÿ â âèäå ïàòòåðíîâ

èíñòðóêöèé è ýâðèñòèê,

� Èçëîæåíà ìåòîäîëîãèÿ âûÿâëåíèÿ ïîòåíöèàëüíûõ óÿçâèìîñòåé, ñïåöè-

ôè÷íûõ äëÿ ìîáèëüíûõ ïðèëîæåíèé íà ïëàòôîðìå Android, îñíîâàí-

íàÿ íà ïðèìåíåíèè ìåòîäîâ ñòàòè÷åñêîãî àíàëèçà íåïîñðåäñòâåííî ê

áàéò-êîäó Dalvik/ART, êîòîðûé ñîäåðæèòñÿ â DEX-ôàéëàõ APK-àðõèâà.

� Äëÿ êàæäîãî èç òðåõ âûáðàííûõ òèïîâ óÿçâèìîñòåé (Hardcoded Secrets,

Èñïîëüçîâàíèå íåáåçîïàñíîé êðèïòîãðàôèè, Íåáåçîïàñíîå õðàíåíèå äàí-

íûõ) ôîðìàëèçîâàíû êîíêðåòíûå è îïåðàöèîíàëüíûå êðèòåðèè äåòåê-

òèðîâàíèÿ. Ýòè êðèòåðèè âûðàæåíû â âèäå õàðàêòåðíûõ ïàòòåðíîâ èí-

ñòðóêöèé áàéò-êîäà Dalvik/ART è íàáîðà ýâðèñòè÷åñêèõ ïðàâèë, êîòî-

ðûå ïðèìåíÿþòñÿ ëèáî ê äàííûì, îáðàáàòûâàåìûì ýòèìè èíñòðóêöèÿ-

ìè, ëèáî ê ñèãíàòóðàì âûçûâàåìûõ ìåòîäîâ API.

� Ïîäðîáíî îïèñàí ïîäõîä ê äåòåêòèðîâàíèþ Hardcoded Secrets. Ýòîò ìå-

òîä çàêëþ÷àåòñÿ â ïîèñêå ñïåöèôè÷åñêèõ èíñòðóêöèé áàéò-êîäà, îòâå-

÷àþùèõ çà çàãðóçêó ñòðîêîâûõ êîíñòàíò â ðåãèñòðû (â ÷àñòíîñòè, èí-

ñòðóêöèÿ const-string). Ïîñëå îáíàðóæåíèÿ òàêèõ èíñòðóêöèé ïðèìå-

íÿþòñÿ ðàçðàáîòàííûå ýâðèñòèêè ê ñîäåðæèìîìó çàãðóæàåìûõ ñòðîê.

Ýòè ýâðèñòèêè ìîãóò âêëþ÷àòü ïîèñê ïî ïðåäîïðåäåëåííûì êëþ÷åâûì
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ñëîâàì (íàïðèìåð, "password "api_key"), ïðîâåðêó äëèíû ñòðîêè (íà-

ïðèìåð, ìèíèìàëüíàÿ äëèíà äëÿ ñåêðåòîâ) èëè àíàëèç íà ñîîòâåòñòâèå

îïðåäåëåííûì ôîðìàòàì äàííûõ/ïóòåé.

� Äëÿ âûÿâëåíèÿ óÿçâèìîñòåé, ñâÿçàííûõ ñ Íåáåçîïàñíîé êðèïòîãðàôè-

åé è Íåáåçîïàñíûì õðàíåíèåì äàííûõ, èñïîëüçóåòñÿ ïîäõîä, îñíîâàí-

íûé íà àíàëèçå âûçîâîâ ìåòîäîâ API. Èíñòðóìåíò èùåò èíñòðóêöèè

âûçîâà ìåòîäîâ (invoke-* ðàçëè÷íûõ òèïîâ, òàêèõ êàê invoke-virtual,

invoke-static è äð.). Çàòåì ñèãíàòóðû îáíàðóæåííûõ âûçûâàåìûõ ìå-

òîäîâ (âêëþ÷àÿ ïîëíîå èìÿ êëàññà, èìÿ ìåòîäà è äåñêðèïòîð ïàðàìåò-

ðîâ/âîçâðàùàåìîãî òèïà) ñðàâíèâàþòñÿ ñ ïðåäîïðåäåëåííûìè ñïèñêà-

ìè. Äëÿ êðèïòîãðàôèè èñïîëüçóåòñÿ ñïèñîê "îïàñíûõ"API, ñîäåðæà-

ùèé ñèãíàòóðû ìåòîäîâ, ÷àñòî èñïîëüçóåìûõ â íåáåçîïàñíûõ ñöåíàðèÿõ

(íàïðèìåð, âûçîâû getInstance äëÿ ñëàáûõ àëãîðèòìîâ). Äëÿ íåáåçîïàñ-

íîãî õðàíåíèÿ äàííûõ èñïîëüçóåòñÿ ñïèñîê "Sink-ìåòîäîâ ñîäåðæàùèé

ñèãíàòóðû ìåòîäîâ, ïðåäíàçíà÷åííûõ äëÿ çàïèñè äàííûõ â ëîêàëüíîå

õðàíèëèùå (íàïðèìåð, ìåòîäû ðàáîòû ñ SharedPreferences èëè ôàéëà-

ìè).

� Îáîñíîâàí âûáîð ÿçûêà ïðîãðàììèðîâàíèÿ Python è ôðåéìâîðêà Androguard

êàê îñíîâíîé òåõíîëîãè÷åñêîé îñíîâû äëÿ ðåàëèçàöèè ïðîãðàììíîãî

èíñòðóìåíòà. Ýòîò âûáîð ìîòèâèðîâàí âûñîêîé ïðèãîäíîñòüþ Python

äëÿ çàäà÷ àíàëèçà äàííûõ è àâòîìàòèçàöèè, à òàêæå øèðîêèìè âîç-

ìîæíîñòÿìè Androguard äëÿ ïàðñèíãà ôîðìàòîâ APK è DEX, äåòàëü-

íîãî íèçêîóðîâíåâîãî àíàëèçà áàéò-êîäà Dalvik/ART, âêëþ÷àÿ äîñòóï

ê èíñòðóêöèÿì, ñòðîêîâûì êîíñòàíòàì è èíôîðìàöèè î ìåòîäàõ, ÷òî

êðèòè÷åñêè âàæíî äëÿ ðåàëèçàöèè ðàçðàáîòàííîé ìåòîäîëîãèè.

� Ïðåäñòàâëåíà îáùàÿ ìîäóëüíàÿ àðõèòåêòóðà ðàçðàáîòàííîãî ïðîãðàìì-

íîãî èíñòðóìåíòà. Îïèñàíî âçàèìîäåéñòâèå êëþ÷åâûõ êîìïîíåíòîâ, âû-

ïîëíÿþùèõ ïîñëåäîâàòåëüíûå ýòàïû àíàëèçà: ìîäóëÿ ïàðñèíãà è çà-

ãðóçêè, îòâå÷àþùåãî çà èçâëå÷åíèå è áàçîâûé àíàëèç APK/DEX/Manifest;

ìîäóëÿ îáõîäà ñòðóêòóðû êîäà, îáåñïå÷èâàþùåãî ñèñòåìàòè÷åñêóþ èòå-

ðàöèþ ïî âñåì ìåòîäàì, áàçîâûì áëîêàì è èíñòðóêöèÿì áàéò-êîäà; ìî-

äóëÿ äåòåêòîðîâ óÿçâèìîñòåé, ñîäåðæàùåãî ëîãèêó äëÿ èäåíòèôèêàöèè

êàæäîãî êîíêðåòíîãî òèïà óÿçâèìîñòè íà îñíîâå ôîðìàëèçîâàííûõ ïàò-

òåðíîâ è ýâðèñòèê; è ìîäóëÿ ñáîðà è îò÷åòíîñòè ðåçóëüòàòîâ, ïðåäíà-

6



çíà÷åííîãî äëÿ àãðåãàöèè íàéäåííûõ óÿçâèìîñòåé è èõ ïðåäñòàâëåíèÿ

ïîëüçîâàòåëþ â óäîáíîì ôîðìàòå.

Â òðåòüåì ðàçäåëå

Ýòîò ðàçäåë ïîñâåùåí îïèñàíèþ ïðîãðàììíîé ðåàëèçàöèÿ èíñòðóìåí-

òà, âêëþ÷àÿ àíàëèòè÷åñêîå ÿäðî íà Python ñ Androguard, ðàçðàáîòêå ãðàôè-

÷åñêîãî èíòåðôåéñà íà Tkinter/ttk, ìåõàíèçìà çàïóñêà àíàëèçà â îòäåëüíîì

ïîòîêå è ïðîöåññó óïàêîâêè ïðèëîæåíèÿ ñ ïîìîùüþ PyInstaller.

� Îïèñàíà ïðîãðàììíàÿ ðåàëèçàöèÿ ðàçðàáîòàííîãî èíñòðóìåíòà äëÿ àâ-

òîìàòèçèðîâàííîãî âûÿâëåíèÿ óÿçâèìîñòåé â ìîáèëüíûõ ïðèëîæåíèÿõ

íà ïëàòôîðìå Android.

� Äåòàëèçèðîâàíà ðåàëèçàöèÿ îñíîâíîãî àíàëèòè÷åñêîãî ìîäóëÿ, êîòî-

ðûé ñîñòàâëÿåò ÿäðî èíñòðóìåíòà. Ýòîò ìîäóëü ðàçðàáîòàí íà ÿçûêå

Python è àêòèâíî èñïîëüçóåò áîãàòûé ôóíêöèîíàë ôðåéìâîðêà Androguard.

Îïèñàíî, êàê Androguard ïðèìåíÿåòñÿ äëÿ ïàðñèíãà APK-ôàéëîâ, ïî-

ëó÷åíèÿ ñòðóêòóðèðîâàííîãî äîñòóïà ê ñîäåðæèìîìó DEX-ôàéëîâ, è

âûïîëíåíèÿ èòåðàöèè ïî êëàññàì, ìåòîäàì, áàçîâûì áëîêàì è îòäåëü-

íûì èíñòðóêöèÿì áàéò-êîäà, ÷òî ÿâëÿåòñÿ îñíîâîé äëÿ íèçêîóðîâíåâîãî

àíàëèçà.

� Ïðåäñòàâëåíà ïðîãðàììíàÿ ðåàëèçàöèÿ äåòåêòîðîâ äëÿ êàæäîãî èç òðåõ

âûáðàííûõ òèïîâ óÿçâèìîñòåé (Hardcoded Secrets, Íåáåçîïàñíàÿ êðèï-

òîãðàôèÿ, Íåáåçîïàñíîå õðàíåíèå äàííûõ). Îïèñàíî, êàê ýòè äåòåêòî-

ðû ðåàëèçîâàíû â êîäå íà îñíîâå ðàçðàáîòàííûõ ïàòòåðíîâ èíñòðóêöèé

áàéò-êîäà è ýâðèñòè÷åñêèõ ïðàâèë, ïðèìåíÿåìûõ äëÿ èäåíòèôèêàöèè

ïîòåíöèàëüíî îïàñíûõ êîíñòðóêöèé è âûçîâîâ ìåòîäîâ.

� Ïîäðîáíî îïèñàíà ðàçðàáîòêà ãðàôè÷åñêîãî ïîëüçîâàòåëüñêîãî èíòåð-

ôåéñà (GUI), êîòîðûé îáåñïå÷èâàåò óäîáíîå âçàèìîäåéñòâèå ïîëüçîâà-

òåëÿ ñ àíàëèòè÷åñêèì ÿäðîì. GUI ðåàëèçîâàí ñ èñïîëüçîâàíèåì ñòàí-

äàðòíîé áèáëèîòåêè Python Tkinter è åå ðàñøèðåíèÿ ttk äëÿ ñîçäàíèÿ

áîëåå ñîâðåìåííîãî âíåøíåãî âèäà. Îïèñàíà îáùàÿ ñòðóêòóðà èíòåð-

ôåéñà, ðàçìåùåíèå ðàçëè÷íûõ âèäæåòîâ (òàêèõ êàê ïîëÿ ââîäà/âûâîäà

äëÿ ïóòè ê ôàéëó è ðåçóëüòàòîâ, êíîïêè äëÿ âûáîðà ôàéëà è çàïóñêà

àíàëèçà, ïðîãðåññ-áàð äëÿ îòîáðàæåíèÿ õîäà âûïîëíåíèÿ) è ðåàëèçà-

öèÿ ëîãèêè âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì (îáðàáîòêà ñîáûòèé âûáî-

ðà ôàéëà, çàïóñê ïðîöåññà àíàëèçà).
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� Îáúÿñíåí ìåõàíèçì çàïóñêà ðåñóðñîåìêîãî ïðîöåññà àíàëèçà â îòäåëü-

íîì ïîòîêå âûïîëíåíèÿ ñ èñïîëüçîâàíèåì ñòàíäàðòíîãî ìîäóëÿ Python

threading. Ýòîò ïîäõîä ïðèìåíåí äëÿ ïðåäîòâðàùåíèÿ áëîêèðîâêè îñ-

íîâíîãî ïîòîêà, îòâåòñòâåííîãî çà îòðèñîâêó è îáðàáîòêó ñîáûòèé GUI,

òåì ñàìûì îáåñïå÷èâàÿ îòçûâ÷èâîñòü èíòåðôåéñà âî âðåìÿ äëèòåëüíî-

ãî àíàëèçà. Îïèñàí ñïîñîá îáìåíà èíôîðìàöèåé î òåêóùåì ïðîãðåññå

àíàëèçà è åãî ôèíàëüíûõ ðåçóëüòàòàõ ìåæäó ðàáî÷èì è îñíîâíûì ïî-

òîêàìè.

� Ðàññìîòðåíà çàäà÷à óïàêîâêè ðàçðàáîòàííûõ ìîäóëåé (àíàëèòè÷åñêî-

ãî ÿäðà è GUI) â àâòîíîìíîå äåñêòîïíîå ïðèëîæåíèå, íå òðåáóþùåå

óñòàíîâêè çàâèñèìîñòåé Python ó êîíå÷íîãî ïîëüçîâàòåëÿ. Äëÿ ýòîãî

áûë âûáðàí èíñòðóìåíò PyInstaller. Îïèñàíû ñëîæíîñòè, âîçíèêøèå â

ïðîöåññå óïàêîâêè, â ÷àñòíîñòè, ñâÿçàííûå ñ êîððåêòíûì âêëþ÷åíèåì

ñêðûòûõ çàâèñèìîñòåé Androguard è îáðàáîòêîé ôàéëîâûõ ïóòåé âíóò-

ðè óïàêîâàííîãî ïðèëîæåíèÿ. Ïðåäñòàâëåíû ïðåäëîæåííûå ðåøåíèÿ,

ïîçâîëèâøèå ïðåîäîëåòü ýòè òðóäíîñòè è óñïåøíî ñîçäàòü èñïîëíÿå-

ìûé ôàéë.

Â ÷åòâåðòîì ðàçäåëå

Â äàííîì ðàçäåëå ïðåäñòàâëåíû ðåçóëüòàòû äåìîíñòðàöèè ðàáîòû èí-

ñòðóìåíòà íà ðåàëüíûõ ïðèëîæåíèÿõ ñ ïðèìåðàìè âûâîäà (GUI, JSON) è

ïðîâåäåí ñðàâíèòåëüíûé àíàëèç ðàçðàáîòàííîãî ïðîòîòèïà ñ àíàëîãàìè, âû-

äåëèâ åãî êëþ÷åâûå ïðåèìóùåñòâà

� Ïðåäñòàâëåíû ðåçóëüòàòû äåìîíñòðàöèè âîçìîæíîñòåé ðàçðàáîòàííîãî

ïðîãðàììíîãî èíñòðóìåíòà è ïðîâåäåí ñðàâíèòåëüíûé àíàëèç ñ ñóùå-

ñòâóþùèìè àíàëîãàìè íà ðûíêå ñðåäñòâ àíàëèçà áåçîïàñíîñòè ìîáèëü-

íûõ ïðèëîæåíèé.

� Îïèñàí òåñòîâûé íàáîð, ñôîðìèðîâàííûé ñïåöèàëüíî äëÿ ïðîâåäåíèÿ

äåìîíñòðàöèè ðàáîòû èíñòðóìåíòà è ïîñëåäóþùåãî ýêñïåðèìåíòàëüíî-

ãî èññëåäîâàíèÿ. Ýòîò íàáîð âêëþ÷àë ðåàëüíûå ïîïóëÿðíûå ìîáèëüíûå

ïðèëîæåíèÿ-ìåññåíäæåðû (òàêèå êàê Telegram, ßíäåêñ Ìåññåíäæåð,

VK Ìåññåíäæåð), âûáðàííûå çà èõ øèðîêóþ ðàñïðîñòðàíåííîñòü, àê-

òóàëüíîñòü âîïðîñîâ áåçîïàñíîñòè è çíà÷èòåëüíûé îáúåì êîäà äëÿ àíà-

ëèçà.

� Ïðåäñòàâëåíû êîíêðåòíûå ïðèìåðû âûâîäà ðåçóëüòàòîâ àíàëèçà, ïîëó-
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÷åííûõ ðàçðàáîòàííûì èíñòðóìåíòîì ïðè îáðàáîòêå ïðèëîæåíèé èç òå-

ñòîâîãî íàáîðà. Ïîêàçàíî, êàê îáíàðóæåííûå ïîòåíöèàëüíûå óÿçâèìî-

ñòè âûáðàííûõ òèïîâ îòîáðàæàþòñÿ êàê â ãðàôè÷åñêîì ïîëüçîâàòåëü-

ñêîì èíòåðôåéñå (GUI) èíñòðóìåíòà, òàê è â ñòðóêòóðèðîâàííîì ôîð-

ìàòå JSON, íàãëÿäíî èëëþñòðèðóÿ ïðîöåññ äåòåêòèðîâàíèÿ Hardcoded

Secrets, Íåáåçîïàñíîé êðèïòîãðàôèè è Íåáåçîïàñíîãî õðàíåíèÿ äàííûõ.

� Ïðîâåäåí ñðàâíèòåëüíûé àíàëèç ðàçðàáîòàííîãî èíñòðóìåíòà-ïðîòîòèïà

ñ ñóùåñòâóþùèìè íà ðûíêå àíàëîãàìè äëÿ ñòàòè÷åñêîãî àíàëèçà áåç-

îïàñíîñòè Android-ïðèëîæåíèé (âêëþ÷àÿ òàêèå êàê MobSF è äðóãèå).

� Â ðåçóëüòàòå ñðàâíèòåëüíîãî àíàëèçà âûäåëåíû êëþ÷åâûå ïðåèìóùå-

ñòâà ðàçðàáîòàííîãî ëîêàëüíîãî íåêîììåð÷åñêîãî ðåøåíèÿ. Ê ýòèì ïðå-

èìóùåñòâàì îòíîñÿòñÿ: îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè àíàëèçèðóå-

ìûõ äàííûõ è êîäà ïðèëîæåíèÿ (ïîñêîëüêó àíàëèç ïîëíîñòüþ ïðîèñ-

õîäèò íà ëîêàëüíîé ìàøèíå ïîëüçîâàòåëÿ áåç ïåðåäà÷è äàííûõ ñòîðîí-

íèì ñåðâèñàì); îòêðûòîñòü è ãèáêîñòü êîäà èíñòðóìåíòà, ïîçâîëÿþùèå

åãî äåòàëüíîå èçó÷åíèå, ìîäèôèêàöèþ è àäàïòàöèþ ïîä ñïåöèôè÷åñêèå

çàäà÷è èëè äîáàâëåíèå íîâûõ äåòåêòîðîâ; à òàêæå óäîáñòâî ôîðìàòà

JSON-îò÷åòà äëÿ äàëüíåéøåé àâòîìàòèçèðîâàííîé îáðàáîòêè ðåçóëüòà-

òîâ è èõ ëåãêîé èíòåãðàöèè â äðóãèå ñèñòåìû è ïðîöåññû áåçîïàñíîñòè.
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ÇÀÊËÞ×ÅÍÈÅ

Â õîäå âûïîëíåíèÿ äàííîé äèïëîìíîé ðàáîòû áûëà óñïåøíî ðåøåíà

ïîñòàâëåííàÿ çàäà÷à ïî èññëåäîâàíèþ è ðàçðàáîòêå ïðîòîòèïà äåñêòîïíîãî

èíñòðóìåíòà äëÿ àâòîìàòèçèðîâàííîãî ñòàòè÷åñêîãî àíàëèçà ìîáèëüíûõ ïðè-

ëîæåíèé íà ïëàòôîðìå Android. Öåëü, çàêëþ÷àþùàÿñÿ â âûÿâëåíèè ïîòåí-

öèàëüíûõ óÿçâèìîñòåé òèïà Hardcoded Secrets, Íåáåçîïàñíîé êðèïòîãðàôèè

è Íåáåçîïàñíîãî õðàíåíèÿ äàííûõ íà îñíîâå àíàëèçà áàéò-êîäà Dalvik/ART,

äîñòèãíóòà.

Â ïðîöåññå ðàáîòû ïðîâåäåí àíàëèç ïðåäìåòíîé îáëàñòè, èçó÷åíà ñòðóê-

òóðà APK-ôàéëîâ è áàéò-êîäà, ôîðìàëèçîâàíû ïàòòåðíû âûáðàííûõ óÿçâè-

ìîñòåé. Ðàçðàáîòàí è ðåàëèçîâàí ìîäóëü ñòàòè÷åñêîãî àíàëèçà íà Python ñ

èñïîëüçîâàíèåì ôðåéìâîðêà Androguard, âêëþ÷àþùèé äåòåêòîðû óÿçâèìî-

ñòåé. Ñîçäàí ãðàôè÷åñêèé ïîëüçîâàòåëüñêèé èíòåðôåéñ íà áàçå Tkinter äëÿ

óäîáñòâà âçàèìîäåéñòâèÿ. Âûïîëíåíà óïàêîâêà ïðèëîæåíèÿ â àâòîíîìíûé

èñïîëíÿåìûé ôàéë ñ ïîìîùüþ PyInstaller.

Äåìîíñòðàöèîííîå èññëåäîâàíèå íà ðåàëüíûõ ìîáèëüíûõ ïðèëîæåíèÿõ

ïîäòâåðäèëî ðàáîòîñïîñîáíîñòü èíñòðóìåíòà è åãî ñïîñîáíîñòü âûÿâëÿòü ïî-

òåíöèàëüíûå óÿçâèìîñòè âûáðàííûõ òèïîâ, îñíîâûâàÿñü íà àíàëèçå èíñòðóê-

öèé è âûçîâîâ ìåòîäîâ áàéò-êîäà. Ñðàâíèòåëüíûé àíàëèç ñ ñóùåñòâóþùèìè

àíàëîãàìè âûÿâèë êëþ÷åâûå ïðåèìóùåñòâà ðàçðàáîòàííîãî ïðîòîòèïà, òàêèå

êàê îáåñïå÷åíèå êîíôèäåíöèàëüíîñòè äàííûõ çà ñ÷åò ëîêàëüíîãî âûïîëíå-

íèÿ, îòêðûòîñòü è ïðîçðà÷íîñòü êîäà èíñòðóìåíòà, à òàêæå óäîáñòâî ôîðìà-

òà JSON äëÿ àâòîìàòèçèðîâàííîé îáðàáîòêè ðåçóëüòàòîâ, ïðè ýòîì îáîçíà÷èâ

îãðàíè÷åíèÿ áàçîâîãî óðîâíÿ ïðèìåíÿåìûõ àíàëèòè÷åñêèõ òåõíèê.

Òàêèì îáðàçîì, ðàçðàáîòàííûé èíñòðóìåíò ÿâëÿåòñÿ ðàáî÷èì ïðîòîòè-

ïîì, äåìîíñòðèðóþùèì ïðèíöèïû ñòàòè÷åñêîãî äåòåêòèðîâàíèÿ óÿçâèìîñòåé

íà óðîâíå áàéò-êîäà Android-ïðèëîæåíèé, è ïîñëóæèò îñíîâîé äëÿ âîçìîæ-

íîãî äàëüíåéøåãî ðàçâèòèÿ.

Îñíîâíûå èñòî÷íèêè èíôîðìàöèè:

1 Äîêóìåíòàöèÿ Android Developer[Ýëåêòðîííûé ðåñóðñ] URL: https://

developer.android.com/studio/intro?hl=ru

2 Android � Static Analysis [Ýëåêòðîííûé ðåñóðñ] URL: https://sweet.ua.pt/

jpbarraca/course/er/slides/er-3-android_static_analysis.pdf

3 Äîêóìåíòàöèÿ ôðåéìâîðêà Androguard [Ýëåêòðîííûé ðåñóðñ] URL: https://
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androguard.readthedocs.io/en/latest/

4 Zuddas, S., Marchesini, J., & Miori, R. (2019). Mobile malware static analysis:

A comparative study. Â Proceedings of the 14th International Conference on

Availability, Reliability and Security [Ýëåêòðîííûé ðåñóðñ] URL: https://

androguard.readthedocs.io/en/latest/ (äàòà îáðàùåíèÿ: 11.04.2
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