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Введение

Актуальность темы исследования. Наркопреступность создает
угрозу международной, государственной и общественной безопасности,
разрушает нормальные общественные отношения, возникающие по поводу
оборота наркотических средств, психотропных веществ и их прекурсоров. По
статистике МВД РФ, количество преступлений, связанных с незаконным
оборотом наркотиков возрастает с каждым годом. Кроме того, не только
возрастающая количественная, но и качественная характеристика данных
преступлений заставляет задуматься, поскольку формы и методы совершения
наркопреступлений одновременно с научно-техническим прогрессом и
развитием общественных отношений постоянно совершенствуются.
Современной тенденцией наркопреступности является расширение
распространения наркопреступлений, совершаемых с использованием сети
Интернет, увеличение спроса наркотических средств посредством поисковых
систем, что вызывает необходимость дальнейшей разработки теоретических
положений и предложений практического характера в сфере
противодействия незаконному обороту наркотических средств с
использованием компьютерных технологий (сети Интернет).

Степень научной разработанности темы. Преступления в сфере
незаконного оборота наркотиков, совершаемые с использованием
информационно-телекоммуникационных сетей, находятся в центре научного
внимания. К числу комплексных исследований указанных преступлений
следует отнести работы А.И. Алексеева, А.В. Бакушева, Д.Н. Богомолова,
С.Ю. Бытко, Я.И. Гилинского, Г.В. Зазулина, Ю.Г. Кипселиди, Т.М.
Клименко, И.Н. Коновалова, Р.З. Лившица, В.В. Лошкарева, А.В. Малько,
И.М. Мацкевича, Т.Н. Москальковой, М.Л. Прохоровой, Н.А. Сартаевой, Е.Е.
Тонкова, А.В. Федорова, Н.А. Фроловой и других. Одним из значимых
выступает диссертационное исследование А.С. Щуровой «Незаконный
оборот наркотических средств и их аналогов с использованием
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компьютерных технологий (сети Интернет): уголовно-правовое и
криминологическое исследование» (2017). Однако, число научных статей и
материалов научных конференций, раскрывающих вышеуказанное явление в
определенных аспектах, представляется обширным.

Целью работы является анализ современных тенденций незаконного
оборота наркотиков, совершаемого с использованием информационно-
телекоммуникационных сетей (в т.ч. сети «Интернет») и решение научной и
правоприменительной задачи совершенствования противодействия
указанным преступлениям.

Для достижения цели предполагается решение следующих задач:
- определить круг преступлений, являющихся преступлениями в сфере

незаконного оборота наркотических средств, психотропных веществ и их
прекурсоров и аналогов;

- проанализировать уголовно-правовую характеристику преступлений в
сфере незаконного оборота наркотиков;

- исследовать логику законодателя о включении признака «с
использованием информационно-телекоммуникационных сетей (в т.ч. сети
«Интернет») в квалифицированные составы посягательств, связанных с
незаконным наркооборотом;

- определить содержание квалифицирующего признака
наркопреступлений «с использованием информационно-
телекоммуникационных сетей, включая сеть «Интернет»;

- выявить современные тенденции незаконного оборота наркотиков,
совершаемого с использованием информационно-телекоммуникационных
сетей;

- выявить детерминанты наркопреступлений, совершаемых с
использованием информационно-телекоммуникационных технологий;

- дать криминологическую характеристику лица, занимающегося
незаконного оборота наркотиков, совершаемого с использованием
информационно-телекоммуникационных сетей;
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- предложить меры противодействия незаконному обороту наркотиков
с использованием информационно-телекоммуникационных сетей;

- разработать направления развития и повышения качества комплекса
мер противодействия незаконному обороту наркотиков, совершаемого с
использованием информационно-телекоммуникационных сетей и сети
«Интернет».

Объектом исследования являются общественные отношения в сфере
незаконного оборота наркотических средств, психотропных веществ и их
аналогов, складывающиеся между субъектами с использованием
информационно-телекоммуникационных сетей, включая сеть «Интернет».

Предмет исследования составляют нормы уголовного права,
положения уголовного закона и иных нормативно-правовых актов,
устанавливающие ответственность за незаконный оборот наркотиков,
материалы правоприменительной практики, научные и теоретические
концепции в указанной сфере, статистические данные о состоянии
наркопреступности.

Методологической основой исследования выступает всеобщий метод
познания - исторический и диалектический материализм, а также система
общих и специальных методов познания. В качестве общенаучных методов
применялись анализ, синтез, индукция и дедукция. Специальные методы -
историко-правовой, сравнительно-правовой, формально-юридический,
уголовно-статистический, обобщение судебной практики и другие помогали
уточнять и конкретизировать результаты исследования.

Научная новизна. Стремительное развитие общества в цифровом
пространстве требует от законодателя своевременного нормативного
регулирования динамично развивающихся общественных отношений и
модернизации законодательной базы. Несмотря на те правовые изменения,
которые были проделаны законодателем в части преступлений,
устанавливающих уголовную ответственность за незаконный оборот
наркотиков с использованием информационно-телекоммуникационных
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сетей, требуется устранение пробелов и недостатков, которые образуются в
правовом регулировании. В результате исследования сделан вывод об
отсутствии единства в нормативном содержании понятия «информационно-
телекоммуникационные сети», а также вывод о необходимости принятия
фундаментальных нормативно-правовых актах об искусственном интеллекте.

Элементами новизны выступают следующие положения, выносимые
автором на защиту:

1. Законодателем нарушаются логические и языковые правила
юридической техники и выявляется необходимость внесения изменений в
уголовный закон путем исключения из исследуемых квалифицирующих
признаков слов «электронная сеть», а также «в том числе сети «Интернет»
или «(включая сеть «Интернет»)»;

2. Понятие информационно-телекоммуникационной сети, данное в
Федеральном законе «Об информации, информационных технологиях и о
защите информации», не отражает сути указанного предмета и требует
уточнения и внесения изменений в указанный закон;

3. Необходимо продолжить исследования в области личности
преступника, занимающегося незаконным оборотом наркотиков с
использованием информационно-телекоммуникационных сетей;

4. Приоритетным направлением в противодействии незаконному
обороту наркотиков в эпоху цифровизации является развитие дискуссии о
внедрении и использовании искусственного интеллекта;

5. Выявляется необходимость разработать и принять закон
фундаментальный закон об искусственном интеллекте, который смог бы
задать основу для его правового регулирования.

Нормативной основой исследования служат Уголовный кодекс
Российской Федерации, Федеральный закон от 08.01.1998 № 3-ФЗ (ред. от
28.04.2023) «О наркотических средствах и психотропных веществах»,
Федеральный закон от 27.07.2006 N 149-ФЗ «Об информации,
информационных технологиях и о защите информации», Федеральный закон
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от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской
Федерации», Указ Президента РФ от 02.07.2021 № 400 «О Стратегии
национальной безопасности Российской Федерации», Указ Президента РФ от
23.11.2020 № 733 «Об утверждении Стратегии государственной
антинаркотической политики Российской Федерации на период до 2030
года», «Концепция общественной безопасности в Российской Федерации»
(утв. Президентом РФ 14.11.2013 № Пр-2685) и иные нормативно-правовые
акты.

Теоретической базой послужили научные труды таких ученых, как
А.С. Анисимова, М.П. Бикмурзин, С.Ю. Бытко, А.Н. Варыгин, Н.П. Ведищев,
Е.Н. Волынкин, О.А. Дизер, О.А. Карпенко, Д.А. Ковлагина, Н.В. Летелкин,
Л.Г. Литвяк, А.И. Малько, С.С. Маевский, Н.И. Матузов, Н.Ф. Мурашов,
А.И. Рарог, И.Р. Рустамбеков, А.Ю. Тутуков, А.А. Харламова, А.А. Чубарь,
Е.А. Шекк, А.С. Щурова.

Эмпирической основой исследования являются Конституция РФ,
Уголовный кодекс РФ, Уголовно-процессуальный кодекс РФ, Уголовно-
исполнительный кодекс РФ, Постановление Пленума Верховного Суда РФ от
15.06.2006 № 14 «О судебной практике по делам о преступлениях, связанных
с наркотическими средствами, психотропными, сильнодействующими и
ядовитыми веществами», Постановление Пленума Верховного Суда РФ от
15.12.2022 № 37 «О некоторых вопросах судебной практики по уголовным
делам о преступлениях в сфере компьютерной информации, а также иных
преступлениях, совершенных с использованием электронных или
информационно-телекоммуникационных сетей, включая сеть «Интернет»,
Постановление Пленума Верховного Суда РФ от 27.04.2017 № 12 «О
судебной практике по делам о контрабанде», Законопроект №986128-7 и
другие.

Теоретическая значимость работы заключается в том, что в ней
анализируются особенности наркопреступлений, совершаемых с помощью
информационно-телекоммуникационных сетей. Магистерская диссертация
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развивает теоретические положения об указанных преступлениях, вносит
научный вклад в понятие и содержание применения информационно-
телекоммуникационных сетей (в том числе сети «Интернет») как
квалифицирующего признака преступлений, предусмотренных ч. 2 ст. 228.1
УК РФ, а также п. «б» ч. 3 ст. 242 УК РФ. Кроме того, в работе исследуется
криминологическая характеристика незаконного оборота наркотиков,
совершаемого с использованием информационных сетей, вносится научный
вклад в криминологическое учение о названном виде преступности.

Практическая значимость. Изучение нормативно-правовых актов о
преступлениях в сфере незаконного оборота наркотиков, теоретических
трудов и эмпирических данных привело к выводу о необходимости
качественного изменения комплекса мер противодействия незаконному
обороту наркотиков, совершаемого с использованием информационно-
телекоммуникационных сетей и сети «Интернет».

Апробация результатов исследования. Основные результаты
исследования докладывались автором на трех научно-практических
конференциях: Международной научно-практической конференции
преподавателей, практических сотрудников, студентов, магистрантов,
аспирантов (СГУ им. Н.Г. Чернышевского, Саратов 26 апреля 2024 г.)
«Актуальные вопросы развития информационных технологий и возможности
их применения в деятельности правоохранительных органов России и
зарубежных стран», VI Международной научно-практической конференции
(Пенза, 20 апреля 2025 г.) «Время науки: актуальные вопросы, достижения и
инновации», II Всероссийской научно-практической конференции (СГУ им.
Н.Г. Чернышевского, Саратов 25 апреля 2025 г.) «Актуальные вопросы
развития информационных технологий и возможности их применения в
деятельности правоохранительных органов».

По теме исследования автором опубликованы следующие научные
статьи:



8

1. Клемин А. А. Влияние цифровизации и новых технологий на
содержание объективной стороны наркопреступлений;

2. Клемин А. А. О личности преступника, занимающегося
незаконным оборотом наркотиков с использованием информационно-
телекоммуникационных технологий;

3. Клемин А. А. Применение искусственного интеллекта в
противодействии посягательствам, связанным с незаконным оборотом
наркотиков.

Структура магистерской диссертации определяется целями и задачами
исследования, отражающими ее содержание. Работа состоит из введения,
двух глав, включающих в себя четыре параграфа, заключения и списка
использованной литературы и источников.

Основное содержание работы

В первой главе магистерской работы, которая называется
«Преступления в сфере незаконного оборота наркотиков» рассматривается
уголовно-правовой анализ указанных преступлений, а также подробно
исследуется квалифицирующий признак наркопреступлений, совершенных с
использованием информационно-телекоммуникационных сетей, в том числе
сети «Интернет».

В частности, в первом параграфе под названием «Уголовно-правовая
характеристика преступлений в сфере незаконного оборота наркотиков»,
определяется перечень вышеуказанных преступлений.

Так, преступления, связанные с незаконным оборотом наркотических
средств, психотропных веществ и их аналогов, выделяются в отдельную
группу по признаку предмета преступления. Хотя в УК РФ они прямо не
объединены, на практике и в науке их рассматривают как единый блок
преступлений.
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Родовым объектом наркопреступлений является общественная
безопасность и общественный порядок. Видовым объектом – здоровье
населения и общественная нравственность.

Непосредственным объектом – конкретные общественные отношения,
обеспечивающие здоровье населения.

В некоторых составах наркопреступлений выделяются дополнительные
объекты:

1) конкретная форма собственности (в ст. 229 УК РФ – хищение
наркотиков).

2) порядок перемещения через границу (ст. 229.1 УК РФ –
контрабанда).

Предметом преступления являются: наркотические средства и
психотропные вещества, их аналоги, растения, содержащие наркотики или их
прекурсоры, прекурсоры наркотических средств и психотропных веществ,
оборудование для производства наркотиков, новые психоактивные вещества.

Спорным является вопрос о том, являются ли наркотики предметом
преступления или его орудием.

Большинство составов формальные. Исключение составляет ст. 228.2
УК РФ – состав является материальным.

Основные действия объективной стороны наркопреступлений -
приобретение, хранение, перевозка (ст. 228 УК РФ), производство, сбыт (ст.
228.1 УК РФ), контрабанда (ст. 229.1 УК РФ), склонение к потреблению (ст.
230 УК РФ), организация притонов (ст. 232 УК РФ).

Квалифицирующими признаками являются:
1) размер (значительный, крупный, особо крупный).
2) способ (насилие, использование интернета).
3) последствия (причинение вреда здоровью, смерть).
Общий субъект наркопреступлений – вменяемое лицо с 16 лет (кроме

ст. 229 УК РФ – с 14 лет). Специальный субъект – ст. 228.2 УК РФ – лицо,
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ответственное за соблюдение правил оборота наркотиков, ст. 233 УК РФ –
медицинские работники (при подделке рецептов).

Субъективная сторона характеризуется прямым умыслом (в
большинстве составов), неосторожностью в ст. 228.2 УК РФ.

Отсутствием цели сбыта характеризуется ст. 228 УК РФ, наличием
цели сбыта характеризуется ст. 234.1 УК РФ.

Во втором параграфе первой главы под названием «Использование
информационных технологий и сети «Интернет» как конструктивный
признак наркопреступлений» рассматривается квалифицирующий признак
наркопреступлений, предусмотренных ч. 2 ст. 228.1, а также п. «д» ч. 2 ст.
230 УК РФ – совершенные с использованием информационно-
телекоммуникационных сетей, в т.ч. сети «Интернет».

Отмечается, что ч. 2 ст. 228.1 УК РФ введена в 2012 г., но без
пояснений о причинах криминализации данного признака. П. «д» ч. 2 ст. 230
УК РФ добавлен в 2021 г. в связи с ростом онлайн-пропаганды наркотиков.

Анализируется содержание понятия информационно-
телекоммуникационной сети. В соответствии со ст. 2 ФЗ № 149-ФЗ
информационно-телекоммуникационной сетью является «технологическая
система для передачи информации по линиям связи с использованием
вычислительной техники».

Данное определение подвергается критике, поскольку не учитывает
хранение и обработку информации и нуждается в уточнении.

Так, признаками информационно-телекоммуникационной сети
являются средства доступа (компьютеры, смартфоны), линии связи
(кабельные, беспроводные технологии) и программное обеспечение
(браузеры, мессенджеры, соцсети).

В ч. 2 ст. 228.1 УК РФ упоминаются отдельно «электронные сети»,
«информационно-телекоммуникационные сети» и «Интернет», что
избыточно, поскольку информационно-телекоммуникационная сеть
включает в себя и электронную сеть и сеть «Интернет».
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В свою очередь, в ст. 230, 137, 274 УК РФ указаны только
«информационно-телекоммуникационные сети», в ст. 280, 282 УК РФ –
«включая "Интернет"», а в п. «б» ч. 3 ст. 242 УК РФ – «(включая сеть
"Интернет")», что приводит к необходимости унификации терминологии.
Предлагается исключить дублирование и сохранить единообразную
формулировку – с использованием информационно-телекоммуникационных
сетей.

Вторая глава «Влияние информационных технологий на развитие
незаконного оборота наркотиков и противодействие явлению уголовно-
правовыми средствами» состоит из двух параграфов.

В первом параграфе второй главы под названием раскрывается
криминологическая характеристика преступлений в сфере незаконного
оборота наркотиков, совершенные с использованием информационно-
телекоммуникационных сетей.

Государство строго регулирует оборот наркотических средств и
психотропных веществ из-за их высокой общественной опасности. К
основным задачам государства в этой области относятся: профилактика
незаконного потребления, сокращение числа наркозависимых и
преступлений в этой сфере, монополизация и лицензирование деятельности,
связанной с наркооборотом.

По статистике в 2023 году зарегистрировано 191 тыс.
наркопреступлений (+7,5% к 2022 г.), 11,1% киберпреступлений связаны с
наркооборотом (48,2 тыс. дел), а к современным угрозам и тенденции
согласно Стратегии государственной антинаркотической политики до 2030
года относятся: либерализация контроля за наркотиками в мире, расширение
рынка из-за легализации каннабиса в некоторых странах, появление новых
видов наркотиков, активное использование интернета для сбыта и
пропаганды наркотиков, применение криптовалют и анонимных платежных
систем, уход в отечественные мессенджеры (Telegram, ВКонтакте) после
блокировки иностранных платформ.
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В этом же параграфе исследуются криминологические детерминанты
наркопреступности. К общим детерминантам относятся экономическое
неравенство и бедность, социальная маргинализация, коррупция и слабость
правоохранительной системы.

Для онлайн-наркопреступлений специфичны такие детерминанты как:
анонимность и доступность интернета, отсутствие эффективного контроля за
контентом, использование криптовалют и цифровых платежей.

Портрет личности наркопреступника представляет собой мужчину
возраста от 20-39 лет со средним или неоконченным высшим образованием,
безработным или студентом, низкооплачиваемые работники. Мотивация
наркопреступника определяется: корыстью, наркозависимостью,
психологическими проблемами (одиночество, девиантное поведение).

Во втором параграфе «Противодействие посягательствам, связанным с
незаконным оборотом наркотиков, совершаемым с использованием
информационно-телекоммуникационных сетей» отмечается, что
противодействие преступности представляет собой комплекс мер,
направленных на выявление и устранение причин преступности
(детерминант), воздействие на преступников и потенциальных жертв.

К основным мерам противодействия относятся: запрет потребления и
пропаганды наркотиков, введение ограничений для отдельных профессий,
контроль за оборотом прекурсоров, контролируемые поставки, проверочные
закупки, административный надзор, наркологическая помощь, социальная
реабилитация, антинаркотическая пропаганда.

К специальным мерам противодействия незаконному обороту
наркотиков с использованием информационно-телекоммуникационных сетей
относятся: мониторинг интернет-ресурсов, блокировка сайтов, контроль
электронных платежей, развитие цифрового мониторинга.

К перспективным мерам противодействия можно отнести использование
искусственного интеллекта, который может применяться для
автоматического мониторинга и фильтрации контента, анализа блокчейн-
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транзакций, обработки оперативной информации, статистического анализа и
прогнозирования, обслуживания консультационных чат-ботов.

Преимуществами ИИ в этой области являются: высокая скорость
обработки данных, возможность круглосуточного мониторинга,
объективность анализа и снижение нагрузки на сотрудников.

Выявляются проблемы и риски, связанные с использованием ИИ.
Например, вторжение в частную жизнь и риск тотального контроля,
возможность утечек данных, технические ограничения, сложность обучения
алгоритмов, возможность ошибок и ложных срабатываний, высокая
стоимость внедрения, вопросы этики и дегуманизация правоохранительной
деятельности, проблема ответственности за решения ИИ, а также
возможность использования технологий преступниками

Рекомендуется сохранять человеческий контроль над принятием
решений, обеспечить защиту персональных данных, разработать
нормативную базу применения ИИ, обучать сотрудников работе с новыми
технологиями и постепенно внедрять системы, начиная с пилотных проектов.

Заключение

На основании проведенного исследования были сделаны следующие
выводы.

Тенденции незаконного оборота наркотиков с использованием
информационно-телекоммуникационных технологий зафиксированы
нормативно в специальном Указе Президента РФ и представляют собой не
только масштабное использование сети «Интернет» для совершения
исследуемых преступлений, но и использование инновационных технологий,
которые способны усилить конспирацию и улучшить финансовые
инструменты для облегчения совершения наркопреступлений.

Специфическим детерминантам преступлений в сфере незаконного
наркооборота с использованием информационно-телекоммуникационных
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технологий, включая сеть «Интернет» можно отнести свойства самих сетей,
которые обладают анонимностью и общедоступностью. Указанные свойства
таких технологий облегчают совершение наркопреступлений или
преумножают распространение негативных моральных устоев и
способствуют падению нравственности.

Личность преступника, занимающегося незаконным оборотом
наркотиков с использованием указанных сетей, характеризуется
следующими признаками: мужчина, 17-30 лет, свободно использующий
«Интернет» в повседневной жизни, имеющий среднее образование,
являющийся рабочим, наркозависимый и имеет психологические проблемы
или корыстный, имеющий девиантные моральные установки.

Согласимся с выводом, что телекоммуникационная-сеть и электронная
сеть являются синонимичными понятиями, а сеть «Интернет» является часть
информационно-телекоммуникационных сетей.

В связи с этим считаем необходимым внести изменения в Уголовный
кодекс Российской Федерации и исключить упоминание информационно-
телекоммуникационных сетей и сети «Интернет», заменив их или оставив
только электронную сеть в связи с компактностью и лаконичностью
указанного понятия.

Кроме того, на наш взгляд, необходимо дополнить ряд преступлений в
сфере незаконного оборота наркотиков квалифицирующим признаком «с
использованием электронных сетей», а именно, преступлений,
предусмотренных ст. 228, 228.3, 228.4, 229, 229.1, 232, 223 УК РФ.

Считаем необходимым продолжить исследования в области личности
преступника, занимающегося незаконным оборотом наркотиков с
использованием информационно-телекоммуникационных сетей.

Приоритетным направлением в противодействии незаконному обороту
наркотиков в эпоху цифровизации является развитие дискуссии о внедрении
и использовании искусственного интеллекта. На наш взгляд, для этого
необходимо разработать и принять закон фундаментальный закон об
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искусственном интеллекте, который смог бы задать основу для его правового
регулирования. В этих правовых рамках обсуждать внедрение
искусственного интеллекта в практическую деятельность стало бы
эффективнее и на основе этого разработать конкретные механизмы борьбы с
преступностью с его помощью.


