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ВВЕДЕНИЕ 

 

Одной из ключевых проблем современной криптографии является 

построение псевдослучайных последовательностей с заданными 

криптографическими свойствами и обладающих хорошими статистическими 

показателями. Трудности, связанные с решением данной проблемы, создали 

предпосылки для развития алгебраических методов построения 

последовательностей с необходимыми параметрами, разработки алгоритмов 

тестирования таких последовательностей и оптимизации соответствующих 

методов вычислений.  

Целью данной работы является исследование методов генерации 

применяемых в потоковых шифрах псевдослучайных последовательностей, 

основанных на сдвиговых регистрах с линейной обратной связью, и разработка 

методов улучшения некоторых наиболее важных криптографических свойств 

псевдослучайных последовательностей, используемых в бинарно-аддитивных 

синхронных потоковых шифрах, таких как линейная сложность и 

максимальная длинна единичных и нулевых подпоследовательностей.  

В первом разделе данной работы описывается схема применения 

потоковых шифров, преимущества и недостатки их использования, приводится 

классификация потоковых шифров. Во втором разделе работы 

рассматриваются основные понятия алгебры последовательностей над 

конечным полем, приводятся описание и пример работы сдвигового регистра с 

линейной обратной связью. Третий раздел работы посвящен проблеме поиска 

примитивных многочленов над полем F2. Здесь приводятся и оцениваются 

наиболее эффективные алгоритмы решения этой задачи. В четвертом разделе 

описываются линейные параметры последовательностей, такие как линейная 

сложность и линейный профиль. В пятом разделе работы предлагается 

алгоритм построения генератора последовательности с требуемой линейной 

сложностью. В шестом разделе исследуется проблема построения 



последовательности для гаммирования, имеющей необходимую линейную 

сложность. Здесь также рассматривается проблема проявления дефектов 

последовательности в виде нулевых и единичных подпоследовательностей при 

шифровании, предлагается алгоритм исправления таких дефектов. В седьмом 

разделе описывается разработанное в ходе выполнения работы программное 

криптосредство QuickCrypt, реализующее алгоритм шифрования и безопасного 

удаления данных, основанный на ранее полученных результатах. В конце 

работы приводятся результаты тестирования этого алгоритма.  

В приложении А работы приводится исходный код реализации алгоритма 

нахождения примитивных полиномов заданной степени. Некоторые из 

найденных с помощью данной программы полиномов приводятся в таблице в 

приложении B. В приложениях С и D приводятся соответственно программы 

для определения линейной сложности последовательности и генерации 

последовательности по заданной длине ключа. В приложении E приводится 

листинг исходного кода программы QuickCrypt.  

 



КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

Первый раздел работы посвящен классификации и исследованию 

потоковых шифров, в частности бинарно-аддитивных шифров, и схемам их 

применения. В разделе также рассматриваются преимущества и недостатки 

таких шифров. 

Потоковые шифры являются важным классом алгоритмов шифрования. 

Они шифруют индивидуальные символы (обычно двоичные цифры) открытого 

текста отдельно, используя шифрующее преобразование, которое может 

варьироваться от символа к символу. В противоположность потоковым 

шифрам, блоковые шифры одновременно шифруют группы символов 

открытого текста, используя фиксированное преобразование. В аппаратной 

реализации, потоковые шифры обычно демонстрируют большую скорость 

работы, нежели блоковые, и имеют более простую схему. 

Потоковые шифры делятся три основных класса: 

 одноразовый блокнот (шифр Вернама); 

 синхронные потоковые шифры; 

 самосинхронизирующиеся потоковые шифры. 

Синхронным называется потоковый шифр, в котором ключевая 

последовательность генерируется вне зависимости от открытого текста или 

криптограммы. 

Синхронные потоковые шифры требуют синхронизации  – отправитель и 

получатель должны быть синхронизированы, то есть использовать один и тот 

же ключ и находиться в одном и том же состоянии, для корректной 

расшифровки. Если синхронизация была утеряна из-за потери или вставки 

одного или нескольких символов криптограммы, то для дальнейшей работы 

требуется ресинхронизация, которая использует такие методы как 

реинициализация, вставка синхронизирующих меток на определенных 



интервалах последовательности, или, если открытый текст имеет достаточную 

избыточность, перебор всех смещений ключевой последовательности.  

 Еще одной важной чертой синхронных потоковых шифров является 

отсутствие распространения ошибки. Если символ криптограммы был изменен, 

остальные символы вне зависимости от этого будут расшифрованы корректно. 

Большинство современных потоковых шифров являются бинарно-

аддитивными, то есть синхронными потоковыми шифрами, в которых 

ключевая последовательность, открытый текст и криптограмма представлены в 

двоичном виде, а функция шифрования представляет собой функцию XOR 

Во втором разделе работы рассматриваются основные понятия алгебры 

последовательностей над конечным полем, приводятся описание и пример 

работы сдвигового регистра с линейной обратной связью. 

Рассмотрим примитивный элемент α поля . Поскольку он является 

порождающим в мультипликативной группе поля ,  все ненулевые элементы 

поля можно представить в виде степени элемента α, как это показано в [8], то 

есть  

\{0} = {1, α, α
2
, …, }; 

Соответственно, при помощи примитивного многочлена, соответствующего 

элементу α, можно найти рекуррентное уравнение для всех ненулевых 

элементов поля .  

Таким образом, примитивные многочлены имеют максимальный период 

генерируемой последовательности элементов поля, так как генерируют все 

ненулевые элементы. На основе многочлена возможно реализовать генератор 

псевдослучайной последовательности, который можно использовать в 

бинарно-аддитивном шифре для генерации ключевой последовательности. 

Сдвиговый регистр с линейной обратной связью состоит из двух 

основных компонент: регистра и функции обратной связи, заданной 

многочленом. Регистр представляет собой r ячеек памяти для хранения 

предыдущих r элементов последовательности. 



Сдвиговый регистр работает в дискретном времени. В начальный момент 

регистр инициализирован некоторым состоянием, в качестве примера возьмем 

01101 (слева направо). Далее функция обратной связи вычисляет при помощи 

рекуррентного соотношения =  новый элемент по модулю 2. Так, в 

нашем случае новый вычисленный элемент будет равен  нулю. Затем младший 

бит регистра, соответствующий  и называющийся выходным, выводится в 

качестве очередного бита генерируемой последовательности, а старшие r – 1 

бит смещаются вправо на одну позицию. В старшую ячейку записывается 

новый вычисленный элемент, и регистр переходит в новое состояние, завершив 

один такт [15].  Новым состоянием будет являться 00110.   

Третий раздел работы посвящен проблеме поиска примитивных 

многочленов над полем F2. Здесь приводятся и оцениваются наиболее 

эффективные алгоритмы решения этой задачи.  

Как уже было отмечено ранее,  примитивные многочлены над полем F2 

являются ключевыми элементами при построении сдвигового регистра с 

максимальным периодом, поэтому задача об их нахождении также является 

одной из основных. Определим вычислительную сложность этой задачи. Для 

этого воспользуемся оценкой количества примитивных многочленов степени r, 

приведенной в [8]: 

 

где  – это количество примитивных многочленов над F2 степени r, а 

 – это функция Эйлера. 

На практике, для нахождения всех примитивных полиномов небольших 

степеней применяются алгоритмы, перебирающие все возможные многочлены 

заданной степени над F2 и проверяющие их на примитивность [19][20][21]. К 

таким алгоритмам относится следующий алгоритм: 

Алгоритм 2. 

1. Выбрать полином fi(x) степени r из проиндексированного множества 

{0, 2
r
 – 1} и удалить его из множества 



2. Построить LFSR на основе fi(x) и проверить его период. Если период 

не равен 2
r
 – 1, вернуться на шаг 1 

3. Вывести fi(x) как примитивный 

4. Продолжать пока множество не пусто 

В четвертом разделе описываются линейные параметры 

последовательностей, такие как линейная сложность и линейный профиль. 

Линейной сложностью последовательности γ называется степень её 

минимального многочлена. Обозначим её Λ(γ). Фактически линейная 

сложность представляет собой длину минимального сдвигового регистра, 

способного воссоздать заданную последовательность, и, следовательно, равна 

количеству фактически используемых бит ключа, которые придется перебирать 

злоумышленнику, поскольку не все аннулирующие многочлены будут являться 

минимальными для последовательности. 

Линейным профилем (профилем линейной сложности) 

последовательности γ = {γx}, x = 1, 2, …, q  называется последовательность 

вида {Λk(γ)}, k = 1, 2, …, q где Λk(γ) это линейная сложность 

подпоследовательности  последовательности γ, имеющей вид {γ1 , γ2 , …, γk}. 

Линейный профиль обнаруживает больше недостатков псевдослучайной 

последовательности, нежели просто линейная сложность. Так, для 

последовательности из вида (a, a, …, a, b)  линейный профиль будет иметь вид 

(при a ≠ 0, a и b не взаимно простые) :  (1, 1, …,1, q – 1). 

Утверждение. Пусть дано поле Fp и линейные рекуррентные 

последовательности αk  Fp, k = 1, 2, …, m с соответствующими им линейными 

сложностями nk и минимальными многочленами  fk(λ) соответственно.  

Докажем, что их сумма  α имеет линейную сложность n1 + n2 + … + nm, если 

(f1(λ), f2(λ), …,  fm(λ)) = 1.  

В пятом разделе работы предлагается алгоритм построения генератора 

последовательности с требуемой линейной сложностью. 



Опираясь на утверждение из предыдущего раздела, можно предложить 

следующий алгоритм генерации LFSR с гарантированной линейной 

сложностью, используемый в реализации генератора псевдослучайной 

последовательности по заданной линейной сложности в приложении D.   

Алгоритм предполагает наличие списка минимальных многочленов f1(λ), 

f2(λ), …,  fN(λ) где deg(fi(λ)) = i, то есть списка минимальных многочленов всех 

степеней от 1 до N, которые могут быть найдены при текущих ограничениях в 

вычислительных возможностях, либо получены из некоторого источника и 

получает на вход положительное число n – требуемую линейную сложность.  

При значениях n от 1 до N, алгоритм строит регистр соответствующий n-ому 

многочлену из списка. В случае если значение n выходит за пределы списка, 

алгоритм, если это возможно, находит разложение числа в виде суммы: 

 

где 0 < k, ni < N + 1, и , то есть раскладывает 

число n в сумму степеней взаимно простых многочленов из списка. В случае 

если такого разложения не существует – задача неразрешима в связи с 

недостаточной длиной списка. Если же разложение найдено, алгоритм находит 

произведение многочленов соответствующих разложению и генерирует LFSR, 

основанный на этом произведении. 

В шестом разделе исследуется проблема построения последовательности 

имеющей линейную сложность, достаточную для использования в бинарно-

аддитивном шифре. Здесь также рассматривается проблема проявления 

дефектов последовательности в виде нулевых и единичных 

подпоследовательностей при шифровании, предлагается алгоритм исправления 

таких дефектов. 

Несмотря на то, что предложенный в разделе генератор псевдослучайной 

последовательности имеет хорошие статистические показатели, как это будет 

продемонстрировано в описании реализации, его практическое применение 



может привести к плохим результатам. В частности, так как 256 ячеек 

генератора могут принимать значения из подмножества множества всех 

возможных ненулевых, существует вероятность генерации значительных по 

длине (до 255 бит) участков последовательности, состоящих только из нулей 

или единиц (далее нулевые и единичные S-граммы соответственно, где S – это 

длина S-граммы). Так как многочлен G(x), получаемый в результате построения 

в алгоритме, не является примитивным, он принимает не все возможные 

ненулевые значения в рамках своего периода, а лишь их часть. Поэтому 

вероятность появления, к примеру, состояния с нулевой S-граммой для 

некоторого S, если такое состояние входит в период G(x), может быть 

значительно увеличена. В разделе предлагаются алгоритм построения 

последовательности с линейной сложностью 256 и алгоритм исправления 

единичных S-грамм. 

Седьмой раздел посвящен описанию и тестированию разработанного в 

ходе выполнения работы криптосредства QuickCrypt, предназначенного для 

шифрования и безопасного удаления данных и реализованного на языке C\C++ 

с использованием библиотек QT версии 5.5.0 а также функций WinAPI. 

QuickCrypt предоставляет пользователю возможность генерировать 

ключевые файлы, шифровать, расшифровывать, и безвозвратно удалять данные 

с жесткого диска. 

 

 

 



ЗАКЛЮЧЕНИЕ 

 

В ходе выполнения данной работы рассмотрены основные проблемы 

проектирования потоковых шифров, связанные с построением 

псевдослучайных последовательностей на основе сдвиговых регистров с 

линейной обратной связью, такие как поиск примитивных полиномов, 

обеспечение необходимой линейной сложности последовательности, 

исправление дефектов последовательности в виде излишне длинных нулевых 

или единичных подпоследовательностей. Рассмотрены  основные алгоритмы 

поиска примитивных полиномов, один из которых был реализован в 

приложении А. Также были найдены все примитивные полиномы над полем F2  

до двадцатой степени включительно, часть из которых была представлена в 

приложении B, были исследованы основные линейные характеристики 

последовательностей, реализован алгоритм их определения.  Были 

предложены, реализованы и протестированы алгоритм построения сдвиговых 

регистров с фиксированной линейной сложностью и алгоритм исправления 

дефектов последовательности. На основе этих алгоритмов было разработано и 

протестировано программное средство QuickCrypt, реализующее потоковый 

шифр и механизм безопасного удаления данных.  
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