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Ââåäåíèå

Êðèïòîãðàôèåé íàçûâàåòñÿ î÷åíü äðåâíÿÿ íàóêà, çàíèìàþùàÿñÿ ôîð-

ìèðîâàíèåì àëãîðèòìîâ øèôðîâàíèÿ ðàçëè÷íûõ ñîîáùåíèé è äîêóìåíòîâ,

îðèåíòèðîâàííûõ íà áåçîïàñíîñòü çàñåêðå÷åííîé èíôîðìàöèè è åå îñíîâ-

íûå ïðèíöèïû � êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü, äîñòóïíîñòü òîëüêî ëå-

ãàëüíûì ïîëüçîâàòåëÿì. Äëÿ øèôðîâàíèÿ ñîîáùåíèé, ðåàëèçàöèè àëãîðèòìà

öèôðîâîé ïîäïèñè, àëãîðèòìà ôàêòîðèçàöèè áîëüøèõ ÷èñåë è äðóãèõ âàæ-

íûõ ÿâëåíèé è ìåòîäîâ êðèïòîãðàôèè â íàñòîÿùåå âðåìÿ øèðîêî èñïîëüçó-

þòñÿ ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé - òî÷êè àëãåáðàè÷åñêîé êðèâîé,

ðåäóöèðîâàííîé (âû÷èñëåíèÿ ïðîâîäÿòñÿ ïî ìîäóëþ õàðàêòåðèñòèêè N) è

çàäàííîé íàä êîíå÷íûìè ñòðóêòóðàìè.

Ïðèìåíåíèå ýëëèïòè÷åñêîé êðèâîé â êðèïòîãðàôèè áûëî îòêðûòî â 1985

ãîäó Í. Êîáëèöåì è Â. Ìèëëåðîì. Ýòî ïîëîæèëî íà÷àëî íîâîìó ýòàïó ðàç-

âèòèÿ êðèïòîãðàôèè, ÷òî ñîîòâåòñòâåííî ñîïðîâîæäàëîñü ðîñòîì íàó÷íûõ

òðóäîâ, ðàñêðûâàþùèõ äàííóþ òåìó.

Ýëëèïòè÷åñêàÿ êðèïòîãðàôèÿ èçó÷àåò àññèìèòðèòðè÷íûå êðèïòîñèñòåìû

� ñèñòåìû øèôðîâàíèÿ, â êîòîðûõ çàäåéñòâîâàíà ïàðà êëþ÷åé - îòêðûòûé

êëþ÷ íàõîäèòñÿ â îáùåì äîñòóïå, à ê çàêðûòîìó èìååò äîñòóï òîëüêî îäíà

ñòîðîíà, ïîëó÷àòåëü çàøèôðîâàííîãî ñîîáùåíèÿ, êîòîðûé èñïîëüçóÿ îòêðû-

òûé è çàêðûòûé êëþ÷ è âûïîëíÿÿ ñ íèìè íåêîòîðûå âû÷èñëåíèÿ, ñìîæåò

ðàñøèôðîâàòü ñîîáùåíèå.

Îñíîâíîå ïðåèìóùåñòâî èñïîëüçîâàíèÿ ýëëèïòè÷åñêîé êðèâîé â êðèïòî-

ãðàôèè � ñëîæíîñòü âû÷èñëåíèÿ äèñêðåòíîãî ëîãàðèôìà íà ýëëèïòè÷åñêîé

êðèâîé è, êàê ñëåäñòâèå, îòñóòñòâèå áûñòðûõ àëãîðèòìîâ âçëîìà êðèïòîñè-

ñòåì, îñíîâàííûõ íà çàäà÷å äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà ýëëèïòè÷å-

ñêèõ êðèâûõ, âñå ýòî ïðè ìåíüøåì ðàçìåðå êëþ÷à. Â äàííîé ðàáîòå ñèñòå-

ìàòèçèðóåòñÿ èíôîðìàöèÿ, êàñàþùàÿñÿ íåêîòîðûõ âîïðîñîâ ýëëèïòè÷åñêîé

êðèïòîãðàôèè, ÷òî îáîñíîâûâàåò åå àêòóàëüíîñòü è çíà÷èìîñòü.

Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ èçó÷åíèå è àíàëèç íåêîòîðûõ âîïðîñîâ

ýëëèïòè÷åñêîé êðèïòîãðàôèè. Íîâèçíîé äàííîé ðàáîòû ÿâëÿåòñÿ ïîíèìà-

íèå è ðåàëèçàöèÿ àëãîðèòìà ñëîæåíèÿ ñ ïîìîùüþ ýëëèïòè÷åñêîé êðèâîé

è àëãîðèòìà ðàçëîæåíèÿ íà ìíîæèòåëè ñ ïîìîùüþ ýëëèïòè÷åñêîé êðèâîé.

Ãëàâíûìè çàäà÷àìè ÿâëÿåòñÿ îïðåäåëåíèå ýëëèïòè÷åñêîé êðèâîé, ðàññìîò-
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ðåíèå åå ñâîéñòâ è îñîáåííîñòåé, êîòîðûå èìåþò ïðèëîæåíèå â êðèïòîãðà-

ôèè, ðàññìîòðåíèå îñíîâíûõ êðèïòîñèñòåì íà ýëëèïòè÷åñêîé êðèâîé - ïðî-

òîêîë ðàñïðåäåëåíèÿ êëþ÷åé Äèôôè-Õåëëìàíà, êðèïòîñèñòåìà Ýëü-Ãàìàëÿ

è Ìýññè-Àìóðà, à òàêæå àëãîðèòì ýëåêòðîííîé öèôðîâîé ïîäïèñè íà ýëëèï-

òè÷ñêîé êðèâîé, àëãîðèòìà âû÷èñëåíèÿ ïîðÿäêà ãðóïïû òî÷åê íà ýëëèïòè÷å-

ñêîé êðèâîé (àëãîðèòì Øóôà), èññëåäîâàíèå âàæíûõ ïðèëîæåíèé ýëëèïòè-

÷åñêîé êðèâîé â êðèïòîãðàôèè � â ÷àñòíîñòè êðèòåðèÿ ïðîñòîòû (àëãîðèòì

Ãîëäâàññåð-Êèëèàíà) è ìåòîäà ôàêòîðèçàöèè áîëüøèõ ÷èñåë ñ èñïîëüçîâà-

íèåì ýëëèïòè÷åñêîé êðèâîé (ìåòîä Ëåíñòðû).

Îñíîâíîå ñîäåðæàíèå ðàáîòû

Îïðåäåëåíèå 1. Ïóñòü K � ïîëå õàðàêòåðèñòèêè, îòëè÷íîé îò 2, 3, è

x3 + ax + b (ãäå a, b ∈ K) � êóáè÷åñêèé ìíîãî÷ëåí áåç êðàòíûõ êîðíåé.

Ýëëèïòè÷åñêàÿ êðèâàÿ íàä K � ýòî ìíîæåñòâî òî÷åê (x, y), x, y ∈ K, óäî-

âëåòâîðÿþùèõ óðàâíåíèþ

y2 = x3 + ax+ b (1)

âìåñòå ñ O � åäèíñòâåííûì áåñêîíå÷íî óäàëåííûì ýëåìåíòîì.

Åñëè F (x, y) = 0 - íåÿâíîå óðàâíåíèå, âûðàæàþùåå y êàê

ôóíêöèþ x â 1, òî åñòü F (x, y) = y2 − x3 − ax − b (èëè

F (x, y) = y2 + cy+x3 + ax+ b, y2 +xy+x3 + ax+ b, y2−x3− ax2− bx− c), òî
òî÷êà (x, y) ýòîé êðèâîé íàçûâàåòñÿ íåîñîáåííîé (èëè ãëàäêîé), åñëè, ïî êðàé-

íåé ìåðå, îäíà èç ÷àñòíûõ ïðîèçâîäíûõ ∂F
∂x ,

∂F
∂y â ýòîé òî÷êå íå ðàâíà íóëþ.

Óñëîâèå îòñóòâèÿ êðàòíûõ êîðíåé ýêâèâàëåíòíî òðåáîâàíèþ, ÷òîáû âñå òî÷êè

áûëè íåîñîáåííûìè. Äèñêðèìèíàíò ýòîãî óðàâíåíèÿ ∆ = 4a3 + 27b2 6= 0.

Ïóñòü K = R - ïîëå âåùåñòâåííûõ ÷èñåë. Îïðåäåëèì îïåðàöèþ ñëîæåíèÿ

òî÷åê íà ýëëèïòè÷åñêîé êðèâîé.

Îïðåäåëåíèå 2. Ïóñòü P è Q - äâå òî÷êè íà ýëëèïòè÷åñêîé êðèâîé E íàä

âåùåñòâåííûìè ÷èñëàìè. Îïðåäåëèì òî÷êè −P è P +Q ïî ñëåäóþùèì ïðà-

âèëàì:

1. Åñëè P � òî÷êà â áåñêîíå÷íîñòè O, òî îíà âûñòóïàåò â ðîëè íóëåâîãî

ýëåìåíòà −P = O è P +Q = Q.
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2. Åñëè òî÷êè P = (x, y) è −P èìåþò îäèíàêîâûå x-êîîðäèíàòû, à èõ

y-êîîðäèíàòû ðàçëè÷àþòñÿ òîëüêî çíàêîì, ò.å. −(x, y) = (x,−y), òî÷êà

(x,−y) � òàêæå òî÷êà íà E.

3. Åñëè P è Q èìåþò ðàçëè÷íûå x-êîîðäèíàòû, òî ïðÿìàÿ PQ èìååò c

E åùå îäíó òî÷êó ïåðåñå÷åíèÿ R (çà èñêëþ÷åíèåì ñëó÷àÿ, êîãäà îíà

ÿâëÿåòñÿ êàñàòåëüíîé â P , R = P èëè êàñàòåëüíîé â Q, R = Q). Òîãäà

P +Q îïðåäåëÿåòñÿ êàê −R.
4. Åñëè òî÷êè ñèììåòðè÷íû, ò.å. Q = −P , òî P+Q = O (cëåäñòâèå ïóíêòà

1).

5. Åñëè P = Q, l � êàñàòåëüíàÿ ê êðèâîé â òî÷êå P , R � åäèíñòâåííàÿ

äðóãàÿ òî÷êà ïåðåñå÷åíèÿ l c E, òî P +Q = −R .

Îïåðàöèè ñëîæåíèÿ è óäâîåíèÿ òî÷åê èìåþò àíàëèòè÷åñêèå âûðàæåíèÿ.

Ïðèâåäåì ôîðìóëû äëÿ íàõîæäåíèÿ êîîðäèíàò òðåòüåé òî÷êè P +Q. Ïóñòü

(x1, y1), (x2, y2), (x3, y3) - êîîðäèíàòû òî÷åê P , Q, P + Q ñîîòâåòñòâåííî.

Êîîðäèíàòû òî÷êè P +Q ìîæíî ïðåäñòàâèòü ñëåäóþùèì îáðàçîì:

x3 =

(
y2 − y1
x2 − x1

)2

− x1 − x2, y3 = −y1 +
y2 − y1
x2 − x1

(x1 − x3). (2)

Äëÿ êîîðäèíàò óäâîåííîé òî÷êè âåðíî:

x3 =

(
3x21 + a

2y1

)2

− 2x1, y3 = −y1 +
3x21 + a

2y1
(x1 − x3). (3)

Ðåàëèçàöèÿ àëãîðèòìà ñëîæåíèÿ òî÷åê íà êðèâîé ïðèâåäåíà â Ïðèëîæå-

íèè ìàãèñòåðñêîé ðàáîòû íà ÿçûêå Python.

Ìíîæåñòâî òî÷åê ýëëèïòè÷åñêîé êðèâîé ñ ââåäåííîé íà íåì îïåðàöèåé

ñëîæåíèÿ ÿâëÿåòñÿ àääèòèâíîé öèêëè÷åñêîé (àáåëåâîé) ãðóïïîé.

Ñëîæåíèå òî÷åê ýëëèïòè÷åñêîé êðèâîé íàä êîíå÷íûì ïîëåì Fq ñ q = p èëè

q = pr ýëåìåíòàìè âûïîëíÿåòñÿ ïî ôîðìóëàì 2. Âñå îïåðàöèè â ýòîì ñëó÷àå

ïðîèçâîäÿòñÿ ïî mod p. Ãðóïïîé òî÷åê ýëëèïòè÷åñêîé êðèâîé E íàä ïîëåì

Fq íàçûâàåòñÿ ìíîæåñòâî

E(K) = {(x, y) ∈ Fq × Fq : y2 ≡ x3 + ax+ b (mod p)} ∩ {O}
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Âàæíûì ïîíÿòèåì ýëëèïòè÷åñêîé êðèïòîãðàôèè ÿâëÿåòñÿ ïîðÿäîê ýë-

ëèïòè÷åñêîé êðèâîé, êîòîðûé ïîêàçûâàåò êîëè÷åñòâî òî÷åê êðèâîé íàä êî-

íå÷íûì ïîëåì. Ðàññìîòðèì òåîðåìó Õàññå, äàþùóþ îöåíêó êîëè÷åñòâó òî÷åê

ýëëèïòè÷åñêîé êðèâîé.

Òåîðåìà 3. Òåîðåìà Õàññå Ïóñòü p � ïðîñòîå ÷èñëî, p > 3, Ea,b � ýëëèïòè-

÷åñêàÿ êðèâàÿ, îïðåäåëåííàÿ íàä êîíå÷íûì ïîëåì Z/pZ. Òîãäà

||Ea,b(Z/pZ)| − (p+ 1)| < 2
√
p.

Îïðåäåëåíèå 4. Ïóñòü E - ýëëèïòè÷åñêàÿ êðèâàÿ íàä Fq è P,Q ∈ E(Fq).

Çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ íà E - ýòî çàäà÷à íàõîæäåíèÿ äëÿ

äàííûõ òî÷åê òàêîãî öåëîãî ÷èñëà x ∈ Z, ÷òî xP = Q. Îáîçíà÷èì x = logP Q.

Çàäà÷à äèñêðåòíîãî ëîãàðèôìà íà ýëëèïòè÷åñêîé êðèâîé ÿâëÿåòñÿ áîëåå

òðóäíîé äëÿ ðåøåíèÿ, ÷åì çàäà÷à äèñêðåòíîãî ëîãàðèôìèðîâàíèÿ â êîíå÷-

íûõ ïîëÿõ.

Ïðîòîêîë ðàñïðåäåëåíèÿ êëþ÷åé Äèôôè-Õåëëìàíà íà ýëëèï-

òè÷åñêîé êðèâîé

Ñíà÷àëà âûáèðàåòñÿ ïðîñòîå ÷èñëî p ≈ 2180 è ïàðàìåòðû a è b äëÿ óðàâ-

íåíèÿ ýëëèïòè÷åñêîé êðèâîé Ep(a, b). Ïîòîì â Ep(a, b) âûáèðàåòñÿ ãåíåðè-

ðóþùàÿ òî÷êà G = (x1, y1), ïðè âûáîðå êîòîðîé âàæíî, ÷òîáû íàèìåíüøåå

çíà÷åíèå n, ïðè êîòîðîì nG = 0, îêàçàëîñü î÷åíü áîëüøèì ïðîñòûì ÷èñëîì.

Ïàðàìåòðû Ep(a, b) è G êðèïòîñèñòåìû ÿâëÿþòñÿ îòêðûòûìè ïàðàìåòðàìè.

Îáìåí êëþ÷àìè ìåæäó ïîëüçîâàòåëÿìè A è B ïðîèçâîäèòñÿ ïî ñëåäóþ-

ùåé ñõåìå:

1. Ó÷àñòíèê A âûáèðàåò öåëîå ÷èñëî nA, ìåíüøåå n. Ýòî ÷èñëî ÿâëÿåòñÿ

çàêðûòûì êëþ÷îì ó÷àñòíèêà A. Çàòåì ó÷àñòíèê A âû÷èñëÿåò îòêðû-

òûé êëþ÷ PA = nA · G, êîòîðûé ïðåäñòàâëÿåò ñîáîé íåêîòîðóþ òî÷êó

íà Ep(a, b).

2. Ó÷àñòíèê B âûáèðàåò çàêðûòûé êëþ÷ nB è âû÷èñëÿåò îòêðûòûé êëþ÷

PB.

3. Ó÷àñòíèêè îáìåíèâàþòñÿ îòêðûòûìè êëþ÷àìè, ïîñëå ÷åãî âû÷èñëÿþò

îáùèé ñåêðåòíûé êëþ÷ K.
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Ó÷àñòíèê A: K = nA · PB, ó÷àñòíèê B: K = nB · PA.

Òàêèì îáðàçîì, îáà ïîëüçîâàòåëÿ ïîëó÷àò îáùåå ñåêðåòíîå çíà÷åíèå (êî-

îðäèíàòû òî÷êè nAnBP ), êîòîðîå îíè ìîãóò èñïîëüçîâàòü äëÿ ïîëó÷åíèÿ

êëþ÷à øèôðîâàíèÿ. Çëîóìûøëåííèêó äëÿ âîññòàíîâëåíèÿ êëþ÷à ïîòðåáó-

åòñÿ ðåøèòü ñëîæíóþ ñ âû÷èñëèòåëüíîé òî÷êè çðåíèÿ çàäà÷ó îïðåäåëåíèÿ

nA è nB ïî èçâåñòíûì E, P , nAP è nBP . Ðàâåíñòâî êëþ÷åé îáåñïå÷èâàåòñÿ

ñîîòíîøåíèåì KA,B = nA · PB = nA · (nB · G) = nB · (nA · G). Òàê êàê òî÷êà

íà ýëëèïòè÷åñêîé êðèâîé èìååò äâå êîîðäèíàòû, òî ìîæíî â êà÷åñòâå êëþ÷à

áðàòü ëèáî òîëüêî êîîðäèíàòó x, ëèáî òîëüêî êîîðäèíàòó y, ëèáî èõ ñóììó

x+ y.

Ñõåìà Ýëü-Ãàìàëÿ íà ýëëèïòè÷åñêîé êðèâîé

Íåîáõîäèìî çàøèôðîâàòü ñîîáùåíèå , êîòîðîå ìîæåò áûòü ïðåäñòàâëåíî

â âèäå òî÷êè íà ýëëèïòè÷åñêîé êðèâîé Pm(x, y).

Êàê è â ñëó÷àå îáìåíà êëþ÷îì, â ñèñòåìå øèôðîâàíèÿ/äåøèôðîâàíèÿ â

êà÷åñòâå ïàðàìåòðîâ ðàññìàòðèâàåòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ Ep(a, b) è òî÷êà

G íà íåé. Ïîëüçîâàòåëü B âûáèðàåò çàêðûòûé êëþ÷ nB è âû÷èñëÿåò îòêðû-

òûé êëþ÷ PB = nB · G. Äëÿ øèôðîâàíèÿ ñîîáùåíèÿ Pm èñïîëüçóåòñÿ îò-

êðûòûé êëþ÷ PB ïîëó÷àòåëÿ B. Ïîëüçîâàòåëü A âûáèðàåò ñëó÷àéíîå öåëîå

÷èñëî k è âû÷èñëÿåò çàøèôðîâàííîå ñîîáùåíèå Cm, òî÷êó íà ýëëèïòè÷åñêîé

êðèâîé.

Cm = {k ·G,Pm + k · PB}

×òîáû äåøèôðîâàòü ñîîáùåíèå, B óìíîæàåò ïåðâóþ êîîðäèíàòó òî÷êè

íà ñâîé çàêðûòûé êëþ÷ è âû÷èòàåò ðåçóëüòàò èç âòîðîé êîîðäèíàòû:

Pm + k · PB − nB · (k ·G) = Pm + k · (nB ·G)− nB · (k ·G) = Pm

Ïîëüçîâàòåëü A çàøèôðîâàë ñîîáùåíèå Pm äîáàâëåíèåì ê íåìó k · PB.

Íèêòî íå çíàåò çíà÷åíèÿ k, ïîýòîìó, õîòÿ PB è ÿâëÿåòñÿ îòêðûòûì êëþ÷îì,

íèêòî íå çíàåò k · PB. Ïðîòèâíèêó äëÿ âîññòàíîâëåíèÿ ñîîáùåíèÿ ïðèäåòñÿ

âû÷èñëèòü k, çíàÿ G è k ·G, ÷òî ÿâëÿåòñÿ äîñòàòî÷íî òðóäíîé çàäà÷åé.
Ïîëó÷àòåëü òàêæå íå çíàåò k, íî åìó â êà÷åñòâå ïîäñêàçêè ïîñûëàåòñÿ

k ·G. Óìíîæèâ k ·G íà ñâîé çàêðûòûé êëþ÷, ïîëó÷àòåëü ïîëó÷èò çíà÷åíèå,

êîòîðîå áûëî äîáàâëåíî îòïðàâèòåëåì ê íåçàøèôðîâàííîìó ñîîáùåíèþ. Òà-
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êèì îáðàçîì, ïîëó÷àòåëü, íå çíàÿ k, íî èìåÿ ñâîé çàêðûòûé êëþ÷, ìîæåò

âîññòàíîâèòü íåçàøèôðîâàííîå ñîîáùåíèå.

Êðèïòîñèñòåìà Ìýññè-Îìóðà íà ýëëèïòè÷åñêîé êðèâîé Ýëåìåí-

òû m - ñîîáùåíèÿ, êîòîðîå íàì íåîáõîäèìî ïåðåäàòü, ïðåäñòàâëåíû òî÷êàìè

Pm ýëëèïòè÷åñêîé êðèâîé E íàä Fq (q- áîëüøîå). Îáùåå ÷èñëî òî÷åê N íà

êðèâîé âû÷èñëåíî è íå ñåêðåòíî. Êàæäûé ïîëüçîâàòåëü ñèñòåìû âûáèðàåò

òàêîå öåëîå ñëó÷àéíîå ÷èñëî e ìåæäó 1 è N , ÷òî ÍÎÄ (e,N) = 1. Èñïîëü-

çóÿ àëãîðèòì Åâêëèäà, íàõîäèòñÿ îáðàòíîå e−1 ê ÷èñëó e ïî ìîäóëþ N , òî

åñòü öåëîå ÷èñëî d, òàêîå, ÷òî de ≡ 1 (mod N). Åñëè ïîëüçîâàòåëü A õî÷åò

ïîñëàòü ïîëüçîâàòåëþ B ñîîáùåíèå Pm, îí ñíà÷àëà ïîñûëàåò òî÷êó eAPm.

Ïîëüçîâàòåëü B, íå çíàÿ eA è dA, óìíîæàåò íà ñâîå eB è îòñûëàåò îáðàòíî

ïîëüçîâàòåëþ A eBeAPm. Äàëåå ïîëüçîâàòåëü A äîëæåí óìíîæèòü eBeAPm

íà dA. NPm = O è dAea ≡ 1 (mod N), ïîëó÷àåòñÿ â ðåçóëüòàòå óìíîæåíèÿ

òî÷êà eBPm. Ïîëüçîâàòåëü A âîçâðàùàåò åå ïîëüçîâàòåëþ B, êîòîðûé, óìíî-

æèâ òî÷êó eBPm íà dB ìîæåò ïðî÷èòàòü ñîîáùåíèå. Çëîóìûøëåííèê ìîæåò

çíàòü eAPm, eBeAPm, eBPm.

Àëãîðèòì ýëåêòðîííîé öèôðîâîé ïîäïèñè íà ýëëèïòè÷åñêîé

êðèâîé

Ñîçäàíèå êëþ÷åé:

Âûáèðàåòñÿ ýëëèïòè÷åñêàÿ êðèâàÿ Ep(a, b). ×èñëî òî÷åê íà íåé äîëæíî

äåëèòüñÿ íà áîëüøîå öåëîå n. Âûáèðàåòñÿ òî÷êà P ∈ Ep(a, b). Âûáèðàåòñÿ

ñëó÷àéíîå ÷èñëî d ∈ [1, n − 1]. Âû÷èñëÿåòñÿ Q = d · P . Çàêðûòûì êëþ÷îì

ÿâëÿåòñÿ d, (E,P, n,Q) - îòêðûòûé êëþ÷.

Ñîçäàíèå ïîäïèñè:

1. Âûáèðàåòñÿ ñëó÷àéíîå ÷èñëî k ∈ [1, n− 1].

2. Âû÷èñëÿåòñÿ k ·P = (x1, y1) è r = x1( mod n), r íå äîëæíî áûòü ðàâíî

íóëþ, èíà÷å ïîäïèñü íå áóäåò çàâèñåòü îò çàêðûòîãî êëþ÷à. Åñëè r = 0,

âûáèðàåòñÿ äðóãîå ñëó÷àéíîå ÷èñëî k.

3. Âû÷èñëÿåòñÿ k−1 mod n.

4. Âû÷èñëÿåòñÿ s = k−1(H(M) + dr)( mod n). Ïðîâåðÿåòñÿ, ÷òîáû s íå

áûëî ðàâíî íóëþ, èíà÷å íåîáõîäèìîãî äëÿ ïðîâåðêè ïîäïèñè ÷èñëà

s−1 mod n íå ñóùåñòâóåò. Åñëè s = 0, âûáèðàåòñÿ äðóãîå ñëó÷àéíîå

÷èñëî k.
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5. Ïîäïèñüþ äëÿ ñîîáùåíèÿ ÿâëÿåòñÿ ïàðà ÷èñåë (r, s).

Ïðîâåðêà ïîäïèñè:

1. Ïðîâåðèòü, ÷òî öåëûå ÷èñëà r è s ïðèíàäëåæàò äèàïàçîíó ÷èñåë

[0, n − 1]. Â ïðîòèâíîì ñëó÷àå ðåçóëüòàò ïðîâåðêè îòðèöàòåëüíûé, è

ïîäïèñü îòâåðãàåòñÿ.

2. Âû÷èñëèòü w = s−1( mod n) è H(M).

3. Âû÷èñëèòü u1 = H(M)w( mod n), u2 = rw( mod n).

4. Âû÷èñëèòü u1P + u2Q = (x0, y0), v = x0( mod n).

5. Ïîäïèñü âåðíà â òîì è òîëüêî òîì ñëó÷àå, êîãäà v = r.

Êðèòåðèé ïðîñòîòû. Àëãîðèòì Ãîëäâàñcåð-Êèëèàíà.

Ñóùåñòâóåò âåðîÿòíîñòíûé àëãîðèòì äîêàçàòåëüñòâà ïðîñòîòû íàòóðàëü-

íûõ ÷èñåë ñ ïîìîùüþ ýëëèïòè÷åñêèõ êðèâûõ, àëãîðèòì Ãîëäâàññåðà è Êè-

ëèàíà. Ïðè ýòîì äëÿ ëþáîãî íàòóðàëüíîãî ÷èñëà k äîëÿ k-çíà÷íûõ ïðîñòûõ

÷èñåë, äëÿ êîòîðûõ ñðåäíåå âðåìÿ ðàáîòû àëãîðèòìà ïîëèíîìèàëüíî, áóäåò

íå ìåíüøå, ÷åì

1−O(2−k
c/ log log k

).

Äàííûé àëãîðèòì ñëó÷àéíûì îáðàçîì âûáèðàåò ýëëèïòè÷åñêóþ êðèâóþ

è ïðîâåðÿåò âûïîëíåíèå íåêîòîðûõ óñëîâèé. Âûäàåò ëèáî âåðíûé îòâåò, ÿâ-

ëÿåòñÿ ëè äàííîå ÷èñëî ïðîñòûì èëè ñîñòàâíûì, ëèáî äåëàåò ñëåäóþùèé

ñëó÷àéíûé âûáîð. Ðàáîòàåò äî òåõ ïîð, ïîêà ïðîâåðêà ïðîñòîòû íå áóäåò

ïðîâåäåíà.

1 øàã. Ïóñòü p0 = n, i = 0. Âûáèðàþò k ∈ N òàêîå, ÷òî 2k−1 < p0 < 2k.

2 øàã. Ñëó÷àéíî âûáèðàþò A,B ∈ C è ïðîâåðÿþò óñëîâèå

D = (4A3 + 27B2, pi) = 1. Åñëè i = 0 è äàííûé íàèáîëüøèé îáùèé äåëèòåëü

ëåæèò â èíòåðâàëå (1; p0), òî p0 = n � ñîñòàâíîå, è àëãîðèòì çàêàí÷èâàåò

ðàáîòó. Åñëè i > 0 1 < D < pi, íóæíî âîçâðàòèòüñÿ íà 1 øàã. Åñëè i > 0 è

D = pi, òî âîçâðàùàþòñÿ íà 2 øàã (âûáèðàþò äðóãèå A,B).

3 øàã. Â ïðåäïîëîæåíèè, ÷òî pi � ïðîñòîå ÷èñëî, äëÿ ðåäóöèðîâàííîé

êðèâîé y2 = x3 + ax + b (mod pi) èùóò âåëè÷èíó |Epi(Z/piZ)| (íàïðèìåð, ñ
ïîìîùüþ àëãîðèòìà Øóôà, ïðèâåäåííîãî â ìàãèñòåðñêîé ðàáîòå). Åñëè íàé-

äåííîå çíà÷åíèå |Epi(Z/piZ)| íå÷åòíî, òî âîçâðàùàåìñÿ íà 2 øàã. Â ïðîòèâíîì
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ñëó÷àå ïîëàãàþò

q = |Epi(Z/piZ)|/2

è ïðîâåðÿåòñÿ âûïîëíåíèå òåîðåìû Õàññå

|2q − pi − 1| < 2
√
pi.

Åñëè ýòî ïîñëåäíåå íåðàâåíñòâî íå âûïîëíÿåòñÿ äëÿ i > 0, òî âîçâðàùàþòñÿ

íà 1 øàã. Åñëè îíî íå âûïîëíÿåòñÿ ïðè i = 0, òî n = p0 � ñîñòàâíîå.

4 øàã. Äåëàþò l ïðîõîäîâ âåðîÿòíîñòíîãî òåñòà Ñîëîâåÿ-Øòðàññåíà (èëè

Ìèëëåðà-Ðàáèíà) äëÿ ïðîâåðêè ïðîñòîòû q. Åñëè q � ñîñòàâíîå, òî âîçâðàùà-

þòñÿ íà 2 øàã. Çíà÷åíèå l âûáèðàåòñÿ òàê, ÷òîáû âûïîëíÿëîñü íåðàâåíñòâî(
1

2

)l

6 1/p3.

5 øàã. Âûáèðàþò ñëó÷àéíóþ òî÷êó P = (x, y), P ∈ Epi(Z/piZ), ÷òî îçíà-

÷àåò, ÷òî x ∈ Z/piZ âûáèðàåòñÿ ñëó÷àéíî è ïðè

(
x3 + ax+ b

p

)
= 1 íàõîäèòñÿ

y ≡ (x3 + ax+ b)1/2 (mod p), çàòåì ïîëàãàþò P = (x, y); èíà÷å äåëàåòñÿ ñëå-

äóþùèé âûáîð x.

6 øàã. Íàõîäèòñÿ P = (x, y) ∈ Epi(Z/piZ), ïðîâåðÿåòñÿ âûïîëíåíèå ðà-

âåíñòâà 2qP = O íà Epi(Z/piZ). Åñëè ýòî ðàâåíñòâî íå âûïîëíÿåòñÿ è i > 0,

òî âîçâðàùàþòñÿ íà 1 øàã. Åñëè îíî íå âûïîëíÿåòñÿ è i = 0, òî n � ñîñòàâíîå.

Åñëè îíî âûïîëíåíî, òî ïîëàãàþò pi+1 = q.

7 øàã. Ïðîâåðÿåòÿ âûïîëíåíèå íåðàâåíñòâà

q 6 2k
c/ log log k

.

Çäåñü ïîñòîÿííàÿ c âçÿòà èç îöåíêè ñëîæíîñòè

O((log n)c log log log n)

àëãîðèòìà ïðîâåðêè ïðîñòîòû ÷èñåë Àäëåìàíà-Ïîìåðàíñà-Ðóìåëè èëè àëãî-

ðèòìà Ëåíñòðû. Åñëè íåðàâåíñòâî íå âûïîëíÿåòñÿ, òî ïîëàãàþò: i := i + 1 è

âîçâðàùàþòñÿ íà 1 øàã. Èíà÷å àëãîðèòì çàêàí÷èâàåò ðàáîòó è âûäàåò îòâåò,

÷òî n � ïðîñòîå.
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Êîíåö àëãîðèòìà.

Êîððåêòíîñòü ðàáîòû àëãîðèòìà îñíîâàíà íà ñëåäóþùåì óòâåðæäåíèè.

Ïóñòü n ∈ N, n > 1, (n, b) = 1, En � ýëëèïòè÷åñêàÿ êðèâàÿ íàä Z/nZ,
P = (x, y) ∈ En(Z/nZ), P 6= O. Ïóñòü q � ïðîñòîå ÷èñëî, q > n1/2 + 2n1/4 + 1,

qP = 0. Òîãäà n � ïðîñòîå ÷èñëî.

Â àëãîðèòìå Ãîëäâàññåð�Êèëèàíà â ñëó÷àå óñïåõà áóäåò ïîñòðîåíà öåïî÷-

êà

n = p0 > p1 > . . . > pl,

è èç ïðîñòîòû pl áóäåò ñëåäîâàòü ïðîñòîòà n, ñîãëàñíî äîêàçàííîìó óòâåð-

æäåíèþ.

Ðàçëîæåíèå íà ìíîæèòåëè ñ ïîìîùüþ ýëëèïòè÷åñêîé êðèâîé

Ðàçëîæåíèå â ïðîèçâåäåíèå ïðîñòûõ ñîìíîæèòåëåé èëè ôàêòîðèçàöèÿ ñî-

ãëàñíî îñíîâíîé òåîðåìå àðèôìåòèêè âñåãäà ñóùåñòâóåò è ÿâëÿåòñÿ åäèí-

ñòâåííûì (ñ òî÷íîñòüþ äî ïîðÿäêà ñëåäîâàíèÿ ìíîæèòåëåé). Ìåòîäû ôàêòî-

ðèçàöèè èñïîëüçóþòñÿ äëÿ âûÿâëåíèÿ íåáîëüøèõ ïðîñòûõ äåëèòåëåé ÷èñëà,

÷òî íàõîäèò ñâîå ïðèìåíåíèå â êðèïòîãðàôèè � ìíîãèå êðèïòîñèñòåìû (íà-

ïðèìåð, çíàìåíèòàÿ êðèïòîñèñòåìà RSA) îñíîâàíû íà âû÷èñëèòåëüíî ñëîæ-

íîé çàäà÷å ðàçëîæåíèÿ íà ìíîæèòåëè, ïîýòîìó ïðîäâèæåíèÿ ó÷åíûõ â ýòîé

îáëàñòè èìåþò áîëüøóþ çíà÷èìîñòü.

Ñóùåñòâóåò ìîäèôèöèðîâàííûé ìåòîä Ïîëëàðäà, íàéäåííûé Ëåíñòðîé ,

â êîòîðîì âìåñòî ãðóïïû

(
Z
pZ

)
èñïîëüçóåòñÿ ãðóïïà òî÷åê ýëëèïòè÷åñêîé

êðèâîé E (mod p).

Ïóñòü E - ýëëèïòè÷åñêàÿ êðèâàÿ ñ óðàâíåíèåì y2 = x3 + ax + b,

Zn = {0, 1, 2, . . . , n − 1} � îñíîâíîå ìíîæåñòâî äëÿ êîîðäèíàò òî÷åê íà íåé.

Zn íå ÿâëÿåòñÿ ïîëåì, íà íåì íå âñåãäà ìîæåò âûïîëíÿòüñÿ îïåðàöèÿ íà-

õîæäåíèÿ îáðàòíîãî ýëåìåíòà, à çíà÷èò è ñóììû òî÷åê êðèâîé. Â ñëó÷àå

íåâîçìîæíîñòè âû÷èñëåíèÿ ñóììû òî÷åê P (x1, y1) è Q(x2, y2), ðàçíîñòü ïåð-

âûõ êîîðäèíàò x2−x1 äîëæíà áûòü ðàâíîé 0 ïî ìîäóëþ îäíîãî èç äåëèòåëåé

n, òîãäà, ÷òîáû íàéòè èñêîìûé äåëèòåëü, íóæíî âû÷èñëèòü gcd(n, x2 − x1).
Èäåÿ àëãîðèòìà Ëåíñòðû ñîñòîèò â âûáîðå íà E áàçîâîé òî÷êè P0 è äîìíî-

æåíèè åå íà âñåâîçìîæíûå ïðîñòûå ÷èñëà è èõ ñòåïåíè, ïîêà íå ïîëó÷èòñÿ
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kP0 =∞ (mod p), (4)

ãäå p � îäèí èç äåëèòåëåé n.

Çàðàíåå íè îäèí äåëèòåëü íàì íå èçâåñòåí, ïîýòîìó óñëîâèå 4 íåâîçìîæíî

ïðîâåðèòü. Ïðèçíàêîì óñïåøíîãî âûïîëíåíèÿ àëãîðèòìà ÿâëÿåòñÿ âûïîëíå-

íèå óñëîâèÿ gcd(n,C) = d > 1 ïðè âû÷èñëåíèÿ λ â îïåðàöèè ñëîæåíèÿ è

óäâîåíèÿ òî÷åê ïðè âû÷èñëåíèè î÷åðåäíîãî êðàòíîãî C òî÷êè P0.

Ðàáîòà àëãîðèòìà ñîñòîèò èç äâóõ ýòàïîâ. Íà ïåðâîì ýòàïå ãëàâíóþ ðîëü

èãðàåò ïàðàìåòð B1 � îãðàíè÷èòåëü ïåðâîãî ýòàïà. Àëãîðèòì Ëåíñòðû àíàëî-

ãè÷åí p− 1-ìåòîäó Ïîëëàðäà, ãäå îïåðàöèÿ âîçâåäåíèÿ âîçâåäåíèÿ â ñòåïåíü

ïðîñòîãî ÷èñëà p çàìåíÿåòñÿ îïåðàöèåé äîìíîæåíèÿ òî÷êè ýëëèïòè÷åñêîé

êðèâîé íà ìíîæèòåëü p.

Ïåðâàÿ ñòàäèÿ àëãîðèòìà Ëåíñòðû

1. Âûáðàòü B1.

2. Âûáðàòü ñëó÷àéíûì îáðàçîì, èñïîëüçóÿ ëþáîé äåòåðìåíèñòè÷åñêèé ìå-

òîä, ÷èñëà x, y, a ∈ [0, n− 1]

3. Âû÷èñëèòü b = y2−x3−ax (mod n) è g = gcd(n, 4a3+27b2). Åñëè g = n,

âîçâðàòèòüñÿ ê ïóíêòó 2. Åñëè 1 < g < n, ïðåêðàòèòü âû÷èñëåíèå �

äåëèòåëü íàéäåí. Èíà÷å, îïðåäåëèòü êðèâóþ E: y2 = x3 + ax + b è

áàçîâóþ òî÷êó-ãåíåðàòîð P0(x, y).

4. Ïðèñâîèòü èçìåíÿåìîìó ïàðàìåòðó P (x, y) íà÷àëüíîå çíà÷åíèå P0.

Âû÷èñëåíèå:

1. Äëÿ êàæäîãî ïðîñòîãî ÷èñëà p < B1 íàéòè íàèáîëüøóþ ñòåïåíü r, ÷òî-

áû pr < B1. Âûïîëíèòü óìíîæåíèå p · P r ðàç, êàæäîå óìíîæåíèå âû-

ïîëíÿÿ ñ ïîìîùüþ àëãîðèòìà íàõîæäåíèÿ êðàòíîé òî÷êè.

2. Ïðîäîëæàòü âû÷èñëåíèå äî òåõ ïîð, ïîêà íå áóäóò ïðîéäåíû âñå ïðî-

ñòûå ÷èñëà, ìåíüøèå B1 èëè íå íàéäåòñÿ øàã, íà êîòîðîì âûïîëíèòñÿ

gcd(n, P ) = d > 1.

Åñëè âûïîëíèòñÿ ïîñëåäíåå óñëîâèå, òî èñêîìûé äåëèòåëü n íàéäåí, èíà-

÷å, íåîáõîäèìî óâåëè÷èòü B1 è ïîâòîðèòü âñå çàíîâî èëè ïåðåéòè êî âòîðîé

ñòàäèè àëãîðèòìà.

Âòîðàÿ ñòàäèÿ àëãîðèòìà Ëåíñòðû
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Ïóñòü ÷èñëî òî÷åê íà ýëëèïòè÷åñêîé êðèâîé èìååò ëèøü îäèí äåëèòåëü

q > B1.

1. Âûáðàòü íîâóþ ãðàíèöó B2, âûïèñàòü âñå ïðîñòûå ÷èñëà èç èíòåðâàëà

[B1;B2]:{q1, q2, . . . , qm}.
2. Âû÷èñëÿòü ïîñëåäîâàòåëüíî òî÷êè q1 · P , q2 · P , q3 · P è ò.ä., ïîêà íå

äîñòèãíåì B2 èëè íå âûïîëíèòñÿ 4.

Ðåàëèçàöèÿ àëãîðèòìà Ëåíñòðû è âûâîä ðàáòû ïðîãðàììû íà ÿçûêå

Python ïðèâåäåíû â Ïðèëîæåíèè ìàãèñòåðñêîé ðàáîòû. Êàê ìîæíî óâèäåòü,

ïðîãðàììà âûâîäèò îäèí èç äåëèòåëåé çàäàííîãî ÷èñëà è âðåìÿ ðàáîòû.

Çàêëþ÷åíèå Â ìàãèñòåðñêîé ðàáîòå èçëîæåíû ìàòåìàòè÷åñêèå ïîíÿòèÿ,

ñâÿçàííûå ñ ýëëèïòè÷åñêèìè êðèâûìè, ïðèâåäåíî îïèñàíèå îïåðàöèè ñëîæå-

íèÿ, èñïîëüçóþùåéñÿ â ýëëèïòè÷åñêîé êðèïòîãðàôèè. Ðàññìîòðåíû îñíîâ-

íûå âàðèàíòû êðèïòîñèñòåì ñ èñïîëüçîâàíèåì ýëëèïòè÷åñêèõ êðèâûõ - àíà-

ëîã îáìåíà êëþ÷àìè Äèôôè-Õåëëìàíà, ñõåìû Ýëü-Ãàìàëÿ, êðèïòîñèñòåìû

Ìýññè-Îìóðà, àëãîðèòì ýëåêòðîííîé öèôðîâîé ïîäïèñè ñ èñïîëüçîâàíèåì

ýëëèïòè÷åñêèõ êðèâûõ. Òàêæå â ðàáîòå áûëè ïðîàíàëèçèðîâàíû è âûÿâëå-

íû ïðåèìóùåñòâà è íåäîñòàòêè èñïîëüçîâàíèÿ ýëëèïòè÷åñêîé êðèïòîãðàôèè.

Îïèñàí àëãîðèòì âû÷èñëåíèÿ ïîðÿäêà ãðóïïû òî÷åê ýëëèïòè÷åñêîé êðèâîé

íàä êîíå÷íûì ïîëåì (àëãîðèòìØóôà), à òàêæå ðàññìîòðåíû íåêîòîðûå ïðè-

ëîæåíèÿ ýëëèïòè÷åñêîé êðèâîé � êðèòåðèé ïðîñòîòû (êðèòåðèé Ãîëäâàññåð-

Êèëèàíà) è ðàçëîæåíèå íà ìíîæèòåëè ñ ïîìîùüþ ýëëèïòè÷åñêîé êðèâîé (ìå-

òîä Ëåíñòðû). Áûëè ðåàëèçîâàíû íåêîòîðûå àëãîðèòìû, îïèñàííûå â äàííîé

ðàáîòå, íà ÿçûêå Python, à èìåííî � ñëîæåíèå òî÷åê ýëëèïòè÷åñêîé êðèâîé è

àëãîðèòì ôàêòîðèçàöèè ñ ïîìîùüþ ýëëèïòè÷åñêèõ êðèâûõ (ìåòîä Ëåíñòðû).

Ýëëèïòè÷åñêàÿ êðèïòîãðàôèÿ - îòíîñèòåëüíî íîâîå íàïðàâëåíèå, øèðîêî

ðàñïðîñòðàíåííîå â íàñòîÿùåå âðåìÿ. Äàííàÿ ðàáîòà ïîçâîëèò ñèñòåìàòèçè-

ðîâàòü ïðåäñòàâëåíèå îá ýëëèïòè÷åñêèõ êðèâûõ è èõ ïðèìåíåíèè â êðèïòî-

ãðàôèè, ÷òî, â ñâîþ î÷åðåäü, ìîæåò ïðèâåñòè ê íîâûì ðåøåíèÿì â ýòîé îáëà-

ñòè. Âäîáàâîê, íåîáõîäèìî ñêàçàòü, ÷òî äàëüíåéøèé ïðîðûâ â êðèïòîãðàôèè

ìîæíî ñîâåðøèòü, èñïîëüçóÿ ñâîéñòâà ãèïåðýëëèïòè÷åñêèõ êðèâûõ.
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