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Ââåäåíèå Ïðîáëåìîé çàùèòû èíôîðìàöèè ïóòåì åå ïðåîáðàçîâàíèÿ çà-

íèìàåòñÿ êðèïòîëîãèÿ (kryptos � òàéíûé, logos � íàóêà). Êðèïòîëîãèÿ ðàç-

äåëÿåòñÿ íà äâà íàïðàâëåíèÿ � êðèïòîãðàôèþ è êðèïòîàíàëèç. Öåëè ýòèõ

íàïðàâëåíèé ïðÿìî ïðîòèâîïîëîæíû. Êðèïòîãðàôèÿ çàíèìàåòñÿ ïîèñêîì è

èññëåäîâàíèåì ìàòåìàòè÷åñêèõ ìåòîäîâ ïðåîáðàçîâàíèÿ èíôîðìàöèè. Ñôå-

ðà èíòåðåñîâ êðèïòîàíàëèçà � èññëåäîâàíèå âîçìîæíîñòè ðàñøèôðîâûâàíèÿ

èíôîðìàöèè áåç çíàíèÿ êëþ÷åé.

Òåìà ÿâëÿåòñÿ àêòóàëüíîé, òàê êàê â íàñòîÿùåå âðåìÿ áëàãîïîëó÷èå ìíî-

ãèõ ëþäåé çàâèñèò îò îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ìíîæåñòâà

êîìïüþòåðíûõ ñèñòåì îáðàáîòêè èíôîðìàöèè, à òàêæå êîíòðîëÿ è óïðàâëå-

íèÿ ðàçëè÷íûìè îáúåêòàìè. Ê òàêèì îáúåêòàì ìîæíî îòíåñòè ñèñòåìû òåëå-

êîììóíèêàöèé, áàíêîâñêèå ñèñòåìû, àòîìíûå ñòàíöèè, ñèñòåìû óïðàâëåíèÿ

âîçäóøíûì è íàçåìíûì òðàíñïîðòîì, à òàêæå ñèñòåìû îáðàáîòêè è õðàíåíèÿ

ñåêðåòíîé è êîíôèäåíöèàëüíîé èíôîðìàöèè. Äëÿ íîðìàëüíîãî è áåçîïàñíîãî

ôóíêöèîíèðîâàíèÿ ýòèõ ñèñòåì íåîáõîäèìî ïîääåðæèâàòü èõ áåçîïàñíîñòü è

öåëîñòíîñòü.

Â íàñòîÿùåå âðåìÿ ìíîãèå ñèñòåìû øèôðîâàíèÿ îñíîâûâàþòñÿ íà êðèï-

òîñèñòåìå RSA. Â ñâîåé ðàáîòå ÿ ïîäðîáíî îïèñàëà àëãîðèòì øèôðîâàíèÿ

RSA, ðàçëè÷íûå ìåòîäû ðàçëîæåíèÿ ÷èñåë, ïðèâåëà ïðèìåðû ðàçëîæåíèÿ.

Öåëüþ ìîåé ðàáîòû ÿâëÿåòñÿ ðàññìîòðåíèå àëãîðèòìà øèôðîâàíèÿ RSA,

çàäà÷è ðàçëîæåíèÿ íà ìíîæèòåëè, ïîñòðîåíèå àëãîðèòìà øèôðîâàíèÿ íà

ïðèìåðå.

Çàäà÷è ìîåé ìàãèñòåðñêîé ðàáîòû:

1. Àíàëèç îñíîâíûõ ñâîéñòâ êðèïòîñèñòåìû RSA.

2. Àíàëèç íåêîòîðûõ ìåòîäîâ ðàçëîæåíèÿ.

3. Ïîñòðîåíèå àëãîðèòìà øèôðîâàíèÿ RSA íà ïðèìåðå.

Ñõåìà RSA ïðåäñòàâëÿåò ñîáîé áëî÷íûé øèôð, â êîòîðîì è îòêðûòûé

òåêñò, è øèôðîâàííûé òåêñò ïðåäñòàâëÿþòñÿ öåëûìè ÷èñëàìè èç äèàïàçîíà

îò 0 äî n− 1, äëÿ íåêîòîðîãî n.

Äàííàÿ ìàãèñòåðñêàÿ ðàáîòà ñîñòîèò èç ââåäåíèÿ, òðåõ ðàçäåëîâ, çàêëþ÷å-

íèÿ è ñïèñêà ëèòåðàòóðû. Ïåðâûé ðàçäåë ñîñòîèò èç äâóõ ïîäðàçäåëîâ. Â íåé

ïîêàçàíû îñíîâíûå ñèñòåìû øèôðîâàíèÿ èíôîðìàöèè ñ îòêðûòûì êëþ÷îì,

ïîäðîáíî ðàññìîòðåíà ñèñòåìà øèôðîâàíèÿ RSA. Âòîðîé ðàçäåë ñîñòîèò òàê-
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æå èç äâóõ ïîäðàçäåëîâ. Îí âêëþ÷àåò â ñåáÿ ðàçëè÷íûå ìåòîäû ðàçëîæåíèÿ

è êðèïòîãðàôè÷åñêèå ïðèìåíåíèÿ ðàçëîæåíèÿ öåëûõ ÷èñåë íà ìíîæèòåëè.

Â òðåòüåì ðàçäåëå ïîäðîáíî ðàññìîòðåíû íåêîòîðûå âèäû àòàê íà êðèïòîñè-

ñòåìó RSA.

Â äàííîé ðàáîòå ðåøåíû íåêîòîðûå ïðèìåðû ñ ïîìîùüþ àëãîðèòìîâ ðàç-

ëîæåíèÿ ÷èñåë íà ìíîæèòåëè.

Îñíîâíîå ñîäåðæàíèå ðàáîòû Ïðè ïîäáîðå ôóíêöèè ñ çàìêîì f äëÿ

ñèñòåìû ñ îòêðûòûì êëþ÷îì æåëàòåëüíî, ÷òîáû èäåÿ øèôðîâàíèÿ áûëà ïðî-

ñòà êîíöåïòóàëüíî è íåñëîæíà â ðåàëèçàöèè. Íî, ñ äðóãîé ñòîðîíû, íóæ-

íî èìåòü äîñòàòî÷íîå ýìïèðè÷åñêîå îáîñíîâàíèå, îñíîâàííîå íà ìíîãîëåòíèõ

ïîïûòêàõ ïîñòðîåíèÿ àëãîðèòìà äëÿ f−1, ñâèäåòåëüñòâóþùåå î òîì, ÷òî äå-

øèôðîâàíèå íå îñóùåñòâèìî áåç çíàíèÿ ñåêðåòíîãî êëþ÷à äåøèôðîâàíèÿ. Ïî

ýòîé ïðè÷èíå åñòåñòâåííî îáðàòèòü âíèìàíèå íà ñòàðèííóþ ïðîáëåìó òåîðèè

÷èñåë � çàäà÷ó ïîëíîé ôàêòîðèçàöèè áîëüøîãî ñîñòàâíîãî öåëîãî ÷èñëà ïðè

íåèçâåñòíûõ çàðàíåå ïðîñòûõ ìíîæèòåëÿõ. Óñïåõ òàê íàçûâàåìîé êðèïòîñè-

ñòåìû ¾RSA¿ (íàçâàííîé ïî èìåíàì åå ñîçäàòåëåé: Rivest, Shamir è Adleman),

ÿâëÿþùåéñÿ îäíîé èç ñàìûõ ñòàðûõ è ñàìûõ ïîïóëÿðíûõ êðèïòîñèñòåì ñ îò-

êðûòûì êëþ÷îì, îïðåäåëåí ÷ðåçâû÷àéíîé òðóäíîñòüþ ýòîé çàäà÷è.

Êàê ¾ðàáîòàåò¿ êðèïòîñèñòåìà RSA? Ñíà÷àëà êàæäûé ïîëüçîâàòåëü âû-

áèðàåò äâà î÷åíü áîëüøèõ ïðîñòûõ ÷èñëà p è q è âû÷èñëÿåò n = pq. Çíàÿ ôàê-

òîðèçàöèþ ÷èñëà n, íåñëîæíî âû÷èñëèòü φ(n) = (p−1)(q−1) = n+1−p−q.
Çàòåì ïîëüçîâàòåëü âûáèðàåò ñëó÷àéíî öåëîå ÷èñëî e ìåæäó 1 è φ(n), êîòî-

ðîå âçàèìíî ïðîñòî ñ φ(n).

Êîãäà ãîâîðèòñÿ ¾ñëó÷àéíî¿, òî âñåãäà ïîäðàçóìåâàåòñÿ, ÷òî ÷èñëî âû-

áðàíî ñ ïîìîùüþ äàò÷èêà ñëó÷àéíûõ (èëè ïñåâäîñëó÷àéíûõ) ÷èñåë, òî åñòü

êîìïüþòåðíîé ïðîãðàììû, ãåíåðèðóþùåé ïîñëåäîâàòåëüíîñòü öèôð, êîòî-

ðóþ íèêòî íå ìîæåò ïîâòîðèòü èëè ïðåäóãàäàòü, è êîòîðàÿ, ïî-âèäèìîìó,

èìååò òå æå ñòàòèñòè÷åñêèå ñâîéñòâà, ÷òî è èñòèííî ñëó÷àéíàÿ ïîñëåäîâà-

òåëüíîñòü. Â ñèñòåìå RSA ãåíåðàòîð ñëó÷àéíûõ ÷èñåë èñïîëüçóåòñÿ íå òîëüêî

äëÿ âûáîðà e, íî è äëÿ âûáîðà áîëüøèõ ïðîñòûõ ÷èñåë p è q. ×òî ïîíèìàåòñÿ

ïîä ¾ñëó÷àéíî âûðàáîòàííûì¿ ïðîñòûì ÷èñëîì? Ñíà÷àëà âûðàáàòûâàåòñÿ

áîëüøîå ñëó÷àéíîå öåëîå ÷èñëî m. Åñëè m ÷åòíîå, òî îíî çàìåíÿåòñÿ íà

m + 1. Ïîòîì, ÷òîáû ïðîâåðèòü, ÿâëÿåòñÿ ëè ýòî íå÷åòíîå ÷èñëî ïðîñòûì,
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èñïîëüçóåòñÿ òåñò íà ïðîñòîòó ÷èñëà. Åñëè ÷èñëî m íå ÿâëÿåòñÿ ïðîñòûì,

òî ïðîâåðÿþòñÿ m + 2, ïîòîì m + 4 è ò. ä., ïîêà íå áóäåò ïîëó÷åíî ïåðâîå

ïðîñòîå ÷èñëî, ïðåâîñõîäÿùåå m, êîòîðîå è áåðåòñÿ â êà÷åñòâå ¾ñëó÷àéíîãî¿

ïðîñòîãî. Ïîñêîëüêó ïî òåîðåìå î ïðîñòûõ ÷èñëàõ äîëÿ ïðîñòûõ ñðåäè öåëûõ

âáëèçèm ñîñòàâëÿåò ïðèìåðíî 1/logm, ìîæíî îæèäàòü, ÷òî äëÿ íàõîæäåíèÿ

ïåðâîãî ïðîñòîãî, áîëüøåãî èëè ðàâíîãî m, ïîòðåáóåòñÿ ïðîâåðèòü O(logm)

÷èñåë.

Ïîäîáíûì îáðàçîì âûðàáàòûâàåòñÿ ¾ñëó÷àéíîå¿ ÷èñëî e, âçàèìíî ïðîñòîå

ñ φ(n). Ñíà÷àëà âûðàáàòûâàåòñÿ ñëó÷àéíîå (íå÷åòíîå) öåëîå ÷èñëî ïîäõîäÿ-

ùåãî ðàçìåðà, êîòîðîå ïîñëåäîâàòåëüíî óâåëè÷èâàåòñÿ, ïîêà íå áóäåò íàéäåíî

e ñ ÍÎÄ (e(φ(n))) = 1.

Êàæäûé ïîëüçîâàòåëü A âûáèðàåò äâà ïðîñòûõ ÷èñëà pA è qA, à âñëåä

çà ýòèì � ñëó÷àéíîå ÷èñëî eA, êîòîðîå íå èìååò îáùèõ ìíîæèòåëåé ñ

(pA − 1)(qA − 1). Äàëåå, A âû÷èñëÿåò nA = pAqA, (φ(nA)) = nA + 1− pA − qA
è ÷èñëî, îáðàòíîå îòíîñèòåëüíî óìíîæåíèÿ ê eA ïî ìîäóëþ (φ(nA)) : dA =

e−1A (mod φ(nA)). Êëþ÷ øèôðîâàíèÿ KE,A = (nA, eA) äåëàåòñÿ îòêðûòûì, à

êëþ÷ äåøèôðîâàíèÿ KD,A = (nA, dA) � ñåêðåòíûì. Øèôðóþùåå ïðåîáðàçî-

âàíèå � ýòî îòîáðàæåíèå Z/nAZ â ñåáÿ ïî ôîðìóëå f(P ) ≡ P eA (mod nA).

Äåøèôðóþùåå ïðåîáðàçîâàíèå � ýòî îòîáðàæåíèå Z/nAZ â ñåáÿ ïî ôîðìó-

ëå f−1(C) ≡ CdA (mod nA). Íåòðóäíî çàìåòèòü, ÷òî ñîãëàñíî âûáîðó dA ýòè

äâà îòîáðàæåíèÿ âçàèìíî îáðàòíû. À èìåííî, ïîñëåäîâàòåëüíîå ïðèìåíåíèå

â ëþáîì ïîðÿäêå f è f−1 ïðèâîäèò ê âîçâåäåíèþ â ñòåïåíü dAeA. Ïîñêîëüêó

dAeA äàåò ïðè äåëåíèè íà φ(nA) îñòàòîê 1, ýòî ýêâèâàëåíòíî âîçâåäåíèþ â

ïåðâóþ ñòåïåíü.

Ìîæíî îïðåäåëèòü çàäà÷ó ðàçëîæåíèÿ íà ìíîæèòåëè ÷èñëà n (íàä êîëü-

öîì Z) êàê íàõîæäåíèå âñåõ ïðîñòûõ äåëèòåëåé ÷èñëà n. Àíàëîãè çàäà÷è

ðàçëîæåíèÿ ñóùåñòâóþò äëÿ ëþáîãî ôàêòîðèàëüíîãî êîëüöà.

Ëåììà 2.1. Çàäà÷à ðàçëîæåíèÿ ÷èñëà n = pq è çàäà÷à âû÷èñëåíèÿ ôóíê-

öèè Ýéëåðà φ(n) ïîëèíîìèàëüíî ýêâèâàëåíòíû.

Òåîðåìà 2.1. Çàäà÷à âû÷èñëåíèÿ ñåêðåòíîãî ïîêàçàòåëÿ d ñâîäèòñÿ ñ

ïîëèíîìèàëüíîé ñëîæíîñòüþ ê çàäà÷å âû÷èñëåíèÿ ôóíêöèè φ(n).

Â îáùåì ñëó÷àå çàäà÷à äåøèôðîâàíèÿ ñèñòåìû RSA ýêâèâàëåíòíà çàäà÷å

èçâëå÷åíèÿ êîðíÿ ñòåïåíè e â êîëüöå Z/nZ.
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Åñëè ñîñòàâíîå ÷èñëî çàäàííîé äëèíû èìååò áîëåå äâóõ ðàçëè÷íûõ ïðî-

ñòûõ äåëèòåëåé, òî çàäà÷à ðàçëîæåíèÿ îáëåã÷àåòñÿ. Ýòî îáóñëîâëåíî òåì,

÷òî ÷èñëî ðàçëè÷íûõ ïðåäñòàâëåíèé ÷èñëà n â âèäå ïðîèçâåäåíèÿ äâóõ (íå

îáÿçàòåëüíî ïðîñòûõ) ñîìíîæèòåëåé ðàñòåò ýêñïîíåíöèàëüíî ñ ðîñòîì ÷èñëà

ðàçëè÷íûõ ïðîñòûõ äåëèòåëåé. Åñëè ÷èñëî ðàçëè÷íûõ ïðîñòûõ äåëèòåëåé ñî-

ñòàâíîãî ÷èñëà n ðàâíî k, òî òàêèõ ïðåäñòàâëåíèé ðîâíî 2k−1− 1. Íàïðèìåð,

â ñëó÷àå ÷åòûðåõ ïðîñòûõ äåëèòåëåé âîçìîæíû ñëåäóþùèå ñåìü ïðåäñòàâëå-

íèé:

n = a(bcd) = b(acd) = c(abd) = d(abc) = (ab)(cd) = (ac)(bd) = (ad)(bc).

Çàäà÷à ðàçëîæåíèÿ â ýòîì ñëó÷àå ðåøàåòñÿ ðåêóðñèâíî: ÷èñëî n ðàñêëàäû-

âàåòñÿ íà äâà ìíîæèòåëÿ è äëÿ êàæäîãî èç íèõ ðåøàåòñÿ çàäà÷à ðàçëîæåíèÿ.

Ïîñêîëüêó ðàçìåð ìíîæèòåëåé ìåíüøå, ÷åì ðàçìåð ïåðâîíà÷àëüíîãî ÷èñëà,

òî äëÿ íèõ çàäà÷à ðàçëîæåíèÿ ÿâëÿåòñÿ áîëåå ïðîñòîé, ÷åì ïåðâîíà÷àëüíàÿ.

Ñëîæíîñòü çàäà÷è ðàçëîæåíèÿ ïî îòíîøåíèþ ê ðÿäó ìåòîäîâ îïðåäåëÿ-

åòñÿ ðàçìåðîì ìèíèìàëüíîãî ïðîñòîãî äåëèòåëÿ. ×åì áîëüøå ÷èñëî ïðîñòûõ

äåëèòåëåé, òåì ìåíüøå ðàçìåð ìèíèìàëüíîãî èç íèõ, à çíà÷èò, òåì ïðîùå

âûïîëíÿåòñÿ ðàçëîæåíèå. Ïîýòîìó ñëîæíîñòü ðàçëîæåíèÿ ñîñòàâíîãî ÷èñëà

îáû÷íî îöåíèâàåòñÿ äëÿ ñëó÷àÿ, êîãäà ýòî ÷èñëî ñîäåðæèò äâà ðàçëè÷íûõ

ïðîñòûõ äåëèòåëÿ.

Åñëè â ñèñòåìå RSA ó äâóõ ïîëüçîâàòåëåé îáùåå ñîñòàâíîå ÷èñëî n, íî

ðàçëè÷íûå îòêðûòûå e1, e2 è ñåêðåòíûå d1, d2 êëþ÷è, ïðè÷åì e1d1 ≡ e2d2 ≡
1 (mod φ(n)), òî êàæäûé ïîëüçîâàòåëü ìîæåò íàéòè ðàçëîæåíèå ÷èñëà n è òåì

ñàìûì óçíàòü ñåêðåòíûé êëþ÷ äðóãîãî ïîëüçîâàòåëÿ. Äëÿ ýòîãî äîñòàòî÷íî

íàéòè çíà÷åíèå êâàäðàòíîãî êîðíÿ èç åäèíèöû, îòëè÷íîå îò ±1. Åñëè t2 ≡
1 (mod n), t 6= ±1, òî t2 − 1 = (t + 1)(t − 1) ≡ 0 (mod n), è (t + 1), (t − 1)

èìåþò íåòðèâèàëüíûå îáùèå äåëèòåëè ñ n. Ðàçëîæåíèå ìîæíî âûïîëíèòü ïî

àíàëîãèè ñ ïñåâäîïðîñòûì òåñòîì Ìèëëåðà-Ðàáèíà ñëåäóþùèì àëãîðèòìîì.

Àëãîðèòì 2.1. Ðàçëîæåíèå ñîñòàâíîãî ÷èñëà íà ìíîæèòåëè ïî èçâåñò-

íûì ïîêàçàòåëÿì RSA.

Âõîä. ×èñëî n, ïîêàçàòåëè e, d òàêèå, ÷òî � ed ≡ 1 (mod φ(n)).

Âûõîä. Äåëèòåëè p è q ÷èñëà n.
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Ìåòîä.

1. Ïîëîæèòü N ← ed − 1. Ïðåäñòàâèòü N â âèäå N = (2f)s, ãäå s �

íå÷åòíîå ÷èñëî.

2. Âûáðàòü ñëó÷àéíîå a è âû÷èñëèòü b← as (mod n).

3. Âû÷èñëÿòü b2
0 ≡ b (mod n), b2

1 ≡ (b2
0

)2 (mod n), b2
2 ≡ (b2

1

)2 (mod n), ...

äî ïîëó÷åíèÿ m òàêîãî, ÷òî b2
m ≡ 1 (mod n). Åñëè b2

m−1 ≡ −1 (mod n), òî

âåðíóòüñÿ íà øàã 2, èíà÷å ïîëîæèòü t← b2
m−1

(mod n).

Ìåòîä Ôåðìà. Äëÿ ëþáîãî ïîëîæèòåëüíîãî íå÷åòíîãî ÷èñëà n ñóùå-

ñòâóåò âçàèìíî îäíîçíà÷íîå ñîîòâåòñòâèå ìåæäó ìíîæåñòâîì äåëèòåëåé ÷èñ-

ëà n, áîëüøèõ ÷åì
√
n, è ìíîæåñòâîì ïàð íåîòðèöàòåëüíûõ ÷èñåë {s, t} òàêèõ,

÷òî n = s2− t2, à èìåííî, åñëè n = pq, ãäå p ≥ q, òî s = (p+q)/2, t = (p−q)/2
(îáðàòíî, åñëè n = s2 − t2 = (s+ t)(s− t), òî p = s+ t, q = s− t).

Åñëè ÷èñëà p è q áëèçêè äðóã ê äðóãó (÷òî õàðàêòåðíî äëÿ ñèñòåìû RSA),

òî ÷èñëî t ìàëî, à çíà÷èò, s íåìíîãî áîëüøå, ÷åì
√
n. Â ýòîì ñëó÷àå ìîæíî

íàéòè p è q, ïîñëåäîâàòåëüíî ïåðåáèðàÿ ÷èñëà s = b
√
nc + 1, b

√
nc + 2, ...

äî òåõ ïîð, ïîêà íå ïîëó÷èòñÿ s òàêîå, ÷òî ðàçíîñòü s2 − n ÿâëÿåòñÿ ïîëíûì

êâàäðàòîì, òî åñòü ðàâíà t2. Ìåòîä ðàáîòàåò, åñëè ÷èñëî n íå ÿâëÿåòñÿ ïîëíûì

êâàäðàòîì.

Ìåòîä äèîôàíòîâîé àïïðîêñèìàöèè. Ýòîò ìåòîä ðàçëîæåíèÿ, îñíî-

âàííûé íà íàõîæäåíèè êðàò÷àéøèõ âåêòîðîâ ðåøåòêè, áûë ïðåäëîæåí Ê.

Øíîððîì. [22]

Íàçîâåì u ãëàäêèì (òàêæå íàçûâàþò D-ãëàäêèì) îòíîñèòåëüíî áàçû D =

{p1, ..., pr}2, ãäå pi - ìàëûå ïðîñòûå ÷èñëà, åñëè u ðàñêëàäûâàåòñÿ íà ïðîñòûå
ìíîæèòåëè èç áàçû D. Åñëè äîïóñêàþòñÿ îòðèöàòåëüíûå ÷èñëà u, òî â áàçó

D âêëþ÷àþò åùå p0 = −1.
Äëÿ ïîëó÷åíèÿ ðàçíîñòè s2 − t2 ≡ 0 (mod n) èñïîëüçóåòñÿ ïðîèçâåäåíèå

÷èñåë u è u − vn, ãäå u, v � âçàèìíî ïðîñòûå ãëàäêèå ÷èñëà. Ïàðàìåòðàìè

ìåòîäà ÿâëÿþòñÿ ÷èñëà α è c > 1. ×èñëî p0 = −1 è íàèìåíüøèå ïðîñòûå

÷èñëà p1, ..., pr, ãäå pr ≈ (lnn)α, îáðàçóþò áàçó ðàçëîæåíèÿ. Âåùåñòâåííûå

ëîãàðèôìû ÷èñåë pi ïî ïðîèçâîëüíîìó (íàïðèìåð, íàòóðàëüíîìó) îñíîâàíèþ

îáðàçóþò áàçèñ ðåøåòêè. Â õîäå ðàáîòû àëãîðèòìà èùóòñÿ âåêòîðû, áëèçêèå
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ê âåêòîðó

n = (0, 0, ...0︸ ︷︷ ︸
r-ðàç

, nc, lnn).

Àëãîðèòì 2.1.1. Ðàçëîæåíèå ìåòîäîì äèîôàíòîâîé àïïðîêñèìàöèè.

Âõîä. ×èñëî n, ÷èñëà α è c > 1.

Âûõîä. Íåòðèâèàëüíûé äåëèòåëü q ÷èñëà n.

Ìåòîä.

1. Âûáðàòü áàçó ðàçëîæåíèÿ p1, ..., pr, ãäå pr = (lnn)α.

2. Ïîëîæèòü d0 ← n, ïîëîæèòü d1, ..., dr ðàâíûìè ñòðîêàìè ìàòðèöû
ln 2 0 . . . 0 ncln 2

0 ln 3 . . . 0 ncln 3

0 0 . . . 0 ncln 5

. . . . . . . . . . . . . . .

0 0 . . . ln pr ncln pr


Âåêòîðû di îáðàçóþò ðåøåòêó L.

3. Íàéòè íà ðåøåòêå L íå ìåíåå r+2 íåòðèâèàëüíûõ âåêòîðîâ zi ←
r∑
j=0

aijdj

òàêèõ, ÷òî aij ∈ Z è äëÿ ui =
∏
aij>0

paijj , vi =
∏
aij<0

p
|aij|
j àáñîëþòíàÿ âåëè÷èíà

|ui − vin| ðàñêëàäûâàåòñÿ íà ìíîæèòåëè èç áàçû ðàçëîæåíèÿ. Íàéòè ïðåä-

ñòàâëåíèå

ui − vin =
r∏
j=0

pbijj .

4. Ïîëîæèòü ai ← (ai0, ..., air), bi ← (bi0, ..., bir) äëÿ aij, bij, íàéäåííûõ íà

ïðåäûäóùåì øàãå.

5. Íàéòè íåïóñòîå ìíîæåñòâî ëèíåéíî çàâèñèìûõ íàä F2 âåêòîðîâ âèäà
r+2∑
i=1

ci(ai + bi), ãäå ci ∈ F2.

6. Ïîëîæèòü

s←
r∏
j=0

p

r+2∑
i=1

ci(aij+bij)/2

j (mod n),
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t←
r∏
j=0

p

r+2∑
i=1

ciaij

j (mod n).

7. Ïðè s 6= ±t (mod n) ïîëîæèòü q ←ÍÎÄ(s± t, n).
8. Ðåçóëüòàò: q.

Ìåòîä íåïðåðûâíûõ äðîáåé. Íåïðåðûâíîé, èëè öåïíîé, äðîáüþ íà-

çûâàåòñÿ âûðàæåíèå âèäà

a0 +
1

a1 +
1

a2 +
1

a3 +
. . .

=

[
a0;

1

a1
,
1

a2
, ...,

1

an
, ...

]
.

Ýëåìåíòàìè a0, ai, (i = 1, 2, ...) íåïðåðûâíîé äðîáè ìîãóò áûòü âåùåñòâåí-

íûå èëè êîìïëåêñíûå ÷èñëà, à òàêæå ôóíêöèè îäíîé èëè íåñêîëüêèõ ïåðå-

ìåííûõ. Äðîáè a0 =
a0
1
,
1

ai
, (i = 1, 2, ...) íàçûâàþòñÿ çâåíüÿìè íåïðåðûâíîé

äðîáè. Ïóñòü ai 6= 0.

Àëãîðèòì 2.1.2. Ðàçëîæåíèå ìåòîäîì íåïðåðûâíûõ äðîáåé.

Âõîä. ×èñëî n.

Âûõîä. Íåòðèâèàëüíûé äåëèòåëü q ÷èñëà n.

Ìåòîä.

1. Ïîëîæèòü P−1 ← 1, P0 ← b
√
nc, a0 ← b

√
nc, x0 ←

√
n− a0.

2. Âû÷èñëèòü P 2
0 (mod n).

3. Äëÿ k = 1, 2, ... âûïîëíèòü ñëåäóþùèå äåéñòâèÿ.

à) Ïîëîæèòü ak ← b1/xk−1c, xk ← 1/xk−1 − ak.
á) Ïîëîæèòü Pk ← akPk−1 + Pk−2 (mod n).

â) Íàéòè àáñîëþòíî íàèìåíüøèé âû÷åò P 2
k (mod n) è ðàçëîæèòü åãî íà

ìíîæèòåëè.

4. Ñîñòàâèòü áàçó ðàçëîæåíèÿ D = {p0, p1, ..., pr}, p0 = −1, èç òåõ ïðîñòûõ
÷èñåë pi, êîòîðûå âñòðå÷àþòñÿ â ðàçëîæåíèè õîòÿ áû â äâóõ P 2

k (mod n) èëè

â ÷åòíîé ñòåïåíè õîòÿ áû â îäíîì P 2
k (mod n) äëÿ k = 0, 1, ....
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5. Äëÿ êàæäîãî ÷èñëà P 2
k (mod n), ÿâëÿþùåãîñÿ D-ãëàäêèì, òî åñòü ïðåä-

ñòàâèìîãî â âèäå ïðîèçâåäåíèÿ ñòåïåíåé ÷èñåë pi èç áàçû D:

P 2
k (mod n) =

r∏
i=0

p
e
(k)
i

i ,

ñîñòàâèòü âåêòîð e(k) ← (e
(k)
0 , ..., e

(k)
r ).

6. Åñëè ìîæíî, íàéòè ìíîæåñòâî K = {k|0 ≤ k ≤ r,
⊕

k∈K e
(k) = 0}3

ëèíåéíî çàâèñèìûõ íàä F2 âåêòîðîâ e
(k). Â ïðîòèâíîì ñëó÷àå ïðîäåëàòü øàã

3 åùå äëÿ îäíîãî k, óâåëè÷èâàÿ ïî íåîáõîäèìîñòè áàçó ðàçëîæåíèÿ.

7. Ïîëîæèòü

s←−
∏
k∈K

Pk( mod n); t←
r∏

k∈K

P
γj
j ( mod n),

ãäå γj =
1

2

∑
k∈K

e
(k)
j .

8. Âû÷èñëèòü q ←ÍÎÄ(s± t, n).
9. Ïðè q 6= n ðåçóëüòàò: q. Â ïðîòèâíîì ñëó÷àå âåðíóòüñÿ íà øàã 6 è

íàéòè äðóãîå ìíîæåñòâî K. Åñëè ýòî íåâîçìîæíî, òî ïðîäåëàòü øàã 3 åùå

äëÿ îäíîãî k, óâåëè÷èâàÿ ïî íåîáõîäèìîñòè áàçó ðàçëîæåíèÿ.

Ìåòîä êâàäðàòè÷íîãî ðåøåòà. Ýòîò ìåòîä, êàê è ïðåäûäóùèé, îò-

íîñèòñÿ ê ìåòîäàì áàçû ðàçëîæåíèÿ. Â õîäå âû÷èñëåíèé íàõîäÿòñÿ âñïîìî-

ãàòåëüíûå ÷èñëà, êîòîðûå ðàñêëàäûâàþòñÿ íà ïðîñòûå ìíîæèòåëè èç áàçû

ðàçëîæåíèÿ.

Àëãîðèòì 2.1.3. Ðàçëîæåíèå ìåòîäîì êâàäðàòè÷íîãî ðåøåòà.

Âõîä. ×èñëî n.

Âûõîä. Íåòðèâèàëüíûé äåëèòåëü q ÷èñëà n.

Ìåòîä.

1. Ïîñòðîèòü áàçó ðàçëîæåíèÿ D = {−1, p1, ..., pr}, p0 = −1, ãäå êàæäîå
pi, 1 ≤ i ≤ r, � i-å ïðîñòîå ÷èñëî, äëÿ êîòîðîãî n ÿâëÿåòñÿ êâàäðàòè÷íûì

âû÷åòîì, òî åñòü âûïîëíÿåòñÿ ðàâåíñòâî äëÿ ñèìâîëîâ Ëåæàíäðà

(
n

pi

)
= 1.

2. Íàéòè r + 2 ÷èñåë sk ñëåäóþùèì îáðàçîì.

à) Ïîëîæèòü k ← 1.
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á) Ïîëîæèòü y ← (b
√
nc+ x)

2−n, � ãäå çíà÷åíèÿ x âûáèðàþòñÿ â ïîðÿäêå

0,±1,±2, ....
â) Ìåòîäîì ïðîáíîãî äåëåíèÿ íà ýëåìåíòû áàçû D ïðîâåðèòü, ÿâëÿåòñÿ

ëè ÷èñëî y D-ãëàäêèì, òî åñòü

y =
r∏
i=0

p
e
(k)
i

i .

Åñëè ýòî íå òàê, òî âåðíóòüñÿ íà øàã á) è âûáðàòü íîâîå.

ã) Ïîëîæèòü sk ← b
√
nc+ x, e(k) ← (e

(k)
0 , ..., e

(k)
r ).

ä) Ïîëîæèòü k ← k + 1 è âåðíóòüñÿ íà øàã á).

3. Íàéòè íåïóñòîå ìíîæåñòâî K = {k|0 ≤ k ≤ r + 1,
⊕

k∈K e
(k) = 0}

ëèíåéíî çàâèñèìûõ íàä F2 âåêòîðîâ e
(k).

4. Ïîëîæèòü

s←
∏
k∈K

sk(modn); t←
r∏
j=1

p
γj
j (mod n),

ãäå γj =
1

2

∑
k∈K

e
(k)
j .

5. Âû÷èñëèòü q ←ÍÎÄ(s± t, n).
6. Ïðè q 6= n ðåçóëüòàò: q. Â ïðîòèâíîì ñëó÷àå âåðíóòüñÿ íà øàã 3 è íàéòè

äðóãîå ìíîæåñòâî K. Åñëè ýòî íåâîçìîæíî, òî çàìåíèòü íåêîòîðûå ÷èñëà sk.

Ðàçëîæåíèå íà ýëëèïòè÷åñêîé êðèâîé. Ìåòîä ðàçëîæåíèÿ íà ýë-

ëèïòè÷åñêîé êðèâîé áûë ïðåäëîæåí Õ. Ëåíñòðîé. Â îñíîâå ìåòîäà ëåæèò

óñòàíàâëèâàåìûé êèòàéñêîé òåîðåìîé îá îñòàòêàõ èçîìîðôèçì ãðóïï

E(Z/nZ) ∼= E(Fp)⊕ E(Fq)

ãäå n = pq è p 6= q.

Àëãîðèòì 2.1.4. Ðàçëîæåíèå íà ýëëèïòè÷åñêîé êðèâîé.

Âõîä. ×èñëî n, ðàçìåð m áàçû D.

Âûõîä. Íåòðèâèàëüíûé äåëèòåëü d ÷èñëà n.

Ìåòîä.

1. Âûáðàòü ñëó÷àéíóþ ýëëèïòè÷åñêóþ êðèâóþ E(Z/nZ) è òî÷êó Q íà íåé.
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2. Ïîëîæèòü i← 0, Qi ← Q.

3. Ïðè i > m âåðíóòüñÿ íà øàã 1; â ïðîòèâíîì ñëó÷àå íàéòè i-å ïðîñòîå

÷èñëî pi.

4. Ïîëîæèòü i← i+ 1, αi =

⌊
0, 5

log n

log pi

⌋
, j ← 0.

5. Ïðè j > αi ïåðåéòè íà øàã 3. Â ïðîòèâíîì ñëó÷àå âûïîëíèòü ñëåäóþ-

ùèå äåéñòâèÿ.

à) Ïîëîæèòü Q1 ← piQ1. Ïðè êàæäîì ñëîæåíèè òî÷åê âû÷èñëÿòü

d =ÍÎÄ(n, λ1). Ïðè 1 < d < n ðåçóëüòàò: d.

á) Ïîëîæèòü j ← j + 1 è âåðíóòüñÿ íà øàã 5.

6. Åñëè íåòðèâèàëüíûé äåëèòåëü ÷èñëà n íå íàéäåí, òî âåðíóòüñÿ íà øàã

1.

Òåîðåìà 3.2. Ïóñòü n, e, d � íàòóðàëüíûå ÷èñëà, ed ≡ 1(modφ(n)), e <

φ(n), d < n1/4/3 è ïóñòü n = pq, ãäå p è q � íå÷åòíûå ïðîñòûå ÷èñëà, òàêèå

÷òî q < p < 2q. Òîãäà ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì, ïðè ïîìîùè

êîòîðîãî, çíàÿ ÷èñëà n è e, ìîæíî íàéòè ÷èñëî d.

Äîêàçàòåëüñòâî.Èäåÿ ñîñòîèò â òîì, ÷òîáû èñïîëüçîâàòü èçâåñòíîå ÷èñ-

ëî n äëÿ ïðèáëèæåíèÿ íåèçâåñòíîãî φ(n). Ïðè ýòîì ìîæíî ñ÷èòàòü d > 1.

Ïîñêîëüêó ed ≡ 1(modφ(n)) ñóùåñòâóåò òàêîå öåëîå ÷èñëî k ≥ 1, ÷òî

ed− kφ(n) = 1 (1)

Ñîãëàñíî óñëîâèþ èìååì q < p < 2q, òàê ÷òî q2 < pq = n è p+ q < 3q < 3
√
n.

Ïîñêîëüêó φ(n) = n− p− q + 1, òî íàõîäèì

0 < n− φ(n) = p+ q − 1 < 3
√
n− 1. (2)

Èç (1) è (2) ïîëó÷àåì, ÷òî∣∣∣∣ en − k

d

∣∣∣∣ = ∣∣∣∣ed− kφ(n)− kn+ kφ(n)

nd

∣∣∣∣ =
=
k(n− φ(n))− 1

nd
<

3k
√
n

nd
=

3k

d
√
n
.
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Ïðè ýòîì èç ñîîòíîøåíèÿ kφ(n) = ed−1 < ed è íåðàâåíñòâà e < φ(n) ñëåäóåò,

÷òî k < d < n1/4/3. Çíà÷èò,∣∣∣∣ en − k

d

∣∣∣∣ < 3k

d
√
n
<

3√
n
<

1

2d2
.

Èç òåîðèè öåïíûõ äðîáåé èçâåñòíî, ÷òî â ñëó÷àå âûïîëíåíèÿ òàêîãî íåðàâåí-

ñòâà ÷èñëî k/d ÿâëÿåòñÿ íåêîòîðîé ïîäõîäÿùåé äðîáüþ ÷èñëà e/n. Â ñèëó

íåðàâåíñòâà (1) ÷èñëà k è d âçàèìíî ïðîñòû, ïîýòîìó d â òî÷íîñòè ñîâïàäàåò

ñî çíàìåíàòåëåì îäíîé èç ïîäõîäÿùèõ äðîáåé ÷èñëà e/n. Êîëè÷åñòâî æå ýòèõ

äðîáåé åñòü âåëè÷èíà ïîðÿäêà O(lnn), òî åñòü ÷èñëî d âîññòàíàâëèâàåòñÿ çà

ëèíåéíîå âðåìÿ.

Çàêëþ÷åíèå

Â õîäå âûïîëíåíèÿ ìàãèñòåðñêîé ðàáîòû áûëè èçó÷åíû ìàòåðèàëû ïî

òåìå ¾Ñèñòåìà RSA è çàäà÷à ðàçëîæåíèÿ¿ è ðåøåíà íàìå÷åííàÿ öåëü � ðàñ-

ñìîòðåíèå àëãîðèòìà øèôðîâàíèÿ RSA, çàäà÷è ðàçëîæåíèÿ íà ìíîæèòåëè,

ïîñòðîåíèå àëãîðèòìà øèôðîâàíèÿ íà ïðèìåðå. Äëÿ äîñòèæåíèÿ ýòîé öåëè,

ìíîé â õîäå âûïîëíåíèÿ ðàáîòû áûëè ðåøåíû ñëåäóþùèå çàäà÷è:

1. Îïðåäåëåíû ðàçëè÷íûå àëãîðèòìû, â òîì ÷èñëå è àëãîðèòì øèôðîâà-

íèÿ RSA, ìàêñèìàëüíî ïîëíî ïîêðûâàþùèå òåìó ¾Ñèñòåìà RSA è çàäà÷à

ðàçëîæåíèÿ¿.

2. Ïîäðîáíî ðàçîáðàíû ïðèìåðû íåêîòîðûõ ìåòîäîâ ðàçëîæåíèÿ.

3. Ïîñòðîåí àëãîðèòìà øèôðîâàíèÿ RSA íà ïðèìåðå.
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