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ВВЕДЕНИЕ 

 

Подделка снимков появилась вскоре после изобретения фотографии в 

1837 году. В первое время фоторетушь использовалась исключительно для 

устранения технологических недостатков. В наше время манипуляции с 

фотографиями превратились в совершенно обыденное, повседневное явление. 

Монтаж и ретуширование используются в рекламе, журналистике, 

политической пропаганде, а также она может использоваться для 

компрометации доказательств. 

В связи с этим возникает необходимость в средствах, которые бы 

позволили максимально точно проверить изображение на предмет 

модификаций, требуя при этом минимум усилий, времени и ресурсов. 

Актуальность и серьезность описанной проблемы не могла не привлечь 

внимания исследователей. Согласно [1], первая публикация, посвященная 

цифровым модификациям, увидела в свет в 2003 году, а начиная с 2008 года 

наметился значительный рост интереса к данной теме, не угасающий по сей 

день. На настоящий момент сформировались основные категории методов, 

применяемых для анализа изображений на предмет модификаций: анализ 

искажений, вносимых линзой камеры; анализ искажений, получаемых 

вследствие несовершенств сенсора (шумы, «битые» пиксели); анализ на основе 

особенностей алгоритмов обработки изображений (цветовые преобразования, 

алгоритмы сжатия). [1] 

К сожалению, на текущий момент данная тема пока не получила 

широкого распространения в российских научных кругах, и основные 

исследования ведутся китайскими и американскими специалистами. К 

настоящему моменту в свободном доступе находится несколько online-

сервисов, таких как Forensically, Izitru и Ghiro, позволяющих произвести анализ 

фотографий на предмет модификаций. Однако, они в основном 



ограничиваются поверхностным анализом структуры изображения, либо 

исследуют лишь метаданные, которые также могут являться косвенным 

признаком подделки, но не всегда позволяют ее выявить. 

Целью данной работы является разработка программного средства для 

анализа максимально широкого класса изображений с целью выявления 

модификаций посредством вставки инородных фрагментов, а также 

копирования областей внутри изображения. В рамках поставленной задачи 

были исследованы и реализованы следующие методы: метод анализа 

артефактов сжатия алгоритмом JPEG (блоковых артефактов), а также метод, 

использующий в качестве критерия шумовые характеристики, не зависящие от 

алгоритма сжатия. Результатом выполнения работы является программный 

продукт, предоставляющий пользователю возможность проводить проверки 

изображений на подлинность с использованием вышеуказанных методов. 

В работе в начале рассматриваются особенности алгоритма сжатия JPEG, 

затем приводится описание метода анализа блоковых артефактов, 

опирающегося на эти особенности. В следующих разделах рассматриваются 

шумы в изображениях, их природа и возможности использования для анализа 

подлинности,  а также приводится описание алгоритма выявления 

модификаций на основе шумовых характеристик. Далее приводится описание 

разработанной программы, анализ полученных результатов и программы с 

аналогами. 

 



КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

1 Сжатие изображений. Формат JPEG 

В данном разделе описывается алгоритм сжатия с потерями JPEG, его 

особенности и основные этапы работы. 

2 Метод измерения блоковых артефактов (BAM) 

Приводится общее описание метода измерения блоковых артефактов 

(ВАМ), предложенного, исследователями из Государственного Института 

Сингапура Шуймингом Е, Кийбин Суном и И-Чиен Чаном, затем 

рассматриваются основные этапы работы алгоритма. Рассматривается 

применение данного метода для анализа изображений с целью выявления 

модификаций, производится анализ полученных результатов и эффективности 

работы метода.  

3 Шумы в изображении. Использование шумов для выявления 

модификаций 

В данном разделе определяется понятие цифрового шума на фотографии, 

приводятся основные причины появления шума, а также описываются 

основные подходы к выявлению модификаций посредством анализа шумов. 

4 Алгоритм выявления модификаций на основе шумовых характеристик  

Раздел посвящен описанию модификации алгоритма, приведенного в 

работе специалистов факультета компьютерных и информационных наук 

университета Макао [22], и его основных этапов. Алгоритм основан на анализе 

шумов в отдельных сегментах изображения и последующем использовании 

полученных данных для классификации сегментов как принадлежащих 

исходной или инородной области. 

5 Описание разработанной программы 



Приводится описание программы, разработанной в результате 

выполнения выпускной квалификационной работы, в том числе ее интерфейса 

и руководства по использованию. 

6 Анализ полученных результатов и сравнение с аналогами 

В данном разделе производится анализ эффективности реализованных 

методов, особенностей их работы и ограничений, накладываемых на 

анализируемые изображения. Приводится оценка результатов тестирования 

разработанной программы на тестовых выборках, а также сравнение с 

аналогами. 



ЗАКЛЮЧЕНИЕ 

 

В рамках данной работы были изучены подходы к выявлению 

модификаций различных классов изображений. На основании проведенных 

исследований были разработаны алгоритмы, позволяющие анализировать 

широкий класс изображений: метод анализа блоковых артефактов (BAM) и 

метод анализа шумовых характеристик. Оба метода, в особенности метод 

BAM, показали себя весьма эффективными, не уступая существующим 

аналогам, а по некоторым параметрам и превосходя их.  

Разработанное в рамках данной работы программное обеспечение 

позволяет пользователю производить проверки подлинности изображений с 

использованием указанных методов, предоставляет возможность гибкой 

настройки, а также предусматривает сохранение промежуточных результатов 

для дополнительного исследования. Как результат, данное программное 

обеспечение может быть использовано специалистами при проведении 

компьютерных экспертиз, а также обычными пользователями для проверки 

подлинности фотографий. Таким образом, поставленные в работе цели можно 

считать выполненными. 
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