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ВВЕДЕНИЕ 

 

Идея о том, что группы, получаемые из гиперэллиптических кривых, 

подходят для криптосистем, основанных на проблеме дискретного 

логарифмирования, была впервые выдвинута в 1988 году Нилом Коблицем. 

Однако долгое время гиперэллиптические кривые не использовались в 

криптосистемах по причине сложности групповых вычислений, ведущих к 

худшей производительности по сравнению с другими криптографическими 

системами. Растущий интерес к подобным системам возник совсем недавно, и 

за последнее десятилетие было разработано множество криптографических 

алгоритмов, построенных на гиперэллиптических кривых. Отдельной 

интересной исследовательской задачей является поиск методов повышения 

производительности таких криптосистем, и в этом направлении в настоящее 

время также активно ведется работа. Таким образом, заявленная тема является 

очень актуальной.  

Основной целью данной работы является исследование математического 

аппарата, позволяющего построить криптосистему на гиперэллиптических 

кривых. В связи с этим было поставлено несколько задач. 

1. Исследование алгоритмов, позволяющих производить операции над 

элементами группы, образуемой гиперэллиптической кривой, а также их 

программная реализация; другими словами, написание библиотеки, 

позволяющей совершать арифметические операции над дивизорами 

гиперэллиптической кривой; 

2. Исследование алгоритмов поиска кривых, подходящих для 

использования в криптографии; 

3. Исследование базового протокола цифровой подписи на 

гиперэллиптических кривых и последующая программная реализациея этого 

протокола с помощью результатов, полученных при выполнении двух 

предыдущих пунктов. 



КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

В главе 1 приводятся основные определения, связанные с гиперэллиптическими 

кривыми, уравнение гиперэллиптической кривой, ее свойства. Так же, в пункте 2 главы 

1, рассмотрен групповой закон для гиперэллиптических кривых, проведено его 

сравнение с групповым законом на эллиптических кривых, приведено объяснение, 

почему в качестве элементов группы гиперэллиптической кривой нельзя брать точки и 

какую роль в этом случае играют дивизоры гиперэллиптической кривой. 

Глава 2 посвящена знакомству с дивизорами гиперэллиптической кривой. В 

пункте 1 приведены определения, связанные с дивизорами, их основные свойства. На 

базе этого вводится понятие якобиана кривой – он является группой 

гиперэллиптической кривой. В пункте 2 рассмотрен один из самых распространенных 

способов представления дивизоров – представление Мамфорда, в виде пары 

многочленов. Именно в этом виде дивизоры и рассматриваются в последующих главах. 

В главе 3 рассмотрены операции над дивизорами – сложение, удвоение, 

скалярное произведение. В первом пункте приведены общие алгоритмы – алгоритм 

Кантора (сложение), лестница Монтгомери (скалярное произведение). Алгоритм 

скалярного произведения – самый основной, он базируется на операциях сложения и 

удвоения.  

Затем, в пунктах 2 и 3, рассматриваются алгоритмы, рекомендованные к 

использованию в целях повышения производительности алгоритма скалярного 

произведения – алгоритмы сложения и удвоения, применимые для кривых 

определенного рода и обладающие большей скоростью, чем универсальный алгоритм 

Кантора. При этом для каждого из приведенных алгоритмов проведена оценка его 

сложности.  

Глава 4 посвящена рассмотрению методов подсчета точек якобиана 

гиперэллиптической кривой над конечным полем. Знать порядок якобиана крайне 

необходимо для выполнения операций над его элементами, к тому же от количества 



элементов якобиана напрямую зависит надежность криптографической системы, 

построенной на его основе.  

В пункте 1 вводится понятие дзета-функции кривой, которая используется далее 

практически во всех рассмотренных в данной главе алгоритмах. В пункте 2 приведено 

описание нескольких алгоритмов подсчета точек якобиана, каждый из которых 

рассчитан на конкретное семейство кривых. Далее, в пункте 3, на основе одного из них 

– алгоритма Сакая-Сакурая – составлен метод анализа гиперэллиптических кривых и 

поиска среди них наиболее подходящих для использования в криптографии.  

В главе 5 рассматриваются особенности криптосистем на арифметических (в 

частности – эллиптических и гиперэллиптических) кривых. Приведено обоснование их 

криптостойкости. 

В пункте 2 приведена достаточно популярная на сегодняшний день схема 

цифровой подписи на эллиптических кривых (ECDSA), рассматриваются ее основные 

достоинства и недостатки.  

В пункте 3 приведена схема цифровой подписи на гиперэллиптических кривых 

(HECDSA). В основе алгоритмов ее формирования и проверки лежит операция 

скалярного произведения над дивизорами, рассмотренная ранее в главе 3. Далее, в 

пункте 4, рассматривается одна из ее модификаций – коллективная подпись на 

гиперэллиптических кривых, которая может быть использована для обеспечения 

юридической силы коллективных электронных документов. В ходе сравнения 

алгоритмов подписи на эллиптических и гиперэллиптических кривых сделан вывод, о 

котором в двух словах можно сказать так: преимущество алгоритма на 

гиперэллиптических кривых в более малой длине ключа и в более высокой надежности, 

обоснованной более сложным математическим аппаратом; однако у его сложности есть 

и другая сторона – она является причиной более низкой производительности 

алгоритма. Однако в области повышения скорости выполнения операций над 

дивизорами в настоящее время ведется активная работа. 

 



ЗАКЛЮЧЕНИЕ 

 

На сегодняшний день криптопреобразования на эллиптических кривых 

вполне удовлетворяют требуемому уровню секретности. Однако увеличение 

мощностей вычислительной техники и развитие методов криптоанализа в 

скором будущем может привести к снижению стойкости таких 

преобразований. Следовательно, актуальными являются задачи исследования 

стойкости и сложности криптоалгоритмов, лежащих в основе процедур 

формирования и проверки цифровой подписи, а также поиска новых 

математических структур, являющихся источником абелевых групп для 

криптографических приложений и разработка криптографических систем на их 

основе. В связи с этим достаточно большое внимание в последнее время 

уделяется исследованиям криптосистем на гиперэллиптических кривых. На 

основании этого можно сказать, что тема данной работы является очень 

актуальной. 

Практические задачи, сформулированные во вводной части данной 

работы, можно считать успешно выполненными. В первую очередь, был 

реализован математический аппарат для выполнения операций над дивизорами 

гиперэллиптической кривой. Полученная библиотека может быть использована 

как универсальный инструмент для построения всевозможных криптосистем на 

ГЭК. В частности, ее работоспособность была продемонстрирована в ходе 

реализации алгоритмов формирования и проверки ЦП на гиперэллиптических 

кривых.  
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