
Министерство образования и науки Российской Федерации 

 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ 

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 

ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 

«САРАТОВСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ 

ИМЕНИ Н.Г.ЧЕРНЫШЕВСКОГО» 

 

Кафедра теоретических основ 

компьютерной безопасности и 

криптографии 

 

 

ГЕНЕРАТОРЫ ПСЕВДОСЛУЧАЙНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ  

НА ОСНОВЕ ОБОБЩЕННЫХ КЛЕТОЧНЫХ АВТОМАТОВ 

 

АВТОРЕФЕРАТ 

дипломной работы 

 

студента 6 курса 631 группы 

специальности 090102.65 «Компьютерная безопасность» 

факультета компьютерных наук и информационных технологий 

Медведева Сергея Алексеевича 

 

Научный руководитель 

профессор, д.ф.-м.н.  В.А. Молчанов 

   

Заведующий кафедрой 

профессор, к.ф.-м.н.  В.Н. Салий 

   

 

Саратов 2016 



ВВЕДЕНИЕ 

 

 Последовательности псевдослучайных чисел широко применяются в 

различных областях – от компьютерного программирования, имитационного 

моделирования и методов Монте-Карло до криптографии. При этом качество 

получаемых в процессе работы результатов напрямую зависит от свойств 

используемых псевдослучайных последовательностей.  

 В настоящее время задача построения генераторов псевдослучайных 

последовательностей с заданными вероятностными распределениями настолько 

актуальна, что стали появляться научно-производственные предприятия, 

специализирующиеся на генерации больших последовательностей 

псевдослучайных чисел (см., например, [1],[2]).  

 Большинство алгоритмов генерации псевдослучайных чисел обладают 

различными недостатками, такими, как например: низкая скорость генерации, 

предсказуемость выходной последовательности, короткий период, сложность 

реализации и т. д. Поэтому важной задачей является разработка генераторов, 

которые обладают хорошими статистическими свойствами и сочетают в себе 

высокую производительность и способность генерировать псевдослучайные 

последовательности. 

 Целью выпускной квалификационной работы является разработка методов 

генерации псевдослучайных последовательностей с помощью обобщенных 

клеточных автоматов. В работе рассматриваются следующие задачи: 

1) применение обобщенных клеточных автоматов для построения 

генераторов псевдослучайных последовательностей;  

2) построение обобщенных клеточных автоматов с помощью регулярных 

графов; 

3) разработка методов построения регулярных графов (в частности, графов 

Рамануджана); 

4) тестирование генераторов псевдослучайных последовательностей, 

построенных с помощью обобщенных клеточных автоматов. 



В первом разделе приводятся основные понятия и свойства классических и 

обобщенных клеточных автоматов. 

Во втором разделе описываются методы построения генераторов 

псевдослучайных последовательностей на основе классических одномерных и 

двумерных клеточных автоматов.  

Третий раздел посвящен рассмотрению методов построения графов 

Любоцкого-Филипса-Сарнака,  способов формирования на их основе генераторов 

псевдослучайных последовательностей, построенных с помощью обобщенных 

клеточных автоматов. 

В четвертом разделе производится анализ и сравнение результатов работы 

генератора псевдослучайных последовательностей на основе обобщенных 

клеточных автоматов и результатов работы других генераторов. Далее 

рассматриваются различные конфигурации генератора на основе обобщенных 

клеточных автоматов и выбирается наиболее оптимальная из них. 

 



КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

В первом разделе приводятся основные понятия и свойства классических 

и обобщенных клеточных автоматов. 

Обобщенным клеточным автоматом размера n называется пара , где 

 – локальная функция связи, а  – ориентированный 

регулярный мультиграф (V – множество вершин, а E – мультимножество дуг), с 

каждой вершиной которого ассоциирована булева переменная. Такие 

переменные называются ячейками. 

 Выходом обобщенного клеточного автомата на шаге с номером t 

являются значения первых r ячеек:  Соответственно, 

последовательность  

  

называется выходной последовательностью клеточного автомата. 

Неориентированным обобщенным клеточным автоматом называется 

обобщённый клеточный автомат , где граф  такой, что для 

любого  существует . 

Во втором разделе описываются методы построения генераторов 

псевдослучайных последовательностей на основе классических одномерных и 

двумерных клеточных автоматов.  

Одномерные клеточные автоматы представляют собой 

последовательность ячеек , которые могут принимать значения от 0 до (k – 1) 

в зависимости от r ячеек справа и слева от текущей. Значения ячеек 

изменяются синхронно в дискретные моменты времени по определенному 

правилу: 

 

 Среди всего множества правил построения одномерных клеточных 

автоматов существуют два, наиболее подходящих для генерации 

псевдослучайных чисел. Эти правила нелинейны и задаются следующим 

образом: 



 

или, что тоже самое, 

 

(называется правило 30) и  

 

или, что то же самое, 

 

(называется правило 45). 

В частности в качестве одномерных клеточных автоматов выступают 

автоматы, построенные с помощью правила 30. 

В качестве классического двумерного клеточного автомата 

рассматриваются автоматы с двумерной решеткой. Окрестность каждой ячейки 

автомата состоит из всех ячеек, смежные с ней. 

Рассматриваемые генераторы псевдослучайных чисел были реализованы 

программно на языке С++. Исходные коды программ приведены в 

приложениях Б и В. 

Третий раздел посвящен рассмотрению методов построения графов 

Любоцкого-Филипса-Сарнака. 

 Расширяющим графом называется неориентированный регулярный 

мультиграф G, такой, что , где c – некоторая константа, а  – 

коэффициент расширения, определяемы следующим образом: 

 

где  – множество ребер, каждое из которых инцидентно ровно одной 

вершине из множества  [16]. 

 Графом Рамануджана называется такой расширяющий граф, для 

которого выполняется неравенство 

 

 Степенью нелинейности булевой функции f называется число  

переменных в самом длинном слагаемом её полинома Жегалкина. Функция f 



называется аффинной, если  Бент-функцией называется булева 

функция с чётным числом переменных, для которой расстояние Хэмминга [28] 

от множества аффинных булевых функций с тем же числом переменных 

максимально. Другими словами, бент-функция обладает максимальной 

степенью нелинейности [37].  

Одно из семейств графов Рамануджана – графы Любоцкого-Филипса-

Сарнака (LPS-графы) [23],[24]. Существует два метода построения таких 

графов: метод на основе проективной группы и метод на основе проективной 

прямой. 

В подразделе 3.1 описывается метод на основе проективной группы, а в 

подразделе 3.2  – метод на основе проективной прямой. Далее приводится 

способ формирования генераторов псевдослучайных последовательностей, 

построенных с помощью обобщенных клеточных автоматов методом на основе 

проективной прямой.  

Генератор псевдослучайных последовательностей на основе обобщенных 

клеточных автоматов построенный методом на основе проективной прямой 

был реализован программно на языке С++. Исходный код программы приведен 

в приложении Г.  

Для ускорения работы генератора псевдослучайных последовательностей 

на основе обобщенного клеточного автомата реализовано параллельное 

вычисление на модулях видеокарты. Модификация написана на языке 

PyOpenCL под управлением CUDA. Исходный код программы приведен в 

приложении Д. 

В четвертом разделе производится анализ и сравнение результатов 

работы генератора псевдослучайных последовательностей на основе 

обобщенных клеточных автоматов и результатов работы других генераторов.  

Здесь исследуются различные конфигурации генераторов 

псевдослучайных последовательностей на основе обобщенных клеточных 

автоматов и выделяются наиболее оптимальные из них.  

Проверка полученных последовательностей осуществлялась с помощью 

набора статистических тестов DieHard [40] и NIST [45][46], каждый из которых 



определяет отклонение полученных характеристик генератора 

псевдослучайных последовательностей от ожидаемых характеристик 

генератора случайных последовательностей с равномерным распределением. 

Рассматриваемые модификации генераторов псевдослучайных чисел 

были реализованы программно на языке С++. Исходные коды программ 

приведены в приложениях Ж и И. 



ЗАКЛЮЧЕНИЕ 

 

 В работе рассмотрены возможности применения обобщенных клеточных 

автоматов для построения генераторов псевдослучайных последовательностей. 

Реализован алгоритм генерации регулярных графов Любоцкого-Филипса-

Сарнака (семейство графов Рамануджана), на базе которых построены 

обобщенные клеточные автоматы, являющиеся основой для генераторов 

псевдослучайных последовательностей. Тестирование результатов работы 

данного генератора показало, что полученные на его основе 

последовательности по своим характеристикам являются близкими к 

случайным двоичным последовательностям с равномерным распределением. 

 Построенные в работе обобщенные клеточные автоматы имеют близкие к 

оптимальным характеристики лавинного эффекта. Генераторы 

псевдослучайных последовательностей, основанные на таких клеточных 

автоматах, вырабатывают последовательности, имеющие статистические 

свойства высокого криптографического качества, что подтверждается 

успешным прохождением набора тестов DieHard и NIST. Такие генераторы 

могут найти применения как в криптографии и стеганографии, так и в 

различных областях математического моделирования. 
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