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ВВЕДЕНИЕ 

 

Во время аудита безопасности информационных объектов может 

возникнуть задача анализа защищённости веб-сайтов. 

Из-за усложнения проекта, роста количества кода, невозможности 

разработчика или администратора проверить безопасность всех компонентов 

информационной системы на наличие угроз, а также по другим причинам, 

растёт вероятность появления уязвимостей. Доказательством существования 

проблемы служит постоянно пополняющаяся база cvedetails, которая 

непрерывно пополняется описаниями новых угроз. 

Разработчикам и исследователем безопасности необходимо средство 

поиска уязвимостей веб-приложений. Целью настоящей работы является 

разработка системы анализа защищённости.  

Задачами являются:  

 изучение метода тестирования веб-приложений; 

 исследование актуальных веб-уязвимостей, изучение особенностей 

их поиска; 

 описание и выбор метода тестирования веб-приложений; 

 оценка найденных веб-уязвимостей; 

 описание критерия оценки защищённости веб-приложения; 

 на основе изученного теоретического материала разработка 

программного продукта, осуществляющего поиск и оценку веб-уязвимостей. 

(Дипломная работа состоит из введения, 5 разделов, заключения, списка 

использованных источников и 7 приложений. Общий объем работы – 103 

страницы, из них 58 страниц – основное содержание, включая 17 рисунков и 10 

таблиц, список использованных источников из 25 наименований. 

 



КРАТКОЕ СОДЕРЖАНИЕ 

 

В первом разделе дипломной работы «Разработка системы анализа 

защищённости веб-приложений» вводится список актуальных веб-угроз по 

категориям, зарегистрированных в период с 1999 по 2018 год включительно: 

OS command execution, XSS, Directory Traversal, Information Disclosure, SQL 

Injection, File Inclusion, HTTP Response Splitting. Из рассмотрения исключается 

атака типа Denial of Service из-за опасности нанесения вреда тестируемому веб-

узлу. Описываются уязвимости XSS, их специфика, а также приводится их 

классификация: отражённые, хранимые, XSS в DOM-моделях, ошибки в 

браузерах, отсутствие экранирования спецсимволов HTML, отсутствие 

фильтрации атрибутов и их значений в разрешённых тегах, активные XSS 

уязвимости, пассивные. Вводится понятие SQL инъекций, базовые техники и 

приёмы их эксплуатации. Описываются классические SQL инъекции, 

приводится метод их поиска, подбора количества колонок в таблице запроса. 

Приводятся запросы для получения имён таблиц, колонок определённой 

таблицы, демонстрируется примерный запрос для получения нужной 

информации из базы данных. Вводится понятие слепых SQL инъекций, 

техника для их поиска, демонстрируется пример посимвольного получения 

информации из базы данных и алгоритм бинарного поиска для ускорения 

перебора. Изучается возможность улучшения SQL инъекций с помощью XSS. 

Демонстрируется техника приведения этой категории уязвимостей к Arbitary 

File Read и Arbitary File Write. Далее описываются уязвимости типа File 

Inclusion, способ их эксплуатации, а также возможность приведения их к OS 

command execution с помощью лог-файлов веб-сервера apache. Приводится 

пример получения такого же результата с помощью файла /proc/self/environ или 

используя php wrapper php://input. Следующий подраздел OS command 

execution содержит описание этой уязвимости. Здесь рассказывается, чем такая 

атака отличается от инъекции произвольного кода. В этом подразделе 



находится фрагмент кода, уязвимого к OS command execution, а также запрос, 

приводящий к успешной атаки на веб-ресурс содержащий такой код. 

Приведены вариации символов-разделителей для команд, исполняемых на 

целевой системе. Такие символы позволяют выполнить произвольную команду 

на ряду с легитимной. В следующем подразделе описана уязвимость типа 

HTTP Response Splitting или расщепление HTTP-запроса. Рассмотрены 

причины возникновения этой угрозы, рассказано к каким последствиям могут 

привести действия злоумышленника. В этом подразделе описывается суть 

проблемы расщепления HTTP-запросов, а именно символы carriage return 

(возврат каретки) и line feed (перевод строки). Это два управляющих символа 

которые позволяют злоумышленнику сформировать запрос, переправляющий 

пользователя на заданную страницу, устанавливающий cookie в браузер 

жертвы или модифицирующий веб-страницу. Последнее продемонстрировано с 

помощью уязвимого к этой атаке коду. Демонстрируется запрос, который 

позволяет свести эту уязвимость к XSS, модифицируя страницу, получаемую 

пользователем. В следующем подразделе рассказано о причинах 

возникновения HTTP-атаки типа Directory traversal или Path Traversal, таких как 

неверная валидация пути к файлу или папке, веб-сервером или веб-

приложением. Сообщается о возможности ограничения привилегий 

атакующего в ходе эксплуатации уязвимости. Демонстрируется пример php-

кода подверженного уязвимости типа Directory Traversal, который получает на 

вход путь до текстового файла, путь к которому передаётся во входном 

параметре и никак не валидируется, что может привести к чтению файлов за 

пределами директории веб-сервера. Приводится доказательство того, что 

уязвимость может существовать не только из-за отсутствия валидации входных 

данных в веб-приложении, но и из-за ошибок в веб-сервере. В качестве 

подтверждения приведён пример использования директории scripts в веб-

сервере IIS получить листинг директорий в операционных системах семейства 

windows. Последняя рассмотренная в этом разделе уязвимость называется 



Information Disclosure или разглашение информации. В разделе рассказано, что 

данный тип атак направлен на получение дополнительной информации о веб-

сервере, такой как дистрибутивы ПО, номера версий клиента и сервера, 

расположение временных файлов или резервных копий. Описаны скрытые 

файлы, имена которых могут начинаться с символа точки. Рассказано об 

опасности соглашений об именах, которые могут помочь предсказать имена 

файлов и каталогов. 

В разделе «Методы тестирования» описываются методы тестирования, 

такие как SAST, DAST, IAST и RASP. Приводится описание каждого из 

методов, их особенности и способы проведения тестирования. Рассказывается 

о принципах работы каждого метода. Описываются недостатки старых методов 

статического и динамического тестирования по сравнению с новым гибридным 

методом IAST. Далее приводится информация о существенных недостатках 

новых методов IAST и RASP: «ложное чувство защищённости» и снижение 

производительности веб-приложения. Делается вывод о нецелесообразности 

использования этих методов для разработки средства анализа защищённости. 

Приводится подробное сравнение методов SAST и DAST по критериям: уровни 

к которым применима техника, кто выполняет тестирование, необходимость 

знания программирования, необходимость знания реализации, что является 

основой для тестов. На основе этого делается выбор в пользу DAST 

(тестирование «чёрного ящика») для настоящей работы. 

В разделе «Анализ защищённости веб-приложений» описываются общая 

система оценки уязвимостей (CVSS) и критерий оценки защищённости веб-

приложений CCWAPSS. Рассказывается о структуре системы CVSS, 

приводится список преимуществ её использования. Показано из каких метрик 

состоит CVSS и из каких наборов метрик в свою очередь состоит каждая из 

них. Приводится информация о других системах оценки и их недостатке в 

сравнении с CVSS. Описывается вектор CVSS, позволяющий отобразить как 

именно была получена оценка. Рассказывается о возможности уточнения 



оценок уязвимостей с помощью дополнительных метрик. Далее приводится 

описания всех метрик, которые были использованы при оценке уязвимостей. 

Описываются формулы для подсчёта базовой и временной оценок, а также 

шкала для перевода числовых результатов в качественные. Приводится 

описание критерия оценки CCWAPSS, о его ключевых преимуществах, 

показана формула подсчёта оценки и алгоритм. Система оценки CVSS 

дополняется критерием CCWAPSS. 

В разделе «Пример работы программного продукта» описывается 

разработанное средство анализа защищённости. Показано каким образом 

запускать и работать с ним, описывается консольный интерфейс работы. 

Приводится примеры работы анализа приложения DVWA для каждой из веб-

уязвимостей, описанных в предыдущих разделах.  

В разделе «Результаты тестирования программного продукта» 

описываются полученные результаты после тестирования программы на 

уязвимостях XSS, SQL инъекции, File Inclusion, OS command execution, HTTP 

Response Splitting, Directory Traversal и Information Disclosure. 



ЗАКЛЮЧЕНИЕ 

 

В работе были разобраны такие уязвимости как XSS, SQL Injection, File 

Inclusion, OS command execution, HTTP Response Splitting, Directory Traversal и 

Information Disclosure. Была проведена классификация угроз типа XSS и SQL 

Injection с точки зрения их поиска и эксплуатации. Продемонстрированы 

методы поиска и эксплуатации File Inclusion. Были исследованы уязвимости 

типа OS command execution, OS command execution, HTML Injection, HTTP 

Response Splitting, Directory Traversal и Information Disclosure. Приведены 

примеры их поиска и векторы атаки. Были улучшены техники эксплуатации 

SQL инъекций и атаки типа File Inclusion. 

Были рассмотрены методы тестирования веб-приложений SAST, DAST, 

IAST и RASP. Был проведён их сравнительный анализ, на основе которого для 

настоящей работы был выбран метод DAST (тестирование «методом чёрного 

ящика»). 

Была описана система оценки уязвимостей CVSS, дополненная 

критерием оценки защищённости веб-приложений CCWAPSS. 

В практической части была реализована система анализа защищённости 

и проведено её тестирование на актуальных веб-угрозах. 

По результатам работы программы можно сделать вывод о 

целесообразности её использования для поиска SQL инъекций, проведения 

атак типа File Inclusion и HTTP Response Splitting, для которых достигается 

наибольшая эффективность. Для SQL инъекций и File Inclusion доступно 

уточнение их оценок по шкале CVSS, а также общей оценки защищённости 

веб-приложения. 
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