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ВВЕДЕНИЕ 

 

В настоящее время широко применяются системы защиты и проверки 

подлинности информации, в которых используются электронные подписи.  

Они используются в определенных случаях, когда необходимо обеспечение 

полноты и достоверности. Для корректной реализации схем их внедрения и 

использования требуется немало усилий, однако они значительно уменьшают 

бумажный документооборот, упрощают идентификацию лица и являются 

полноценной заменой собственноручной подписи для документов, 

предусмотренных законом. 

Целью данной работы является рассмотрение основных положений, 

связанных с юридической значимостью электронных документов, изучение 

необходимых стандартов и алгоритмов, в результате чего требуется 

разработать и реализовать безопасную корпоративную информационную 

систему для обеспечения эффективного документооборота между ее 

участниками. 



КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

В подразделе 1.1 «Необходимые определения» раздела 1 «Необходимые 

сведения» приводятся основные определения, которые используются в 

дальнейших разделах при описании алгоритмов, протоколов и другой 

информации. В подразделе 1.2 «О юридической значимости электронных 

документов» приводятся основные положения из Федерального закона «Об 

электронной подписи» и общая информация об электронной подписи. 

В разделе 2 «Некоторые программные продукты, реализующие 

электронную подпись» описываются в качестве примеров три программных 

продукта: КриптоАРМ, набор средств разработки Platform SDK CAPICOM и 

КриптоПро ЭЦП Browser plug-in. 

В подразделе 3.1 «Хеш-функция ГОСТ Р 34.11-2012» раздела 3 

«Необходимые алгоритмы» рассматриваются общие сведения о хеш-функциях, 

а также описание  и сам алгоритм генерации хеша-кода из соответствующего 

стандарта. В подразделе 3.2 «Стандарт ГОСТ Р 34.10-2012» описывается 

процессы формирования и проверки электронной подписи соответственно 

стандарту. 

В разделе 4 «Программное средство электронного документооборота» 

описывается структура разработанной и реализованной автором системы 

электронного документооборота, в которой законные пользователи могут 

обмениваться документами, подписанными электронной подписью в 

соответствии со стандартом ГОСТ Р 34.10-2012. Подробно описываются 

протоколы взаимодействия пользователей в системе, все этапы работы в 

системе, а именно регистрация, авторизация, загрузка и подпись документов, а 

также отправка их другим пользователям, приводится действующий в системе 

регламент. Описание работы программы сопровождается соответствующими 

снимками экрана. 



ЗАКЛЮЧЕНИЕ 

 

 В ходе выполнения данной работы были изучены законы и стандарты, 

связанные с авторизацией и обеспечением юридической значимости 

электронных документов, рассмотрены некоторые программные продукты, 

реализующие электронную подпись, изучены отечественные стандарты – 

функция хеширования ГОСТ Р 34.11-2012 и электронная цифровая подпись 

ГОСТ Р 34.10-2012. 

В результате проделанной работы была разработана и реализована 

информационная система, с помощью которой законные пользователи могут 

обмениваться документами, подписанными электронной подписью в 

соответствии с ГОСТ Р 34.10-2012.  

 В системе реализованы регистрация и авторизация, подпись и проверка 

подписи документов на основе стандарта ГОСТ Р 34.10-2012, а также удобный 

обмен документами. 

Разработанная в рамках данной работы информационная система может 

быть примером настоящей корпоративной системы, использующейся в 

организациях для ведения электронного документооборота.  

Таким образом, все поставленные задачи были полностью решены. 
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