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ÂÂÅÄÅÍÈÅ

Â ñîâðåìåííîì ìèðå çäîðîâüå è æèçíü ÷åëîâåêà ïîäâåðãàþòñÿ ðàçëè÷-

íûì óãðîçàì, ñâÿçàííûìè ñ ïðîôåññèîíàëüíûìè ðèñêàìè, àãðåññèâíîé îêðó-

æàþùåé ñðåäîé è äð. Äëÿ ÷åëîâåêî-ìàøèííûõ ñèñòåì äëÿ ïðåäñòàâëåíèÿõ

ñèòóàöèé, êîãäà äåéñòâèå íåáëàãîïðèÿòíûõ ôàêòîðîâ ðàçëè÷íîãî ðîäà ñîâ-

ìåùàåòñÿ âî âðåìåíè, ðàçðàáîòàíà êîíöåïöèÿ êðèòè÷åñêèõ ñî÷åòàíèé ñîáû-

òèé [1]. Â ñëó÷àå ïîäîáíûõ óãðîç ëè÷íîé áåçîïàñíîñòè ñïîñîáíîñòü ÷åëîâå-

êà îïåðàòèâíî ïðèíÿòü ïðàâèëüíîå ðåøåíèå ñóùåñòâåííîãî îãðàíè÷èâàåòñÿ

ñóáúåêòèâíûìè îáñòîÿòåëüñòâàìè è çíà÷èòåëüíîé èíôîðìàöèîííîé íàãðóç-

êîé çà ñ÷åò ïåðåáîðà ìíîæåñòâà âàðèàíòîâ ñîáûòèé. Ïîýòîìó äëÿ îïðåäåëå-

íèÿ äåéñòâèé, êîòîðûå ïîçâîëÿò ñîõðàíèòü æèçíü, çäîðîâüå è ðàáîòîñïîñîá-

íîñòü, ÷åëîâåêó òðåáóåòñÿ ÑÏÏÐ, îñíîâàííàÿ íà èñïîëüçîâàíèè ñîâðåìåííûõ

âû÷èñëèòåëüíûõ ñðåäñòâ è ïðåäëàãàåìîãî èíôîðìàöèîííîãî è ìàòåìàòè÷å-

ñêîãî îáåñïå÷åíèÿ [2, 3].

Öåëüþ ìàãèñòåðñêîé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà ïðèëîæåíèÿ äëÿ ïî-

èñêà êðèòè÷åñêèõ ñî÷åòàíèé ñîáûòèé, àëãîðèòìû êîòîðîãî ìîãóò áûòü èñ-

ïîëüçîâàíû äëÿ ïåðñïåêòèâíûõ ñèñòåì îáíàðóæåíèÿ êðèòè÷åñêèõ ñî÷åòàíèé

ðàçíîðîäíûõ ñîáûòèé, óãðîæàþùèõ ëè÷íîé áåçîïàñíîñòè ïîëüçîâàòåëÿ.

Çàäà÷àìè äàííîé ðàáîòû ÿâëÿþòñÿ îáçîð èñòî÷íèêîâ, ðàçðàáîòêà ìàòå-

ìàòè÷åñêîé ìîäåëè, àëãîðèòìîâ îáíàðóæåíèÿ è àíàëèçà êðèòè÷åñêèõ ñî÷åòà-

íèé ñîáûòèé, ìåòîäîâ ïðîãíîçèðîâàíèÿ, à òàêæå ðàçðàáîòêà ïðèëîæåíèÿ íà

îñíîâå ýòèõ àëãîðèòìîâ.

Îò÷åò ñîñòîèò èç ââåäåíèÿ, 3 ðàçäåëîâ, çàêëþ÷åíèÿ è ñïèñêà èñïîëüçî-

âàííûõ èñòî÷íèêîâ.

Â ðàçäåëå 1 ïðîèçâîäèòñÿ îáçîð èñòî÷íèêîâ â áàçå ÐÈÍÖ è çàðóáåæíûõ

áàçàõ äàííûõ íà òåìó ëè÷íîé áåçîïàñíîñòè ÷åëîâåêà.

Â ðàçäåëå 2 äàåòñÿ îïèñàíèå ìàòåìàòè÷åñêîé ìîäåëè äëÿ îïðåäåëåíèÿ

êðèòè÷åñêèõ ñî÷åòàíèé ñîáûòèé, óãðîæàþùèõ ëè÷íîé áåçîïàñíîñòè, ïðèìåð

ìîäåëè, à òàêæå îïèñûâàåòñÿ ðàáîòà àëãîðèòìîâ ïîèñêà êðèòè÷åñêèõ ñî÷åòà-

íèé ñîáûòèé, ñðåäñòâ ïðåäîòâðàùåíèÿ è ìåòîäîâ ïðîãíîçèðîâàíèÿ.

Â ðàçäåëå 3 äàåòñÿ îïèñàíèå ðàçðàáîòàííîé ïðîãðàììû.

Ïðèëîæåíèÿ À, Á è Â ñîäåðæàò ïðîãðàììíûé êîä ïðèëîæåíèÿ.
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1 Îñíîâíîå ñîäåðæàíèå

Â ðàìêàõ ïåðâîãî ýòàïà ðàáîòû ïðîèçâîäèëñÿ îáçîð èñòî÷íèêîâ â áàçàõ

¾Ðîññèéñêèé èíäåêñ íàó÷íîãî öèòèðîâíèÿ¿, ¾Scopus¿ è ¾Web of Science¿ ñ öå-

ëüþ îïðåäåëåíèÿ àêòyàëüíîñòè âûáðàííîé äëÿ ðàáîòû òåìû. Èñïîëüçîâàëèñü

ñëåäóþùèå êëþ÷åâûå ñëîâà: ëè÷íàÿ áåçîïàñíîñòü, ôèçè÷åñêàÿ áåçîïàñíîñòü,

ãðàæäàíñêàÿ áåçîïàñíîñòü, àâòîìàòè÷åñêèå îõðàííûå ñèñòåìû, óïðàâëåíèå

ðèñêàìè [4�37]. Àíàëèç ðàññìîòðåííûõ èñòî÷íèêîâ ïîêàçàë, ÷òî ïðîáëåìà

îáåñïå÷åíèÿ ëè÷íîé áåçîïàñíîñòè ãðàæäàí è ïåðñîíàëà ÿâëÿåòñÿ âåñüìà àê-

òóàëüíîé â ñîâðåìåííîì ìèðå. Òàêèì îáðàçîì, îáíàðóæåíèå êðèòè÷åñêèõ ñî-

÷åòàíèé â ñèñòåìå íåîáõîäèìî äëÿ îáåñïå÷åíèÿ áåçîïàñíîñòè ãðàæäàí.

Ñëåäóþùèé ýòàï� ïîñòàíîâêà çàäà÷è. Ñîäåðæàòåëüíî çàäà÷à çàêëþ÷à-

åòñÿ â ðàçðàáîòêå ìàòåìàòè÷åñêèõ ìîäåëåé è àëãîðèòìîâ îïðåäåëåíèÿ êðèòè-

÷åñêèõ ñî÷åòàíèé óãðîç áåçîïàñíîñòè ïåðñîíàëà ÒÃÑ è ìåð ïðîòèâîäåéñòâèÿ

âîçíèêíîâåíèþ òàêèõ ñî÷åòàíèé. Ïóñòü â ñèñòåìå ¾ñóáúåêò-ñðåäà¿ íà îòðåç-

êå âðåìåíè [tb, te] çàäàíî ìíîæåñòâî íåáëàãîïðèÿòíûõ äëÿ ñóáúåêòà ñîáûòèé

E = {e1, . . . , ek}. Ñîñòîÿíèå ñðåäû è ñóáúåêòà îáîçíà÷èì ÷åðåç x(t) ∈ X(t),

s(t) ∈ S(t), ãäå X(t), S(t)�ìíîæåñòâà âîçìîæíûõ ñîñòîÿíèé âíåøíåé ñðåäû

è ñóáúåêòà ñîîòâåòñòâåííî.

Ïóñòü A = {a1, . . . , an}�ìíîæåñòâî ñðåäñòâ ïðîòèâîäåéñòâèÿ ñóáúåêòà

ñîáûòèÿì èç ìíîæåñòâà E è äëÿ êàæäîãî ñîáûòèÿ e ∈ E çàäàíî íåïóñòîå ìíî-

æåñòâî A(e) ⊆ A ñðåäñòâ ïðîòèâîäåéñòâèÿ, êàæäîå èç êîòîðûõ ìîæåò íåéòðà-

ëèçîâàòü ñîáûòèå e. Åñëè íè îäèí èç ýëåìåíòîâ A(e) íåâîçìîæíî ïðèìåíèòü

ê ìîìåíòó íàñòóïëåíèÿ e, òî íàñòóïëåíèå ñîáûòèÿ e ñ÷èòàåòñÿ êðèòè÷åñêîé

ñèòóàöèåé è ïðèâîäèò ê âîçíèêíîâåíèþ óùåðáà. Çíà÷åíèå ôóíêöèè óùåðáà

çàâèñèò îò ñîñòàâà íåáëàãîïðèÿòíûõ ñîáûòèé è, â îáùåì ñëó÷àå, íåëèíåéíî.

Âîçìîæíîñòè ïðîòèâîäåéñòâèÿ ñîáûòèÿì e1, . . . , ek ïóòåì ïðèìåíåíèÿ

ñðåäñòâ a1, . . . , an âûðàæàþòñÿ áóëåâîé ìàòðèöåé, ãäå 1 � ñðåäñòâî îêàçûâàåò

ïðîòèâîäåéñòâèå ñîáûòèþ è 0 â îáðàòíîì ñëó÷àå.

Êðîìå ïðîòèâîäåéñòâèÿ âîçìîæíî òàêæå ïðåäîòâðàùåíèå ñîáûòèé e1,

. . . , ek ïóòåì ïðèìåíåíèÿ ñðåäñòâ èç ìíîæåñòâà B = b1, . . . , bm: äëÿ êàæäîãî

ñîáûòèÿ e ∈ E çàäàíî ìíîæåñòâî ñðåäñòâ ïðåäîòâðàùåíèÿ B(e) ⊆ B òàêèõ,

÷òî ïðèìåíåíèå ëþáîãî ñðåäñòâà b ∈ B(e) èñêëþ÷àåò äàëüíåéøåå ïîÿâëå-

íèå âîçíèêíîâåíèå ñîáûòèÿ e ∈ E íà îòðåçêå âðåìåíè [tb, te]. Âîçìîæíîñòè

ïðåäîòâðàùåíèÿ ñîáûòèé òàêæå âûðàæàþòñÿ áóëåâîé ìàòðèöåé, ãäå 1 � ñðåä-
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ñòâî ïðåäîâðàùàåò ñîáûòèå è 0 â îáðàòíîì ñëó÷àå.

Êàæäîå ñðåäñòâî b ∈ B ïðåäîòâðàùåíèÿ íåáëàãîïðèÿòíûõ ñîáûòèé

èìååò ñòîèìîñòü, îïðåäåëÿåìóþ ôóíêöèåé P (b) : B → R, òàê ÷òî âîçìîæíî-

ñòè ïðåäîòâðàùåíèÿ îãðàíè÷åíû èìåþùèìèñÿ êîíå÷íûìè ðåñóðñàìè.

Êðîìå òîãî, äëÿ êàæäîãî ñðåäñòâà ïðîòèâîäåéñòâèÿ a ∈ A èçâåñòíî

ìíîæåñòâî E(a) ⊆ E ñîáûòèé, êàæäîå èç êîòîðûõ áëîêèðóåò ñðåäñòâî a. Ýòî

îçíà÷àåò, ÷òî ïîñëå íàñòóïëåíèÿ ëþáîãî ñîáûòèÿ e ∈ E(a) ïðèìåíåíèå ñðåä-

ñòâà a íåâîçìîæíî, ïîêà íå áóäåò îêàçàíî ïðîòèâîäåéñòâèå ñîáûòèþ e. Ïðè

ýòîì ñîáûòèÿ, áëîêèðóþùèå ñâîè æå ñðåäñòâà ïðîòèâîäåéñòâèÿ, íå ðàññìàò-

ðèâàþòñÿ, òî åñòü, äëÿ ëþáîãî e ∈ E(a) a /∈ A(E).

Âîçìîæíîñòè áëîêèðîâêè ñðåäñòâ ïðîòèâîäåéñòâèÿ a1, . . . , an ñîáûòèÿì

e1, . . . , ek âûðàæàþòñÿ áóëåâîé ìàòðèöåé, ãäå 1 � ñîáûòèå áëîêèðóåò ñðåäñòâî

è 0 â îáðàòíîì ñëó÷àå.

Ïîäìíîæåñòâî E ′ ⊆ E íàçûâàåòñÿ êðèòè÷åñêèì ñî÷åòàíèåì, åñëè ïîñëå

âîçíèêíîâåíèÿ ýòèõ ñîáûòèé õîòÿ áû äëÿ îäíîãî èç íèõ áóäóò çàáëîêèðîâàíû

âñå ñðåäñòâà ïðîòèâîäåéñòâèÿ. Ýòî âîçìîæíî â ñëó÷àå, êîãäà äëÿ íåêîòîðî-

ãî e ∈ E ′ âñå ñðåäñòâà èç A(e) çàáëîêèðîâàíû äðóãèìè ñîáûòèÿìè èç E ′,

ïðîòèâîäåéñòâèå êîòîðûì òàêæå íåâîçìîæíî èëè çàáëîêèðîâàíî, ÷òî áóäåì

íàçûâàòü ïåðâûì òèïîì ÊÑ, èëè â ñëó÷àå, åñëè äëÿ íåñêîëüêèõ ñîáûòèé, íà-

ïðèìåð, e1, e2 ∈ E ′, äîñòóïíî îäíî ñðåäñòâî ïðîòèâîäåéñòâèÿ a, êîòîðîå íå

ìîæåò ïðèìåíÿòüñÿ ê íèì îäíîâðåìåííî, ïîýòîìó êàêîå-òî èç ñîáûòèé e1, e2

íå ïîëó÷èò ïðîòèâîäåéñòâèÿ è ïðèâåäåò ê àâàðèè� âòîðîé òèï ÊÑ [38,39].

Íà îñíîâå äàííîé ìîäåëè ïîñòàâèì çàäà÷ó� íàéòè âñå êðèòè÷åñêèå ñî-

÷åòàíèÿ ïåðâîãî è âòîðîãî òèïîâ.

Àíàëèçèðóÿ ãðàôû âçàèìîäåéñòâèé ñîáûòèé, ìîæíî îïðåäåëèòü âñå êðè-

òè÷åñêèå ñî÷åòàíèÿ ïåðâîãî èëè âòîðîãî òèïîâ, ïðè ýòîì êîëè÷åñòâî ñîáûòèé

â ýòèõ ñî÷åòàíèÿõ ìîæåò áûòü ðàçëè÷íûì. Áåç èñïîëüçîâàíèÿ ñîâðåìåííûõ

ïðîãðàììíûõ ñðåäñòâ è àëãîðèòìîâ òàêèå ñõåìû ïëîõî îáîçðèìû óæå äàæå

ïðè íåáîëüøîì ðàçìåðå ãðàôà.

Àíàëèçèðóÿ ãðàôû âçàèìîäåéñòâèÿ ñîáûòèé ïðîãðàììíûìè ñðåäñòâà-

ìè, ìîæíî îïðåäåëèòü ïîòåíöèàëüíûå êðèòè÷åñêèå ñî÷åòàíèÿ ñîáûòèé è äàòü

ðåêîìåíäàöèþ, êàêîé ðåñóðñ çàäåéñòâîâàòü, ÷òîáû ïëîõîé ôèíàë íå íàñòó-

ïèë.

Ïðåèìóùåñòâî ãðàôîâ âçàèìîäåéñòâèÿ ñîáûòèé ïåðåä êëàññè÷åñêèì äå-
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ðåâîì ñîáûòèé� âîçìîæíîñòü èñïîëüçîâàíèÿ èíôîðìàöèè î ðåñóðñàõ, àíà-

ëèçà ìåõàíèçìîâ âçàèìîäåéñòâèÿ è ïîðÿäêà íàñòóïëåíèÿ ñîáûòèé â êðèòè÷å-

ñêèõ ñî÷åòàíèÿõ. Ñ äðóãîé ñòîðîíû, ïî ãðàôó âçàèìîäåéñòâèÿ ñîáûòèé ìîæíî

òàê æå óñïåøíî, êàê â äåðåâå, íàéòè êðèòè÷åñêèå ñî÷åòàíèÿ, îöåíèòü âåðîÿò-

íîñòü è ïîñòðîèòü ãðàôèê.

Íåäîñòàòîê ãðàôà âçàèìîäåéñòâèÿ� áîëüøåå ÷èñëî âåðøèí, ÷åì â äåðå-

âå. Ýòè âåðøèíû íåñóò èíôîðìàöèþ î ðåñóðñàõ è äàþò ãðàôó ïðåèìóùåñòâî.

Â îáùåì ñëó÷àå ãðàô âçàèìîäåéñòâèÿ ñîáûòèé è äåðåâî ìîæíî ñîâìå-

ñòèòü â ñòðóêòóðó, êîòîðàÿ íåñåò èíôîðìàöèþû î ìåõàíèçìàõ âîçíèêíîâåíèÿ

êðèòè÷åñêèõ ñî÷åòàíèé ñîáûòèé è âîçìîæíîñòÿõ ïî èõ ïðåäîòâðàùåíèþ.

Â êà÷åñòâå ïðèìåðà ìîäåëè ðàññìîòðåíà ñèòóàöèÿ âîçíèêíîâåíèÿ àâà-

ðèè íà ×åðíîáûëüñêîé ÀÝÑ.

Ñëåäóþùèì ýòàïîì áûëà ðàçðàáîòêà àëãîðèòìîâ ïîñêà êðèòè÷åñêèõ

ñî÷åòàíèé 1 è 2 òèïîâ.

Îñíîâîé àëãîðèòìà ïîèñêà êðèòè÷åñêèõ ñî÷åòàíèé 1 òèïà ÿâëÿåòñÿ ïî-

èñê â ãëóáèíó. Àñèìïòîòè÷åñêàÿ ñëîæíîñòü ïîëó÷åííîãî àëãîðèòìà ñîñòàâèëà

O((|A|+ |E|)3).
Àëãîðèòì ðàáîòû:

1. Ñïåðâà ïðîèñõîäèò çàïóñê ïîèñêà â ãëóáèíó îò êàæäîé âåðøèíû, ïðè

ýòîì ïðîèñõîäèò çàïèñûâàíèå ïîðÿäêà ïðîñìîòðà âåðøèí (îáîçíà÷èì

ORD) è çàïèñü âåðøèíû, íàõîäÿùåéñÿ â äàííûé ìîìåíò â ñòåêå (îáî-

çíà÷èò ST ). Èçíà÷àëüíî âñå âåðøèíû ïîìå÷åíû, êàê íîâûå (ORDV = 0

äëÿ ëþáîé âåðøèíû V );

2. Äîáàâèì î÷åðåäíóþ âåðøèíó V â ñòåê. ÏðèñâîèìORDV = MAX(ORD)

+1. Ïðîéäåì âñå âåðøèíû U , ñìåæíûå åé. Åñëè î÷åðåäíàÿ âåðøèíà�

íîâàÿ (ORDU = 0), òî äîáàâèì åå â ñòåê. Èíà÷å ïðîèñõîäèò ïðîâåð-

êà óñëîâèÿ îáðàòíîé äóãè: U ∈ ST ∧ ORDV > ORDU . Åñëè óñëîâèå

âûïîëíÿåòñÿ, èçâëå÷åì ó÷àñòîê ñòåêà îò U äî V êàê íàéäåííûé öèêë;

3. Åñëè ñòåê îñòàëñÿ ïóñò, òî ðàáîòà àëãîðèòìà çàâåðøàåòñÿ.

Àñèìïòîòè÷åñêàÿ ñëîæíîñòü àëãîðèòìà ïîèñêà êðèòè÷åñêèõ ñî÷åòàíèé

2 òèïà ñîñòàâèëà O(|A| ∗ |E|).
Àëãîðèòì ðàáîòû:

1. Ïóñòü A�ìíîæåñòâî âñåõ ñðåäñòâ ïðîòèâîäåéñòâèÿ;

2. Äëÿ êàæäîãî ýëåìåíòà Ai ïðîèçâåä¼ì ïðîâåðêó:
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à) Ïóñòü Ai(E)�ìíîæåñòâî ñîáûòèé, ïðåäîòâðàùàåìûõ Ai;

á ) Äëÿ êàæäîãî ñîáûòèÿ ej èç Ai(E) ïðîâåðèì, ÷òî äëÿ âñåõ ñðåäñòâ

ïðîòèâîäåéñòâèÿ ak èç A(ej) : E(ak)\Ai(E) = ∅;
â) Åñëè ñîáûòèé, óäîâëåòâîðÿþùèõ óñëîâèþ 2.2 áîëüøå äâóõ, òî îíè

è áóäóò ñîñòàâëÿòü êðèòè÷åñêîå ñî÷åòàíèå âòîðîãî òèïà.

Ñëåäóþùèì ýòàïîì ÿâëÿëàñü ðàçðàáîòêà àëãîðèòìîâ íàõîæäåíèÿ ñðåäñòâ

ïðåäîòâðàùåíèÿ äëÿ êðèòè÷åñêèõ ñî÷åòàíèé ïåðâîãî è âòîðîãî òèïîâ.

Àëãîðèòì íàõîæäåíèÿ ñðåäñòâ ïðåäîòâðàùåíèÿ äëÿ êðèòè÷åñêèõ ñî÷å-

òàíèé ïåðâîãî òèïà çàêëþ÷àåòñÿ â íàõîæäåíèè òàêîãî ñðåäñòâà ïðåäîòâðà-

ùåíèÿ, êîòîðîå íåéòðàëèçóåò õîòÿ áû îäíî èç ñîáûòèé ñî÷åòàíèÿ. Ýòî îáó-

ñëîâëåíî òåì, ÷òî ñî÷åòàíèå ïåðâîãî òèïà ïðåäñòàâëÿåò ñîáîé öèêë, ñëåäîâà-

òåëüíî, äëÿ åãî ðàçðûâà íåîáõîäèìî ïðåäîòâðàòèòü õîòÿ áû îäíî èç ñîáûòèé.

Ñî÷åòàíèå âòîðîãî òèïà ìîæíî ïðåäîòâðàòèòü, åñëè ñóùåñòâóþò ñðåä-

ñòâà ïðåäîòâðàùåíèÿ õîòÿ áû äëÿ N − 1 ñîáûòèé ñî÷åòàíèÿ, ãäå N� êîëè-

÷åñòâî ñîáûòèé â ñî÷åòàíèè. Ýòî îñíîâûâàåòñÿ íà òîì, ÷òî äëÿ óñïåøíîãî

ïàðèðîâàíèÿ ýòîé ãðóïïû ñîáûòèé íåîáõîäèìî îñòàâèòü íå áîëåå îäíîãî èç

íèõ, òàê êàê òîëüêî â ýòîì ñëó÷àå ñîîòâåòñòâóþùåå ñðåäñòâî ïðîòèâîäåéñòâèÿ

ìîæåò áûòü ïðèìåíåíî.

Òàêæå â ðàìêàõ ðàáîòû ðàçðàáîòàíû ìåòîäû ïðîãíîçèðîâàíèÿ âîçíèê-

íîâåíèÿ êðèòè÷åñêèõ ñî÷åòàíèé. Áûëà äîáàâëåíà âîçìîæíîñòü ïðîâåäåíèÿ

ñòîõàñòè÷åñêèõ èñïûòàíèé� âû÷èñëåíèÿ âåðîÿòíîñòè ïîÿâëåíèÿ êðèòè÷åñêî-

ãî ñî÷åòàíèÿ â ïîñëåäîâàòåëüíîñòÿõ ïðîèçâîëüíîé äëèíû. Ïðîâîäèòñÿ ñåðèÿ

èç 1000000 èñïûòàíèé� â êàæäîì ãåíåðèðóåòñÿ ñëó÷àéíàÿ öåïî÷êà ñîáûòèé

èç ìíîæåñòâà E è ïðîâåðÿåòñÿ íàëè÷èå â íåé õîòÿ áû îäíîãî êðèòè÷åñêîãî ñî-

÷åòàíèÿ. Òàêèì îáðàçîì, ïîñëå ïðîâåäåíèÿ èñïûòàíèé îòíîñèòåëüíàÿ ÷àñòîòà

öåïî÷åê, ñîäåðæàâøèõ êðèòè÷åñêèå ñî÷åòàíèÿ, áóäåò ïîêàçàíà ïîëüçîâàòåëþ.

Ïóñòü íåîáõîäèìî íàéòè âåðîÿòíîñòü âîçíèêíîâåíèÿ êðèòè÷åñêîãî ñî-

÷åòàíèÿ K, ñîñòîÿùåãî èç m ñîáûòèé {ek1, ek2, ..., ekm} èç ìíîæåñòâà E â öå-

ïî÷êå äëèíû n. Õàðàêòåðîì äàííûõ ñîáûòèé ìîæíî ïðåíåáðå÷ü, ò.ê. â âû-

áðàííîé ìîäåëè íåáëàãîïðèÿòíûå ñîáûòèÿ âîçíèêàþò ñ ðàâíîé âåðîÿòíîñòüþ.

Èç ýòîãî òàêæå ñëåäóåò, ÷òî äëÿ îïðåäåëåíèÿ èñêîìîé âåðîÿòíîñòè íåîáõî-

äèìî îöåíèòü êîëè÷åñòâî öåïî÷åê, ñîäåðæàùèõ âñå ñîáûòèÿ èç K õîòÿ áû

åäèíîæäû. Äëÿ ðåøåíèÿ ýòîé çàäà÷è íàéä¼ì âåðîÿòíîñòü îáðàòíîãî � ÷òî â

öåïî÷êå äëèíû n îòñóòñòâóåò õîòÿ áû îäíî èç ñîáûòèé ñî÷åòàíèÿ K. Òàê êàê
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ìíîæåñòâà öåïî÷åê, íå ñîäåðæàùèõ eki è ìíîæåñòâà öåïî÷åê, íå ñîäåðæàùèõ

ekj , i 6= j ïåðåñåêàþòñÿ, äëÿ íàõîæäåíèÿ èñêîìîãî ÷èñëà íåîáõîäèìî âîñïîëü-

çîâàòüñÿ ïðèíöèïîì âêëþ÷åíèÿ-èñêëþ÷åíèÿ. Ïóñòü íåîáõîäèìî íàéòè ÷èñëî

ýëåìåíòîâ â îáúåäèíåíèè ìíîæåñòâ A, B è C. Òîãäà, èç ñóììû |A|+ |B|+ |C|
íåîáõîäèìî âû÷åñòü ïåðåñå÷åíèÿ |A∩B|, |B ∩C| è |A∩C|, ò.ê. ýòè ýëåìåíòû
áóäóò ó÷òåíû äâàæäû â ñëîæåíèè êîëè÷åñòâ ýëåìåíòîâ ïàð óêàçàííûõ ìíî-

æåñòâ. Äàëåå, íåîáõîäèìî äîáàâèòü êîëè÷åñòâî ýëåìåíòîâ, ñîäåðæàùèõñÿ â

ïåðåñå÷åíèè âñåõ ìíîæåñòâ � |A ∩B ∩ C|, ò.ê. ýòè ýëåìåíòû áûëè âû÷òåíû.

Òàê êàê ñîáûòèÿ ðàâíîâåðîÿòíû, äîñòàòî÷íî ó÷åñòü êîëè÷åñòâî îòñóò-

ñòâóþùèõ ýëåìåíòîâ è êîëè÷åñòâî ñïîñîáîâ ýòè ýëåìåíòû âûáðàòü. Î÷åâèä-

íî, òàêèõ ñïîñîáîâ
(
m
i

)
, ãäå i�êîëè÷åñòâî îòñóòñòâóþùèõ ñîáûòèé. Òàê êàê

ìû èñêëþ÷èëè i ñîáûòèé, êîëè÷åñòâî âîçìîæíûõ öåïî÷åê � (|E|− i)n. Òàêèì

îáðàçîì, ôîðìóëà äëÿ ïîäñ÷¼òà âåðîÿòíîñòè ñî÷åòàíèÿ K âûãëÿäèò òàêèì

îáðàçîì:

P (K) = 1−
∑m

i=1(|E|−i)n(
m
i )(−1)i−1

|E|n

Òåïåðü, ïóñòü äàíî ìíîæåñòâî êðèòè÷åñêèõ ñî÷åòàíèé S. Öåïî÷êà ñ÷è-

òàåòñÿ êðèòè÷åñêîé, åñëè â íåé ïîÿâëÿåòñÿ õîòÿ áû îäíî êðèòè÷åñêîå ñî÷åòà-

íèå. Äëÿ ýòîãî íåîáõîäèìî âîñïîëüçîâàòüñÿ ïðèíöèïîì âêëþ÷åíèÿ-èñêëþ÷åíèÿ,

òàê êàê âîçìîæíû öåïî÷êè, âêëþ÷àþùèå íåñêîëüêî ÊÑ. Ïóñòü P (X) - âåðî-

ÿòíîñòü âîçíèêíîâåíèÿ ñî÷åòàíèÿ X. Òîãäà

P (
⋃
s∈S

s) =
∑

s∈S P (s)−
∑

s1,s2∈S,s16=s2 s1 ∩ s2 + ....

, ãäå îïåðàöèÿ ïåðåñå÷åíèÿ ñî÷åòàíèé ïîäðàçóìåâàåò îáúåäèíåíèå ìíîæåñòâ

íåáëàãîïðèÿòíûõ ñîáûòèé, âõîäÿùèõ â íèõ.

Òàêæå ñóùåñòâóåò áîëåå êðàòêàÿ ôîðìà çàïèñè äàííîé ôîðìóëû�ôîð-

ìà Ìóàâðà, êîòîðàÿ èñïîëüçóåòñÿ â ïðîãðàììå:

P (
⋃
s∈S

s) =
∑

T∈2S(−1)|T |−1P (
⋂

T )

, ãäå T - ëþáîå íåïóñòîå ïîäìíîæåñòâî ìíîæåñòâà êðèòè÷åñêèõ ñî÷åòà-

íèé S.

Ñòîèò îòìåòèòü, ÷òî ïðè èñïîëüçîâàíèè ïåðâîãî ìåòîäà ìîäåëèðîâàíèÿ

âîçíèêàåò çàäåðæêà èç-çà áîëüøîãî êîëè÷åñòâà èñïûòàíèé, êîòîðàÿ ðàñò¼ò ñ
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óâåëè÷åíèåì äëèíû ìîäåëèðóåìîé öåïî÷êè. Ïðè èñïîëüçîâàíèè æå êîìáèíà-

òîðíîãî ñïîñîáà, âåðîÿòíîñòü îïðåäåëÿåòñÿ ïî÷òè ìãíîâåííî.

Çíà÷åíèÿ, ïîëó÷àåìûå ñïîñîáîì ñòîõàñòè÷åñêîãî ìîäåëèðîâàíèÿ, êî-

ëåáëþòñÿ â ðàäèóñå íåñêîëüêèõ äåñÿòûõ ïðîöåíòà â áëèçîñòè òî÷íîãî çíà-

÷åíèÿ, ïîëó÷àåìîãî êîìáèíàòîðíûì ìåòîäîì.

Çàêëþ÷èòåëüíûì ýòàïîì ðàáîòû ÿâëÿëàñü ðàçðàáîòêà ïðèëîæåíèÿ. Ïðè-

ëîæåíèå ðàçðàáàòûâàëàñü â ñðåäå IntelliJ IDEA íà ÿçûêå ïðîãðàììèðîâà-

íèÿ Java. Ïðèëîæåíèå áûëî ðåàëèçîâàíî ñ ïîìîùüþ JavaFX�ïëàòôîðìû

äëÿ ñîçäàíèÿ ïðèëîæåíèé ñ íàñûùåííûì ãðàôè÷åñêèì èíòåðôåéñîì. Â ðàç-

ðàáîòêå áûëà èñïîëüçîâàíà êîìïîíåíòà JavaFX Scene Builder� ýòî èíñòðó-

ìåíò ðàçìåòêè, êîòîðûé ïîçâîëÿåò ïîëüçîâàòåëÿì áûñòðî ñîçäàâàòü ïîëüçî-

âàòåëüñêèå èíòåðôåéñû ïðèëîæåíèé JavaFX áåç êîäèðîâàíèÿ.

Ïðèëîæåíèå áûëî ðàçðàáîòàíî â ðàìêàõ àðõèòåêòóðû MVC� Model-Vi-

ew-Controller. Â ïðèëîæåíèè ïðèñóòñòâóþò 3 êëàññà: Main, Controller è

Graph. Ñîäåðæèìîå ôàéëîâ ðàñïîëîæåíî â ïðèëîæåíèÿõ.

Ïðèëîæåíèå ðàáîòàåò ñëåäóþùèì îáðàçîì� ïðè çàïóñêå ïðèëîåíèÿ ïî-

ÿâëÿåòñÿ îêíî, ãäå ñíà÷àëà ìîæíî ïîëó÷èòü èíôîðìàöèþ, êàêèì îáðàçîì

ìàòðèöû äîëæíû áûòü ïðåäñòàâëåíû â ôàéëå, íàæàâ íà êíîïêó ¾?¿, íàõî-

äÿùóþñÿ ñïðàâà îò êíîïêè ¾Îòêðûòü ôàéë¿. Ïîñëå ýòîãî ïîÿâèòñÿ îêíî ñ

ñîîòâåòñòâóþùåé èíôîðìàöèåé. Ïðè íàæàòèè íà êíîïêó ¾Îòêðûòü ôàéë¿

ïðîèñõîäèò îòêðûòèå ïðîâîäíèêà äëÿ âûáîðà òåêñòîâîãî ôàéëà ñ ìàòðèöàìè

è ñðåäñòâàìè ïðåäîòâðàùåíèÿ. Åñëè â ìàòðèöå, çàäàííîé â ôàéëå, êîëè÷å-

ñòâî ýëåìåíòîâ â êàêîé-òî èç ñòðîê áóäåò îòëè÷àòüñÿ, òî ïðè ïîïûòêå âûáðàòü

äàííûé ôàéë áóäåò ïîÿâëÿòüñÿ îêíî ñ îøèáêîé. Åñëè êîëè÷åñòâî ñòîëáöîâ

îäíîé ìàòðèöû áóäåò îòëè÷àòüñÿ îò êîëè÷åñòâà ñòðîê äðóãîé ìàòðèöû, òî

ïðè ïîïûòêå âûáðàòü äàííûé ôàéë áóäåò ïîÿÿâëÿòüñÿ îêíî ñ îøèáêîé. Ïî-

ñëå âûáîðà ôàéëà ïðîèñõîäèò âîçâðàò ê ãëàâíîìó îêíó, â òåêñòîâîì ïîëå

êîòîðîãî ñëåâà îò êíîïêè îòîáðàæàåòñÿ ïóòü, ïî êîòîðîìó áûë âûáðàí ôàéë

ñ ìàòðèöàìè, à òàêæå îñóùåñòâëÿåòñÿ ïîäñ÷åò êîëè÷åñòâà íåáëàãîïðèÿòíûõ

ñîáûòèé â ìàòðèöå è êîëè÷åñòâà ñðåäñòâ ïðîòèâîäåéñòâèÿ è âûâîä ðåçóëüòàòà

íèæå. Ïîñëå âûáîðà ôàéëà ñ ìàòðèöàìè ìîæíî íàæàòü çíà÷îê äëÿ óêàçàíèÿ

îãðàíè÷åíèÿ íà ðåñóðñû, à òàêæå óñòàíîâèòü âåëè÷èíó â òåêñòîâîì ïîëå. Ïî-

ñëå íàæàòèÿ íà êíîïêó ¾Ïîèñê êðèòè÷åñêèõ ñî÷åòàíèé¿ ïðîèñõîäèò âûâîä

êðèòè÷åñêèõ ñî÷åòàíèé, à òàêæå óêàçàíèå ñðåäñòâ ïðåäîòâðàùåíèÿ. Åñëè âå-
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ëè÷èíà ñðåäñòâà ïðåäîòâðàùåíèÿ áóäåò áîëüøå îãðàíè÷åíèÿ íà ðåñóðñû, òî

ñðåäñòâî íåëüçÿ ïðèìåíèòü. Åñëè âåëè÷èíà ñðåäñòâà ïðåäîòâðàùåíèÿ áóäåò

ìåíüøå ëèáî ðàâíà îãðàíè÷åíèþ íà ðåñóðñû, òî ñðåäñòâî ìîæíî ïðèìåíèòü.

Òàêæå ìîæíî ïðîâåñòè èñïûòàíèå ïåðåáîðíûì è êîìáèíàòîðíûì ìåòîäàìè,

íàæàâ íà êíîïêè ñ ñîîòâåòñòâóþùèìè íàçâàíèÿìè. Èç ðåçóëüòàòîâ çàïóñêà

ïðèëîæåíèÿ ìîæíî âèäåòü, ÷òî ðåçóëüòàòû ìîäåëèðîâàíèÿ ñòîõàñòè÷åñêèì

ìåòîäîì íå ñèëüíî îòêëîíÿþòñÿ îò ðåçëüòàòîâ êîìáèíàòîðíûõ ïîäñ÷¼òîâ.

Òî÷íîñòü ñòîõàñòè÷åñêîãî ìåòîäà îáúÿñíÿåòñÿ áîëüøèì êîëè÷åñòâîì èñïû-

òàíèé� ãåíåðèðóåòñÿ îäèí ìèëëèîí öåïî÷åê çàäàííîé äëèíû. Ýòî è îáóñëàâ-

ëèâàåò åãî îñíîâíîé íåäîñòàòîê� çàìåòíî áîëüøåå âðåìÿ ðàáîòû.
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ÇÀÊËÞ×ÅÍÈÅ

Â äàííîé ðàáîòå áûëè âûïîëíåíû ñëåäóþùèå çàäà÷è. Äàíî îïèñàíèå

ìàòåìàòè÷åñêîé ìîäåëè äëÿ îïðåäåëåíèÿ êðèòè÷åñêèõ ñî÷åòàíèé ñîáûòèé,

óãðîæàþùèõ ëè÷íîé áåçîïàñíîñòè. Ïîäîáðàí è èçó÷åí èíñòðóìåíòàðèé, íåîá-

õîäèìûé äëÿ ðåàëèçàöèè ïðèëîæåíèÿ. Ðàçðàáîòàíî ïðèëîæåíèå ñ èñïîëüçî-

âàíèåì àëãîðèòìîâ ïîèñêà êðèòè÷åñêèõ ñî÷åòàíèé ïåðâîãî è âòîðîãî òèïà,

ñðåäñòâ ïðåäîòâðàùåíèÿ, à òàêæå ìåòîäîâ âû÷èñëåíèÿ âåðîÿòíîñòè ïîÿâëå-

íèÿ êðèòè÷åñêîãî ñî÷åòàíèÿ ñîáûòèé.

Àëãîðèòìè÷åñêîå îáåñïå÷åíèå, èñïîëüçîâàííîå â ðàçðàáîòàííîé ïðîãðàì-

ìå, ìîæåò áûòü èñïîëüçîâàíî â ðàçðàáîòêå ïåðñïåêòèâíûõ èíôîðìàöèîííî-

ñîâåòóþùèõ ñèñòåì ïî îáíàðóæåíèþ è ïðåäîòâðàùåíèþ êðèòè÷åñêèõ ñî÷åòà-

íèé ñîáûòèé.

Ìàòåðèàëû äàííîé ðàáîòû áûëè ïðåäñòàâëåíû íà êîíôåðåíöèÿõ VI

Ìåæäóíàðîäíàÿ ìîëîäåæíàÿ íàó÷íî-ïðàêòè÷åñêàÿ êîíôåðåíöèÿ ¾Ìàòåìà-

òè÷åñêîå è êîìïüþòåðíîå ìîäåëèðîâàíèå â ýêîíîìèêå, ñòðàõîâàíèè è óïðàâ-

ëåíèè ðèñêàìè¿ è Ñòóäåí÷åñêîé íàó÷íîé êîíôåðåíöèè ôàêóëüòåòà ÊÍèÈÒ.

Òàêæå çàïëàíèðîâàíà ïóáëèêàöèÿ ñòàòüè â ðàìêàõ êîíôåðåíöèè VIII Ìåæ-

äóíàðîäíàÿ íàó÷íàÿ êîíôåðåíöèÿ ¾Êîìïüþòåðíûå íàóêè è èíôîðìàöèîííûå

òåõíîëîãèè¿ ïàìÿòè À. Ì. Áîãîìîëîâà.

10



ÑÏÈÑÎÊ ÈÑÏÎËÜÇÎÂÀÍÍÛÕ ÈÑÒÎ×ÍÈÊÎÂ

1 Êëþåâ, Â. Â. Ìàòåìàòè÷åñêèå ìîäåëè è èíôîðìàöèîííûå òåõíîëîãèè

ïðåäîòâðàùåíèÿ íåáëàãîïðèÿòíûõ ñî÷åòàíèé ñîáûòèé â êðèòè÷åñêèå ïå-

ðèîäû ðàçâèòèÿ ãîñóäàðñòâà / Â. Â. Êëþåâ, À. Ô. Ðåç÷èêîâ, Â. À. Êóø-

íèêîâ, À. Ñ. Áîãîìîëîâ, Â. À. Èâàùåíêî, Ë. Þ. Ôèëèìîíþê // Âåñòíèê

êîìïüþòåðíûõ è èíôîðìàöèîííûõ òåõíîëîãèé. � 2017. � � 2 (152). �

Ñ. 40�47.

2 Ðåç÷èêîâ, À. Ô. Êðèòè÷åñêèå ñî÷åòàíèÿ ñîáûòèé� ïðè÷èíû àâàðèé â ÷å-

ëîâåêî-ìàøèííûõ ñèñòåìàõ. Ìàòåðèàëû Âîñüìîé ìåæäóíàðîäíîé êîíôå-

ðåíöèè: â 2 òîìàõ // Óïðàâëåíèå ðàçâèòèåì êðóïíîìàñøòàáíûõ ñèñòåì

MLSD'2015 / Ïîä ðåä. Ñ. Í. Âàñèëüåâà, À. Ä. Öâèðêóíà. � Ìîñêâà: Èí-

ñòèòóò ïðîáëåì óïðàâëåíèÿ èì. Â. À. Òðàïåçíèêîâà ÐÀÍ, 2015. � Ñ. 130�

135.

3 Ðåç÷èêîâ, À. Ô. Êðèòè÷åñêèå ñî÷åòàíèÿ ñîáûòèé êàê ïðè÷èíà àâàðèé

â ÷åëîâåêî-ìàøèííûõ ñèñòåìàõ // Ìàòåìàòè÷åñêèå ìåòîäû â òåõíèêå è

òåõíîëîãèÿõ�ÌÌÒÒ. � Ñàðàòîâ: Ñàðàòîâñêèé ãîñóäàðñòâåííûé òåõíè-

÷åñêèé óíèâåðñèòåò èìåíè Ãàãàðèíà Þ. À., 2015. � Ñ. 151�153.

4 Òåðåõîâà, Í. Ñèñòåìà îáåñïå÷åíèÿ áåçîïàñíîñòè ëè÷íîñòè â îáùåé

ñòðóêòóðå îáåñïå÷åíèÿ íàöèîíàëüíîé áåçîïàñíîñòè Ðîññèéñêîé

Ôåäåðàöèè / Í. Òåðåõîâà // Âåñòíèê Óäìóðòñêîãî óíèâåðñèòåòà.

Ñåðèÿ Ýêîíîìèêà è ïðàâî. � 2012.

5 Àêèìîâ, Â. Èíôîðìàöèîííî-êîììóíèêàöèîííûå òåõíîëîãèè îáåñïå÷åíèÿ

áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè: ìîíîãðàôèÿ / Â. Àêèìîâ. � 2009.

6 Ìàêñèìîâà, C. Îñîáåííîñòè âîñïðèÿòèÿ ðèñêà â ñòðóêòóðå îöåíêè

ëè÷íîé è ñîöèàëüíîé áåçîïàñíîñòè / C. Ìàêñèìîâà // Èçâåñòèÿ

Àëòàéñêîãî ãîñóäàðñòâåííîãî óíèâåðñèòåòà. � 2012.

7 Ãðèãîðüåâ, C. Îáîñíîâàíèå âûáîðà ñòðàòåãèè àâòîìàòèçàöèè óïðàâëåíèÿ

áåçîïàñíîñòüþ âîåííîé ñëóæáû / C. Ãðèãîðüåâ // Òåõíè÷åñêèå íàóêè -

îò òåîðèè ê ïðàêòèêå. � 2012.

8 Ãîðëîâ, Â. Ëè÷íàÿ ôèçè÷åñêàÿ áåçîïàñíîñòü ñîòðóäíèêîâ îðãàíîâ

âíóòðåííèõ äåë / Â. Ãîðëîâ // Âåñòíèê Âîëãîãðàäñêîé àêàäåìèè ÌÂÄ

Ðîññèè. � 2009.

11



9 Ïîìåðàíöåâ, Þ. Ëè÷íàÿ áåçîïàñíîñòü ñîòðóäíèêîâ ÎÂÄ: ñóùíîñòü

ïðîáëåìû è ïóòè åå ðåøåíèÿ / Þ. Ïîìåðàíöåâ // Âåñòíèê

Âëàäèìèðñêîãî þðèäè÷åñêîãî èíñòèòóòà. � 2009.

10 Ãåðàñèìîâ, È. Èíäèâèäóàëüíî-îðèåíòèðîâàííûå òåõíîëîãèè ïîäãîòîâêè

ñîòðóäíèêîâ ïðàâîîõðàíèòåëüíûõ îðãàíîâ ê îáåñïå÷åíèþ ëè÷íîé

ïðîôåññèîíàëüíîé áåçîïàñíîñòè / È. Ãåðàñèìîâ // Àêòóàëüíûå

ïðîáëåìû ãóìàíèòàðíûõ è åñòåñòâåííûõ íàóê. � 2013.

11 Àëèóëëîâ, Ð. Î íåêîòîðûõ àñïåêòàõ îáåñïå÷åíèÿ ëè÷íîé è îáùåñòâåííîé

áåçîïàñíîñòè ïîëèöèåé / Ð. Àëèóëëîâ // Âåñòíèê Êàçàíñêîãî

þðèäè÷åñêîãî èíñòèòóòà ÌÂÄ Ðîññèè. � 2012.

12 Áåëîçåðîâ, Â. Ìåòîäû, ìîäåëè è ñðåäñòâà àâòîìàòèçàöèè óïðàâëåíèÿ

òåõíîñôåðíîé áåçîïàñíîñòüþ / Â. Áåëîçåðîâ // Àêàäåìèÿ

ãîñóäàðñòâåííîé ïðîòèâîïîæàðíîé ñëóæáû Ì×Ñ Ðîññèè. Ðîñòîâ-

íà-Äîíó. � 2012.

13 Áàøëûêîâ, È.Ìåòîäû è ñðåäñòâà çàùèòû ÷åëîâåêà îò îïàñíûõ è âðåäíûõ

ïðîèçâîäñòâåííûõ ôàêòîðîâ / È. Áàøëûêîâ // Ñîâðåìåííûå ïðîáëåìû

íàóêè è îáðàçîâàíèÿ. � 2009.

14 Øåøåãîâ, Ï. Ìåòîäè÷åñêèå ïîäõîäû ê îöåíêå ýôôåêòèâíîñòè

ýêñòðààóðàëüíûõ ñðåäñòâ çàùèòû / Ï. Øåøåãîâ // Öåíòðàëüíûé

íàó÷íî-èññëåäîâàòåëüñêèé èíñòèòóò ÂÂÑ Ìèíîáîðîíû Ðîññèè.

Ìîñêâà. � 2015.

15 Àãàïîâ, À. Ëè÷íàÿ áåçîïàñíîñòü ÷åëîâåêà è ãðàæäàíèíà - îñíîâà

áåçîïàñíîñòè ëè÷íîñòè / À. Àãàïîâ // Ãîñóäàðñòâî è ïðàâî: òåîðèÿ è

ïðàêòèêà: ìàòåðèàëû II ìåæäóíàð. íàó÷. êîíô. ×èòà. � 2013.

16 Åæåâñêàÿ, Ò. Áåçîïàñíîñòü ëè÷íîñòè: ñèñòåìà ïîíÿòèé / Ò. Åæåâñêàÿ //

Ïñèõîïåäàãîãèêà â ïðàâîîõðàíèòåëüíûõ îðãàíàõ. � 2008.

17 Jacob, C. Practising civilian protection: Human security in myanmar and

cambodia / C. Jacob. � 2014.

18 Keenan, N. Operationalizing civilian protection in mali: The case for a civilian

casualty tracking, analysis, and response cell / N. Keenan. � 2013.

19 Owen, T. The uncertain future of human security in the un / T. Owen. �

2008.

12



20 Labonte, M.Whose responsibility to protect? the implications of double man-

ifest failure for civilian protection / M. Labonte. � 2012.

21 Gordon, S. The protection of civilians: An evolving paradigm? / S. Gordon. �

2013.

22 Vanitha, M. Monitoring and controlling of mobile robot via internet through

raspberry pi board / M. Vanitha. � 2016.

23 Gouin, B. Security measures: Physical security / B. Gouin. � 2007.

24 Johnston, R. The uncertain future of human security in the un / R. John-

ston. � 2004.

25 Lv, H. Risk assessment of security systems based on entropy theory and

neyman-pearson criterion / H. Lv. � 2013.

26 Gertman, D. Characterization process for representation of human factors

and human reliability in facility security / D. Gertman. � 2004.

27 Nunes-Vaz, R. Designing physical security for complex infrastructures /

R. Nunes-Vaz. � 2004.

28 Song, X. E�ect of authority �gures for pedestrian evacuation at metro sta-

tions / X. Song. � 2016.

29 Hashimoto, Y. A probabilistic model of pedestrian crossing behavior at sig-

nalized intersections for connected vehicles / Y. Hashimoto. � 2016.

30 Sinha, A. Content based person retrieval from video using forward backward

frame check algorithm / A. Sinha. � 2016.

31 Li, W. Person re-identi�cation based on multi-region-set ensembles / W. Li. �

2016.

32 Shedeed, H. A new method of person identi�cation in a biometric security

system based on brain eeg signal processing / H. Shedeed. � 2011.

33 Hantscher, S. Security assistant system combining millimetre wave radar sen-

sors and chemical sensors / S. Hantscher. � 2011.

34 Gnanavel, R. Smart home system using a wireless sensor network for elderly

care / R. Gnanavel. � 2016.

35 Val, L. D. Supervision and access control system for disabled person`s homes /

L. D. Val. � 2009.

13



36 Wieneke, M. Hazardous material localization and person tracking /

M. Wieneke. � 2008.

37 Sanquist, T. An exploratory risk perception study of attitudes toward home-

land security systems / T. Sanquist. � 2008.

38 Ðåç÷èêîâ, À. Ô. Ïðîáëåìû êðèòè÷åñêèõ ñî÷åòàíèé ñîáûòèé â êðóïíî-

ìàñøòàáíûõ ñèñòåìàõ. Ìàòåðèàëû Äåâÿòîé ìåæäóíàðîäíîé êîíôåðåí-

öèè // Óïðàâëåíèå ðàçâèòèåì êðóïíîìàñøòàáíûõ ñèñòåì MLSD'2016. �

Ìîñêâà: Èíñòèòóò ïðîáëåì óïðàâëåíèÿ èì. Â. À. Òðàïåçíèêîâà ÐÀÍ,

2016. � Ñ. 102�105.

39 Êëþåâ, Â. Â. Àíàëèç êðèòè÷åñêèõ ñèòóàöèé, âûçâàííûõ íåáëàãîïðèÿò-

íûì ñòå÷åíèåì îáñòîÿòåëüñòâ / Â. Â. Êëþåâ, Â. À. Êóøíèêîâ, Â. À. Òâåð-

äîõëåáîâ, Â. À. Èâàùåíêî, À. Ñ. Áîãîìîëîâ, Ë. Þ. Ôèëèìîíþê // Êîí-

òðîëü. Äèàãíîñòèêà. � 2014. � � 7. � Ñ. 12�16.

14


	ВВЕДЕНИЕ
	Основное содержание
	ЗАКЛЮЧЕНИЕ
	СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ

