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ВВЕДЕНИЕ 

Актуальность темы. Дополненная реальность – это технология, позволяющая 

накладывать информацию поверх изображения реального мира, используя 

алгоритмы компьютерного зрения. Данная технология на сегодняшний день 

нашла широкое применение в кинематографе, компьютерных играх, но 

постепенно внедряется и в другие отрасли. В некоторой степени, дополненная 

реальность – это всего лишь новый способ получения доступа к данным, 

однако влияние этой технологии на общество может оказаться сравнимым с 

эффектом от появления интернета. Глобальная сеть сделала информацию более 

контекстно-зависимой, то есть определяемой окружающими условиями. 

Дополненная реальность закрепит и многократно преумножит эти успехи, 

благодаря чему отношения с информацией станут более эргономичными. 

Информация – постоянно наращиваемый ресурс человечества, важнейший 

продукт общественного производства. На сегодняшний день это наиболее 

ценный и часто используемый объект в информационных отношениях. В 

современном мире сформировалась система взглядов на информацию, как на 

ценнейший ресурс жизнеобеспечения общества, имеющий высокое значение. 

Информация, используемая в различных областях деятельности человека 

весьма разнообразна. Вся эта информация представляет различную ценность 

для субъекта и, соответственно, ее разглашение может привести к угрозам 

безопасности различной степени тяжести. Боязнь лишиться конфиденциальной 

информации заставляет людей создавать различные системы защиты. В 

современном обществе неизбежность и целесообразность использования 

информационных технологий и глобальных коммуникаций влечет за собой 

неотвратимость угроз информационной безопасности и утечке 

конфиденциальной информации. Конфиденциальная информация является 

важнейшей составляющей любых информационных отношений. Вопросы 

регулирования использования и распространения информации в последнее 

время занимают одно из значительных мест в нашей жизни [1]. На настоящий 

момент приоритетная задача защиты информации – оснащение устройства 
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программным обеспечением, которое позволяет достоверно сверить текущего 

пользователя с кругом лиц, имеющих права доступа к хранящейся на 

устройстве информации. 

Вышесказанное определило цель магистерской работы: реализовать 

приложение для идентификации пользователя с применением технологии 

дополненной реальности для работы в интернете. 

 Поставленная цель определила следующие задачи: 

1. Рассмотреть применяющиеся подходы к построению дополненной 

реальности. 

2. Сделать обзор часто используемых на практике алгоритмов компьютерного 

зрения. 

3. Рассмотреть области применения дополненной реальности в наши дни. 

4. Провести анализ необходимости защиты информации. 

5. Рассмотреть примеры использования компьютерного зрения в области 

защиты информации. 

6. Изучить библиотеку AForge.NET, позволяющую работать с технологией 

дополненной реальности. 

7. Изучить средства для написания клиентских приложений для работы в 

интернете. 

8. Реализовать административный и клиентский компоненты, которые 

используют рассмотренные технологии. 

9. Соединить реализованные компоненты в одно приложение. 

Методологические основы защиты информации представлены в работах 

В.П. Мельникоа [1], А.В. Лукацкого [19], А. Астахова [20], S.  Pontiroli [21]; 

методологические основы компьютерного зрения и дополненной реальности 

представлены в работах R. Azuma [2], P. Milgram [3], K. Mikolajczyk [5], R. 

Hartley [6], P. Moreels [7]. 

Практическая значимость магистерской работы. В ходе выполнения 

практической части магистерской работы была реализована программа, которая 

имеет возможность распознавать пользователя по маркеру, используя 
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библиотеку AForge.NET, и заменять в видеопотоке маркер на фотографию 

пользователя. После распознавания, программа открывает клиентское окно, 

написанное с применением технологии WPF, с браузером и прикрепленными 

ссылками к распознанному маркеру, которые хранятся в базе данных 

программы. 

Структура и объем магистерской работы. Работа состоит из введения, 

основной части, заключения, списка использованных источников и литературы 

и приложения. Общий объем работы – 73 страницы, из них 69 страниц – 

основное содержание, включая 22 рисунка и 1 таблицу, цифровой носитель в 

качестве приложения, список использованных источников информации – 50 

наименований. 
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КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

В первом разделе «Понятие дополненной реальности. Алгоритмы и 

области применения» рассказывается о том, что такое дополненная 

реальность, области применения данной технологии, а также подходы к 

построению дополненной реальности и основные алгоритмы компьютерного 

зрения. В подразделе «Введение в дополненную реальность» приведено 

определение данной технологии, затем описываются способы построения: на 

основе координат местоположения и на основе маркера [2-5]. Подраздел 

«Компьютерное зрение» рассматривает часто применяющиеся на практике 

алгоритмы компьютерного зрения для построения дополненной реальности    

[6, 7]. Подраздел «Области применения дополненной реальности» описывает 

различные области деятельности человека, где происходит внедрение данной 

технологии, либо применение её уже является стандартным приемом [8-13]. В 

подразделе «Применение компьютерного зрения для персонализации 

устройств» приводятся примеры использования алгоритмов компьютерного 

зрения в новейших автомобилях, либо высокотехнологичных бытовых 

приборах [14]. В подразделе «Применение компьютерного зрения для 

персонализации контента» рассказывается о существующей технологии поиска 

одежды в сети интернет с использованием алгоритмов компьютерного зрения, а 

также об авиационной компании, которая планирует интегрировать технологию 

распознавания лиц в работу бизнес-залов [15-17]. 

В разделе «Информационная безопасность и способы защиты 

информации» рассказывается о необходимости защиты информации и 

существующих способах защиты информации, их преимуществах и 

недостатках. В подразделе «Необходимость защиты информации» описывается 

понятие информации, угроз информационной безопасности [18-20]. В 

подразделе «Социальная инженерия» описывается понятие и популярные 

техники  социальной инженерии [21]. В подразделе «Имя пользователя и 

пароль» описываются приемы взлома логина и пароля [22]. Подраздел 

«Графический ключ» приводит понятие графического ключа, достоинства 
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перед комбинацией логин – пароль, пример взлома графического ключа при 

помощи алгоритма компьютерного зрения [23]. Подраздел «Отпечаток пальца 

владельца устройства» описывает преимущества идентификации по отпечатку 

пальца перед предшественниками, а также недостаток данного подхода [24]. В 

подразделе «Лицо владельца устройства» описываются преимущества 

технологии Face ID перед Samsung Face Unlock и недостатки реализации       

[25, 26]. В подразделе «Основной недостаток существующих систем» 

описываются недостатки описанных систем, приводится пример подхода, 

который способен устранить эти недостатки. 

В разделе «Программные средства, использованные для реализации 

системы защиты информации» описываются средства, которые были 

использованы для реализации компонента идентификации пользователя при 

помощи маркера и клиентского компонента для работы в интернете. В 

подразделе «Библиотека распознавания маркеров в видеопотоке AForge.NET» 

рассказывается о данной библиотеке и компонентах, из которых она состоит 

[27, 28]. В подразделе «Обзор графических систем отображения Windows» 

приводится сравнительная характеристика технологий Windows Forms и WPF 

[29, 30]. В подразделе «Язык разметки XAML» описываются средства, где 

применим данный язык [31]. Подраздел «Определение паттерна MVVM» 

описывает структуру данного паттерна, подробно рассматривается каждая, из 

его составляющих [32]. В подразделе «Использование интернет-ресурсов 

средствами языка C#» приводится сравнительная характеристика классов 

Process и WebBrowser [33, 34]. В подразделе «Связь базы данных и приложения 

при помощи библиотеки Entity Framework» приводится история развития 

библиотеки и существующие подходы реализации связи с базой данных        

[35-37]. Подраздел «Паттерн одиночка» содержит описание данного паттерна и 

приведен пример использования в реализуемом приложении [38]. В подразделе 

«Преобразование сущностей при помощи библиотеки Аutomapper» 

описывается данная библиотека, ее возможности и ситуации ее применения 

[39]. В подразделе «Логирование» приведена сравнительная характеристика 
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библиотек Nlog и Log4net [40]. В подразделе «Правила преобразования» 

описаны приемы валидации данных в WPF [41]. 

В разделе «Создание системы идентификации пользователей» 

описывается создание единого приложения идентификации из реализуемых 

компонентов. В подразделе «Передача данных пользователя» описывается 

прием передачи данных о текущем пользователе между административным 

компонентом приложения и клиентским [42-43]. В подразделе «Компонент 

загрузки фотографий» описан компонент, который позволяет добавлять 

фотографии пользователей в систему, а также его реализация [44]. В 

подразделе «Тестирование программного обеспечения» описывается 

необходимость написания тестов, структура тестов, а также описываются 

библиотеки NUnit и Moq [45-50]. В подразделе «Процесс регистрации нового 

пользователя приложения» приводится последовательный алгоритм добавления 

новых пользователей в реализуемое приложение, а также инструкция для 

работы с приложением. 
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ЗАКЛЮЧЕНИЕ 

В рамках текущей работы рассмотрены два подхода к построению 

дополненной реальности, каждый из которых применяется на практике и 

имеет свои преимущества и недостатки. Рассмотрены основные алгоритмы 

компьютерного зрения, ключевые различия между ними. Проведен обзор 

областей применения, где в данный момент используется дополненная 

реальность. Сделан вывод о том, что количество областей с каждым годом 

только растёт. Проведен анализ необходимости защиты информации. Сделан 

вывод о том, что на данный момент все существующие системы ненадежны, 

каждая система имеет свои недостатки. Изучены библиотеки и технические 

средства на платформе .NET для последующей реализации приложения 

распознавания пользователей для работы в интернете. Сначала были 

реализованы отдельные компоненты программы, а затем соединены воедино. 

Результатом работы стала программа, которая имеет возможность 

распознавать пользователя по маркеру и заменять в видеопотоке маркер на 

фотографию пользователя. После распознавания, программа открывает 

клиентское окно с браузером и прикрепленными ссылками к распознанному 

маркеру, которые хранятся в базе данных программы. Программный код 

приложения содержится в Приложении на диске. Файл Image uploader – 

компонент загрузки фотографий. Файл Glyph studio – административный 

компонент. Файл Personal browser – клиентский компонент. 
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